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Vorwort

Am 23. Mai 2001 ist das Gesetz zur Anderung des Bundesdatenschutzgesetzes und ande-
rer Gesetze in Kraft getreten, das umfangreiche Neuerungen im Datenschutzrecht gebracht
hat. Damit wurden nicht nur die europaische Datenschutzrichtlinie 95/46/EG vom 24. Okto-
ber 1995 in deutsches Recht umgesetzt, sondern dartiber hinaus auch wichtige Anstof3e
zur Fortentwicklung des Datenschutzes gegeben.

Angesichts der rasanten Entwicklung der Informationstechnik mit weltweiter Vernetzung
und Datentibermittlung und immer neuer Formen der elektronischen Kommunikation wach-
sen auch die Anforderungen an einen effizienten Datenschutz, um dem einzelnen Biirger
einen Freiraum in einer globalisierten und vernetzten Welt zu erhalten. Wer die Sammlung,
Auswertung und Weitergabe von Daten zu seiner Person durch die verschiedensten Stel-
len in Staat und Wirtschaft nicht mehr nachverfolgen kann, verliert die Kontrolle dartiber und
damit auch einen Teil seiner Selbstandigkeit und Miindigkeit.

Aus diesem Grunde gilt es, die datenschutzrechtlichen Bestimmungen standig fortzuentwi-
ckeln und neuen Gegebenheiten anzupassen. So enthélt das neue Bundesdatenschutzge-
setz neben vielen anderen Anderungen und Verbesserungen erstmals den Grundsatz von
Datenvermeidung und Datensparsamkeit sowie Vorschriften zur Datentibermittlung ins
Ausland, zum Einsatz von Chipkarten und zur Videolberwachung.

Neben Rechtsvorschriften und datenschutzrechtlicher Kontrolle wird es fir einen wirkungs-
vollen Datenschutz aber immer wichtiger, dass jeder Birger auch selbst seine personli-
chen Daten schutzt. Dazu gehoren der verantwortungsvolle und zurtickhaltende Umgang
mit diesen Daten und die Kenntnis und Wahrnehmung der Rechte, die ihm das Bundes-
datenschutzgesetz einrdumt. Hilfreich soll insoweit auch ein Datenschutzaudit sein.

Hierzu soll diese ,BfD-INFO 1" beitragen. Sie enthalt neben dem Gesetzestext und weite-
ren wichtigen Materialien eine kurze Einfihrung, die helfen soll, sich die nicht immer einfa-
che Materie zu erschliel3en. Zugleich eignet sie sich als Basisinformation auch fir diejeni-
gen, die beruflich mit personenbezogenen Daten umgehen.

Bonn, Méarz 2002

Dr. Joachim Jacob
Der Bundesbeauftragte fiir den Datenschutz



1 Der Bundesbeauftragte fur
den Datenschutz

1.1 Zur Person

Der Bundesbeauftragte fur den Datenschutz,
Dr. Joachim Jacob, stellt sich vor

Dr. Joachim Jacob wurde 1939 in Bamberg
geboren. Er ist verheiratet und hat drei Kinder.
Seit 1. Juli 1993 ist er Bundesbeauftragter fir den
Datenschutz. Im Mai 1998 wurde er erneut fir
funf Jahre vom Deutschen Bundestag in sein Amt
gewahlt.

Seit 1966 war er in verschiedenen Bereichen des
Bundesministeriums des Innern tétig, u.a. als
personlicher Referent eines Staatssekretars,
danach als Vizeprasident des Statistischen
Bundesamtes und Direktor bei der
Bundesakademie fur 6ffentliche Verwaltung. Von
1989 bis zu seiner Wabhl als
Bundesdatenschutzbeauftragter war er Vertreter
des damaligen Bundesbeauftragten. Wahrend der
Deutschen EG-Prasidentschaft (2. Halbjahr 1994)
hatte er den Vorsitz in der Ratsgruppe
~Wirtschaftsfragen (Datenschutz)”. Von 1995 bis
September 2001 war er Mitglied im
Datenschutzkontrollorgan von Interpol
(Supervisory Board for the Internal Control of
Interpol’s Archives). Seit 1998 ist er deutscher
Vertreter in der Gemeinsamen Kontrollinstanz



und im Beschwerdeausschuss von Europol.

1.2  Zur Institution

Gesetzesbestimmungen: 88 22 bis 26
Bundesdatenschutzgesetz (BDSG)

Der Deutsche Bundestag hat mit dem
Bundesbeauftragten fiir den Datenschutz eine
Institution geschaffen, die ihn unparteiisch und
fachkundig tber alle Entwicklungen auf dem
Gebiet des Datenschutzes unterrichtet und ihm
Hinweise gibt, wann und wo er durch Gesetze
oder andere MalRnahmen in die Entwicklung
eingreifen sollte.

Hauptaufgaben des Bundesbeauftragten fir den
Datenschutz sind:

- Beratung des Bundestages, der
Bundesregierung, aller 6ffentlichen Stellen
des Bundes sowie sonstiger Stellen (vgl.

§ 26)*,

- Durchfuhrung von Kontrollen (vgl. 88 24, 25),

- Bearbeitung von Eingaben (vgl. § 21),

- Européische und internationale
Zusammenarbeit in Datenschutzfragen.

Beratung

Der Bundesbeauftragte berat

- den Bundestag und die Bundesregierung

durch Erstellen von Tatigkeitsberichten,
Erstattung von Gutachten und im Rahmen



von Gesetzgebungsverfahren,

- die Ministerien (auch bei der Vorbereitung
von Gesetzen und Vorschriften Gber den
Datenschutz),

- die Behorden und offentlichen Stellen des
Bundes (einschliellich ihrer
Personalvertretungen) bei allen Fragen, die
mit der praktischen Umsetzung des
Datenschutzes verbunden sind.

Eingaben

Der Bundesbeauftragte berat auch im Rahmen
seiner Zustandigkeiten die Burgerinnen und
Biirger. Hier wird er bei der Uberpriifung von tiber
4.500 schriftlichen und mandlichen Eingaben und
Anfragen im Jahr kontrollierend und auch
beratend als Anwalt der Burgerinnen und Burger
tatig (vgl. S...).

* in Klammern gesetzte Paragraphen sind stets solche des BDSG

Kontrollen

Sehr wichtig ist auch die Kontrolle, ob die
rechtlichen Bestimmungen zum Datenschutz
umgesetzt und eingehalten werden, damit der
Datenschutz nicht nur auf dem bekannt
~-geduldigen” Papier steht. Der Bundesbeauftragte
kontrolliert alle 6ffentlichen Stellen des Bundes,
also Bundesministerien, Dienststellen des Zolls,
des Bundesgrenzschutzes, der Bundeswehr, die
Wasser- und Schifffahrtsdirektionen wie auch
bestimmte Tréager der sozialen Sicherung, z.B.
Arbeitsamter, Betriebskrankenkassen oder



Ersatzkassen. Aul3erdem hat der
Bundesbeauftragte die Datenschutzaufsicht Uber
die Telekommunikations- und
Postdienstunternehmen inne. Jedes Jahr werden
etwa 30 Behdrden und Unternehmen in einer
mehrtagigen Kontrolle umfassend oder in
bestimmten Ausschnitten daraufhin tberpruft, ob
der Datenschutz eingehalten wird. Dabei geht es
bei den Rechtsgrundlagen um das
Bundesdatenschutzgesetz oder die
bereichsspezifischen Rechtsvorschriften, aber
z.B. auch um die Gestaltung von Fragebogen, die
Sicherheit in Computernetzen oder die
datenschutzgerechte Aktenvernichtung.
Kontrolliert wird ebenfalls, ob z.B.
Auskunftswiinsche von Betroffenen richtig erfullt
worden sind und ob bei Datenibermittlungen an
andere Stellen nicht zu grof3zugig verfahren wird.
Die Kontrollergebnisse werden in einem
schriftlichen Kontrollbericht niedergelegt.

Tatigkeitsberichte

Wer mehr Uber die Tatigkeit des
Bundesbeauftragten fir den Datenschutz wissen
mochte, kann dies in seinen Tatigkeitsberichten
nachlesen. Der Tatigkeitsbericht, in dem der
Bundesbeauftragte fur den Datenschutz den
Bundestag und die Offentlichkeit alle zwei Jahre
Uber die wesentlichen Entwicklungen im
Datenschutz und die Schwerpunkte seiner
Aufgabenwahrnehmung unterrichtet, kann
kostenlos beim Bundesbeauftragten angefordert
werden.

Der Tatigkeitsbericht bietet dem
Bundesbeauftragten auch die Mdaglichkeit, Kritik
und Vorschlage gegentber dem Parlament und
der Offentlichkeit zu &uRern. Hierfur stehen ihm
die Mittel der Information, der Empfehlung und



Kritik zur Verfligung. Weisungsrechte besitzt er
nicht. Der Bundesbeauftragte hat auch die
Maglichkeit, einen festgestellten
Datenschutzverstol3 bei den
Strafverfolgungsbehdrden anzuzeigen und
Strafantrag zu stellen. Er wirkt aber in aller erster
Linie mit der Autoritéat seiner Argumente,
gegrundet auf seine herausgehobene Stellung.
Die Tatigkeitsberichte finden im Deutschen
Bundestag grof3e Beachtung. Sie werden in den
zustandigen Ausschissen beraten. In vielen
Fallen hat der Bundestag Anregungen
aufgegriffen, etwa

- durch die Aufforderung an die
Bundesregierung, den Bundesbeauftragten
bei allen datenschutzrelevanten Vorhaben,
insbesondere bei Gesetzgebungsvorhaben,
frihzeitig zu beteiligen,

- durch die Aufforderung an die
Bundesregierung, zu bestimmten Fragen
Gesetzentwurfe vorzubereiten, oder

- durch die Aufforderungen an die
Bundesregierung, die Verwaltungspraxis in
bestimmten Punkten datenschutzfreundlicher
zu gestalten oder Uber bestimmte
Problembereiche gesondert Bericht zu
erstatten.

Die Rechtsstellung des Bundesbeauftragten
fur den Datenschutz

Der Bundesbeauftragte fur den Datenschutz wird
vom Bundestag gewahlt. Seine Amtszeit betragt
funf Jahre. Eine einmalige Wiederwabhl ist
zulassig.



Hervorzuheben ist, dass der Bundesbeauftragte
fur den Datenschutz in der Austibung seines
Amtes unabhangig und nur dem Gesetz
unterworfen ist. Dies bedeutet z.B., dass weder
einzelne Minister noch die Bundesregierung ihm
fachaufsichtliche Weisungen in Bezug auf seine
Amtstatigkeit geben kdnnen. Er untersteht
lediglich der Rechtsaufsicht der Bundesregierung
und nur hinsichtlich dienstrechtlicher Fragen der
Dienstaufsicht des Bundesministeriums des
Innern.

Der Bundesbeauftragte fir den Datenschutz hat
umfassende Untersuchungsbefugnisse. Alle
offentlichen Stellen des Bundes sind verpflichtet,
ihn und seine Mitarbeiter bei der Erfullung ihrer
Aufgaben zu unterstiitzen. Insbesondere mussen
sie

- seine Fragen beantworten,

- ihm Einsicht in alle Unterlagen und Akten
gewdahren, inshesondere in die gespeicherten
Daten und in die
Datenverarbeitungsprogramme, und

- ihm jederzeit Zutritt zu allen Dienstraumen
gestatten.

Der Bundesbeauftragte fir den Datenschutz hat
auch Zugang zu Unterlagen, die einer
besonderen Geheimhaltung unterliegen (vgl.
dazu § 24 Abs. 2). Er hat das Recht, jederzeit
auch ohne konkreten Anlass, Kontrollen
durchzufuhren, wobei es keine Rolle spielt, wie
die personenbezogenen Daten verarbeitet
worden sind, ob automatisiert oder in Akten.

Der Bundesbeauftragte hat ein
Zeugnisverweigerungsrecht, darf also auch vor
Gericht schweigen und seine Unterlagen jedem



Dritten vorenthalten. Der Burger kann sich ihm
somit anvertrauen, ohne beflrchten zu missen,
dass davon etwas nach auf3en dringt.

Stellt der Bundesbeauftragte
Datenschutzverstolie fest, so beanstandet er sie
formlich. Darauf kann er aber verzichten, wenn
die Mangel unerheblich sind oder
zwischenzeitlich beseitigt wurden. Im Falle einer
Beanstandung muss sich das zustandige
Ministerium oder die sonstige hochste
vorgesetzte Stelle um die Angelegenheit
kiimmern. Sie wird dann auch prufen missen, ob
Anlass besteht, tGber den Einzelfall hinaus
korrigierende Mal3nahmen zu treffen.

Der Bundesbeauftragte fiir den Datenschutz
nimmt seine Aufgaben derzeit mit knapp 70
Mitarbeiterinnen und Mitarbeitern wahr. Die
Organisation seiner seit 1978 bestehenden
Dienststelle kann der nachfolgenden Ubersicht
entnommen werden (Stand: Januar 2002).

la  Grundsatzangelegenheiten, nicht
offentlicher Bereich

Ib  Européaische und internationale
Angelegenheiten

Il Rechtswesen, Finanzen, Arbeitsverwaltung,
Verteidigung, Zivildienst, Auswartiger Dienst

Il Sozialwesen (Renten-, Kranken-, Unfall-
und Pflegeversicherung), Personalwesen

IV Wirtschaft und Verkehr, Gesundheit,
Forschung, Statistik, Archivwesen,
Postdienstunternehmen,
Umweltangelegenheiten



V Polizei, Nachrichtendienste

VI  Technologischer Datenschutz,
Informationstechnik beim
Bundesbeauftragten fur den Datenschutz

VIl Allgemeine Innere Verwaltung, Strafrecht,
Behandlung der Unterlagen des ehemaligen
Ministeriums flr Staatssicherheit der DDR

VIII Telekommunikations-, Tele- und
Mediendienste

2 Sicherung des
Personlichkeitsrechts
durch das
Bundesdatenschutzgesetz

2.1 Das Ziel des Datenschutzes

Gesetzesbestimmungen: § 1 Abs. 1
Bundesdatenschutzgesetz, Art. 1
und 2 Grundgesetz

Ziel des Datenschutzes ist es, den Menschen vor
der Gefahrdung durch die nachteiligen Folgen
einer Datenverarbeitung zu schitzen.

Das Gesetz umschreibt seine Zweckbestimmung
in 8 1 Abs. 1 BDSG wie folgt:

.Zweck dieses Gesetzes ist es, den Einzelnen
davor zu schitzen, dass er durch den Umgang
mit seinen personenbezogenen Daten in seinem
Personlichkeitsrecht beeintrachtigt wird."

Den gleichen Zweck verfolgen



Das Recht auf
informationelle
Selbstbestimmung

Datenschutzvorschriften in anderen Gesetzen.

Das Personlichkeitsrecht wird abgeleitet aus den
Grundrechten der Verfassung.

,Die Wirde des Menschen ist unantastbar. Sie zu
achten und zu schitzen ist die Verpflichtung aller
staatlichen Gewalt.” (Artikel 1 Abs. 1
Grundgesetz)

»~Jeder hat das Recht auf freie Entfaltung seiner
Personlichkeit, soweit er nicht die Rechte anderer
verletzt und nicht gegen die verfassungsmalfige
Ordnung oder das Sittengesetz verstol3t.”

(Artikel 2 Abs. 1 Grundgesetz)

Diese Verfassungsartikel sind auch die
Grundlage des Datenschutzes.

Das Bundesverfassungsgericht hat dazu im sog.
Volksz&ahlungsurteil vom 15. Dezember 1983%*)
folgendes festgestellt:

,Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundséatzlich selbst tiber
die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen”.

Zur Begruindung fuhrt das Gericht aus:

,Wer nicht mit hinreichender Sicherheit
Uberschauen kann, welche ihn betreffenden
Informationen in bestimmten Bereichen seiner
sozialen Umwelt bekannt sind, und wer das
Wissen moéglicher Kommunikationspartner nicht
einigermal3en abzuschatzen vermag, kann in
seiner Freiheit wesentlich gehemmt werden, aus
eigener Selbstbestimmung zu planen oder zu
entscheiden. Mit dem Recht auf informationelle



Selbstbestimmung waren eine
Gesellschaftsordnung und eine diese
ermoglichende Rechtsordnung nicht vereinbar, in
der Burger nicht mehr wissen kénnen, wer was
wann und bei welcher Gelegenheit Uber sie weil3.
Wer unsicher ist, ob abweichende
Verhaltensweisen jederzeit notiert und als
Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen,
nicht durch solche Verhaltensweisen aufzufallen."”

Das Recht auf informationelle Selbstbestimmung
soll es dem Einzelnen ermdglichen, sich seine
Privatsphére zu erhalten, und verhindern, dass er
deshalb in zunehmende Abh&ngigkeit von Stellen
in Staat und Wirtschaft gerat, weil diese immer
mehr von ihm wissen.

Allerdings braucht der moderne Rechts- und
Sozialstaat auch in grol3em Umfang
personenbezogene Daten, um seine vielfaltigen
Aufgaben fachlich richtig und gerecht erfillen zu
kénnen.

Die Sozialamter, die Schulen, die
Steuerbehoérden und die Polizei kbnnten ihre
Aufgaben nicht ordentlich erflllen, wenn sie allein
auf die freiwillige Mitwirkung der Menschen
angewiesen waren. Das Recht auf informationelle
Selbstbestimmung kann deshalb nicht
schrankenlos sein. Das hat auch das
Bundesverfassungsgericht festgestellt, zugleich
aber eindeutige Grenzen fur Einschrankungen
dieses Rechts bestimmt:

Einschrdnkungen des Rechts auf informationelle
Selbstbestimmung sind nur aufgrund eines

Gesetzes zulassig.

Das Gesetz muss



- im Uberwiegenden Allgemeininteresse
erforderlich sein,

- die Voraussetzungen fir die Einschrankung
des Grundrechts und deren Umfang fiir den
Burger erkennbar regeln, also dem Gebot der
Normenklarheit entsprechen und

- den Grundsatz der VerhaltnismaRigkeit
beachten.

Wenn Gesetze in das Recht auf informationelle
Selbstbestimmung des Einzelnen eingreifen,
dann muss der Gesetzgeber folgende Punkte
beachten:

Nur das erforderliche Minimum an Daten darf
verlangt werden.

Die Daten durfen grundsatzlich nur fir den
Zweck verwendet werden, fur den sie erhoben
oder erfasst wurden.

Der Gesetzgeber muss durch ergédnzende
Vorkehrungen dafir sorgen, dass auch bei der
Organisation und beim Verfahren des
Umgangs mit personenbezogenen Daten auf
die Rechte des Einzelnen Ricksicht
genommen wird (z.B. durch Mitwirkungs- und
Kontrollrechte).

Das Recht auf den Schutz personenbezogener
Daten wurde auch in Art. 8 der Charta der
Grundrechte der Europaischen Union
aufgenommen. Die Charta ist jedoch noch nicht
rechtsverbindlicher Bestandteil der Européischen
Vertrage. Die Richtlinie 95/46/EG des
Europaischen Parlaments und des Rates vom 24.



Oktober 1995 zum Schutz natirlicher Personen
bei der Verarbeitung personenbezogener Daten
und zum freien Datenverkehr**) gibt in Art. 1
Abs. 1 den Mitgliedsstaaten vor, nach den
Bestimmungen der Richtlinie den Schutz der
Grundrechte und Grundfreiheiten und
insbesondere den Schutz der Privatsphére
naturlicher Personen bei der Verarbeitung
personenbezogener Daten zu gewahrleisten.

Die Novellierung des BDSG vom 18. Mai 2001, in
Kraft getreten am 23. Mai 2001, dient unter
anderem der Umsetzung der Richtlinie in
deutsches Recht. Wesentliche Bestimmungen
des Uberarbeiteten BDSG werden im folgenden
vorgestellt.

*) Ein Auszug aus dem Volkszahlungsurteil ist als Anhang 3 abgedruckt
*¥) Als Anhang 2 abgedruckt

2.2 Rahmenbedingungen flr einen
wirksamen Datenschutz

Das Bundesdatenschutzgesetz stellt allgemeine
datenschutzrechtliche Grundregeln auf. Diese
Grundregeln passen allerdings nicht tberall. Und
sie sind nicht Gberall ausreichend. Man braucht
nur etwa an die Gesundheits- und
Sozialbehdrden, die Meldeamter, die Polizei und
den Verfassungsschutz zu denken. Darum gibt es
zahlreiche datenschutzrechtliche
Spezialregelungen in anderen Gesetzen.

Es sind dies z.B.:

- Sozialgesetzbuch,

- StralB3enverkehrsgesetz,

- Melderechtsrahmengesetz,

- Bundeszentralregistergesetz,



- Auslanderzentralregistergesetz,

- Bundesverfassungsschutzgesetz,

- Bundesgrenzschutzgesetz,

- Telekommunikationsgesetz,

- Postgesetz,

- Informations- und Kommunikationsdienste-
Gesetz und andere mehr.

Diese sog. ,bereichsspezifischen Regelungen*®
gehen dem Bundesdatenschutzgesetz vor.

In einer vernetzten Welt mit rasanten
Entwicklungen im Bereich der
Informationstechnologie, in der tberall Daten
gesammelt werden, kann aber auch der Schutz
des informationellen Selbstbestimmungsrechtes
nicht Gber das Recht allein gewahrleistet werden.
Es reicht daher nicht aus, nur einen rechtlichen
Rahmen zu schaffen.

Vielmehr funktioniert auch und besonders der
Datenschutz in einer vernetzten Welt nur durch
das Zusammenspiel verschiedenster
Malinahmen. Malinahmen der
rechtsausfullenden Selbstregulierung durch die
Wirtschaft, Selbstschutzvorkehrungen des
Einzelnen, vor allem aber der Einsatz
datenvermeidender und datensparsamer Technik
mussen ineinander greifen.

Dieses Zusammenwirken ein wenig
durchschaubarer zu machen, ist das Ziel dieser
Broschure:

Ausgangspunkt ist das neue
Bundesdatenschutzgesetz. Auch wenn
gesetzliche Regelungen allein nicht gentgen,
sind sie unabdingbare Voraussetzung fir alle
anderen MalRnahmen zum Schutz des
informationellen Selbstbestimmungsrechtes. Das



Bundesdatenschutzgesetz tragt zur Sicherung
des Datenschutzes bei, indem es Regeln fir den
Umgang mit personenbezogenen Daten aufstellt.
Dabei geht das Bundesdatenschutzgesetz davon
aus, dass jegliche Verarbeitung von
personenbezogenen Daten einer ausdricklichen
Erlaubnis bedarf, sei es Uber ein Gesetz oder
Uber eine ausdrucklich erteilte Einwilligung des
Einzelnen. Es enthélt Schutzregelungen fur das
informationelle Selbstbestimmungsrecht
bezlglich der Datenverarbeitung, die die
Datenverarbeiter zu beachten haben. Diese
begrinden spiegelbildlich auch die Rechte der
von der Datenverarbeitung betroffenen
Birgerinnen und Birger. Das Gesetz verpflichtet
die Datenverarbeiter also von vorneherein, die
rechtlichen ,Spielregeln” der Datenverarbeitung
zu beachten, den Burger in bestimmten Fallen zu
informieren und zu benachrichtigen. Es weist
aber auch den betroffenen Birgern eine Reihe
von Rechten ausdriicklich zu.

Das Gesetz setzt bereits bei der Vorbeugung an.
Vorrangiges Ziel des Datenschutzes ist es, eine
Gefahrdung des Personlichkeitsrechts des
Einzelnen von vorneherein zu verhindern, durch
das Aufstellen von Regeln und die
Nutzbarmachung der Technik.
,Datenschutzfreundliche Technik” soll eingesetzt
werden, um mdoglichst ohne personenbezogene
Daten, oder — wo das nicht mdglich ist — mit so
wenig wie moglich personenbezogenen Daten
auszukommen. Riesige Datenmengen sollen erst
gar nicht entstehen. Die technisch-
organisatorischen MaRnahmen, die nach § 9
Bundesdatenschutzgesetz und seiner dazu
ergangenen Anlage zu treffen sind, sollen dann
die Datenverarbeitung tber Organisation und
Einsatz von Technik sichern.



Erforderlich ist auch eine Datenschutzaufsicht,
die sich nicht nur als begleitende und ggf.
sanktionierende Kontrollinstanz versteht, sondern
einen Schwerpunkt in der vorbeugenden
Beratung von Datenverarbeitern, aber auch von
Birgerinnen und Burgern sieht. Behdrden und
Unternehmen, Birgerinnen und Burger sollten
daher keine Scheu haben, dort Rat zu suchen.

In einer Informationsgesellschaft mit einer immer
groRer werdenden Flut unterschiedlichster
Formen der Datenverarbeitung und
Informationsgewinnung konnen aber auch
Kontrollbehérden nicht Gberall sein. Alle Rechte
und technischen Mdglichkeiten sind nur begrenzt
von Nutzen, wenn Birgerinnen und Burger sie
nicht kennen, von ihnen keinen Gebrauch
machen und sich auch selbst und
eigenverantwortlich nicht gegen einen méglichen
Missbrauch ihrer Daten schitzen.

Dabei kdnnen und sollten sie die Hilfe der
Datenschutzaufsichtsbehdrden in Anspruch
nehmen. Auch die Verantwortung der
datenverarbeitenden Stellen muss hier greifen.
Sie sind aufgerufen, im Rahmen der Gesetze
eigene selbstverpflichtende Regelungen
innerhalb ihrer Branchen oder auch im
internationalen Rahmen zu entwickeln.

Eine besonders wichtige Rolle haben auch die
Datenschutzbeauftragten inne, die sich als
Institution in der Privatwirtschaft bewahrt haben
und die jetzt auch fur alle 6ffentlichen Stellen im
Geltungsbereich des
Bundesdatenschutzgesetzes vorgeschrieben
sind. Ihre Aufgabe ist es, auf die Sicherung des
Datenschutzes hinzuwirken. Sie sind wichtige
Ansprechpartner fur Birgerinnen und Burger



ebenso wie fir die Beschéftigten ihrer
Organisationen.

Das neue Bundesdatenschutzgesetz ermdglicht
im Zusammenwirken von Wirtschaft und
Datenschutzaufsicht vielfaltige neue Perspektiven
fur selbstregulierte SchutzmalRnahmen im
Datenschutz.

Wenn es dann doch zu einem Verstol3 gegen
Datenschutzrecht und einem Schaden
gekommen ist, bleibt dies nicht ohne Folgen.

Der Gesetzgeber hat hier im neuen
Bundesdatenschutzgesetz Straf- und erweiterte
BulRgeldvorschriften vorgesehen. Es gibt auch
erstmals einen einheitlichen eigenstandigen
Schadensersatzanspruch. Er ist anzuwenden
sowohl fur die offentlichen Stellen als auch fur die
Privatwirtschaft.

Aber, es gilt: ,Vorbeugen ist besser, also
seien Sie ihr eigener
Datenschutzbeauftragter!*

2.3 Der Anwendungsbereich des
Bundesdatenschutzgesetzes

Gesetzesbestimmungen: 88 1 Abs. 2, 2,12, 27,
34 Abs. 2 BDSG

Das Bundesdatenschutzgesetz gilt
uneingeschrénkt fur 6ffentliche Stellen des
Bundes und fur nicht 6ffentliche Stellen (Private).
Nur sehr eingeschrankt gilt es fur die 6ffentlichen
Stellen der Lander.

Aber welche Stellen sind damit genau gemeint?



Offentliche Stellen des Bundes sind

Behorden des Bundes,

Organe der Rechtspflege des Bundes,

andere o6ffentlich-rechtlich organisierte
Einrichtungen im Bundesbereich (z.B.
Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts unter Bundesaufsicht),

bestimmte Vereinigungen offentlicher Stellen
des Bundes und bestimmte von diesen
beherrschte Unternehmen, Gesellschaften
oder Einrichtungen, auch in privater
Rechtsform.

Offentliche Stellen der Lander sind

Behorden der Lander,

Organe der Rechtspflege der Lander,

andere offentlich-rechtlich organisierte
Einrichtungen im Landes- und
Kommunalbereich,

bestimmte Vereinigungen, Gesellschaften,
Unternehmen und Einrichtungen 6ffentlicher
Stellen eines Landes, auch in privater
Rechtsform.

Das BDSG gilt aber nur, soweit

der Datenschutz nicht im gleichen Umfang
durch ein Landesdatenschutzgesetz geregelt
ist (dann gilt nur dieses) und

diese Stellen Bundesrecht ausfiihren oder als



Organe der Rechtspflege (ausgenommen
Verwaltungsangelegenheiten) tatig werden.

Die Lander haben jeweils ein
Landesdatenschutzgesetz; nahere Informationen
geben die Landesdatenschutzbeauftragten
(Anschriften siehe Anhang 4).

Nicht 6ffentliche Stellen sind

- natirliche Personen,

- Juristische Personen des Privatrechts,

- Personenvereinigungen des Privatrechts;

aber nicht, soweit sie hoheitliche Aufgaben der
offentlichen Verwaltung wahrnehmen (also als
.beliehene Unternehmer” tatig werden).

Nicht 6ffentliche Stellen unterliegen dem
BDSG aber nur, soweit

- sie die Daten unter Einsatz von
Datenverarbeitungsanlagen verarbeiten,
nutzen oder daflir erheben oder

- Daten in oder aus nicht automatisierten
Dateien verarbeiten, nutzen oder daflr
erheben.

Ausgenommen ist die Erhebung, Verarbeitung
oder Nutzung der Daten ausschlie3lich far
personliche oder familiare Tatigkeiten.

Das BDSG ist auch schon bei der Erhebung
personenbezogener Daten zu beachten. Dies ist
besonders wichtig, damit der Umgang mit den
personenbezogenen Daten von Anfang an in die



richtigen Bahnen gelenkt wird.

Ebenso wichtig ist, dass das BDSG im
offentlichen Bereich auch fur Daten in Akten und
anderen Unterlagen gilt. Uber die bereits
genannten Einschrankungen im nicht 6ffentlichen
Bereich hinaus gilt das BDSG dort auch fur
solche personenbezogenen Daten, die
offensichtlich aus einer automatisierten
Verarbeitung entnommen worden sind.

Ferner gilt das Auskunftsrecht gegentiber
Kreditauskunfteien und anderen
geschéaftsméaRigen Datenverarbeitern auch
aul3erhalb einer automatisierten Verarbeitung
oder einer Verarbeitung in nicht automatisierten
Dateien, also auch fur Daten in Akten.

2.4 Grundsétzlich ist verboten, was
nicht ausdricklich erlaubt ist!

Gesetzesbestimmungen: 88 4, 4a BDSG

Verarbeitung und Fur die Erhebung, Verarbeitung und Nutzung
Nutzung sind personenbezogener Daten gilt als allgemeiner
verboten, ... Grundsatz ein sogenanntes Verbot mit

Erlaubnisvorbehalt. Das bedeutet, die Erhebung,
Verarbeitung und Nutzung von Daten sind
verboten, es sei denn,

es sei denn, ... - sie sind durch das BDSG oder eine andere
Rechtsvorschrift ausdriicklich erlaubt oder
angeordnet oder
eine Rechtsvorschrift - der Betroffene hat dazu seine Einwilligung
oder der Betroffene erklart.
erlauben sie.
Wenn eine Rechtsvorschrift den Umgang mit
personenbezogenen Daten ausdriicklich erlaubt
oder sogar anordnet, kommt es auf die



Einwilligung des Betroffenen nicht an.

Soll eine Einwilligung Grundlage fir eine
Erhebung, Verarbeitung oder Nutzung sein, ist zu
beachten:

Die Einwilligung bedarf der Schriftform, soweit
nicht wegen besonderer Umstande eine
andere Form angemessen ist.

Der Betroffene ist vorher Uber die Tragweite
seiner Einwilligung aufzuklaren (z.B. Giber den
Zweck der Erhebung, Verarbeitung oder
Nutzung); soweit nach den Umstanden des
Einzelfalls erforderlich oder auf Verlangen ist
er auch dariiber zu informieren, was
geschieht, wenn er nicht einwilligt (z.B. dass
Anspruche verloren gehen kdnnen).

Die Einwilligung muss auf der freien
Entscheidung des Betroffenen beruhen; d.h. sie
muss frei von Zwang sein. In diesem
Zusammenhang ist auch zu bertcksichtigen, ob
sich der Betroffene in einer besonderen Situation
(z.B. Arbeitsverhaltnis) befindet, oder ob auf
Grund einer faktischen Situation (beispielsweise
Monopolstellung desjenigen, der die Einwilligung
einholen will) ein Zwang besteht.

Bei der Verarbeitung besonderer Arten
personenbezogener Daten gem. 8 3 Abs. 9
BDSG (Angaben Uber die rassische und
ethnische Herkunft, politische Meinungen,
religiose oder philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit oder
Sexualleben) muss sich die Einwilligung
ausdrucklich auf diese Daten beziehen.



Offentliche Stellen

Zweckentfremdung ist
grundsatzlich
verboten, ...

aber eine Verwendung
far einige andere Zwecke
erlaubt das Gesetz

25 Der Zweckbindungsgrundsatz

Gesetzesbestimmungen: 88 14, 28, 29 BDSG

Die Speicherung, Veranderung und Nutzung
personenbezogener Daten durch 6ffentliche
Stellen ist zulassig, wenn

- dies zur Erfullung der in der Zustandigkeit der
verantwortlichen Stelle liegenden Aufgaben
erforderlich ist und

- sie fur die Zwecke erfolgt, fur die die Daten
erhoben worden sind (falls keine Erhebung
voranging: fur die sie gespeichert worden
sind). Hiermit wird der
Zweckbindungsgrundsatz angesprochen. Das
heil3t, dass personenbezogene Daten
grundsatzlich nur zu den Zwecken verarbeitet
werden durfen, fur die sie erhoben
beziehungsweise gespeichert worden sind.
Von diesem Grundsatz sieht das Gesetz aber
eine Reihe zum Teil weitreichender
Ausnahmen vor.

Welche Ausnahmen von der Zweckbindung
gibt es?

Die Verarbeitung personenbezogener Daten fur
einen anderen Zweck ist dann zulassig, wenn

- eine Rechtsvorschrift dies vorsieht oder
zwingend voraussetzt,

- der Betroffene eingewilligt hat,

- es offensichtlich im Interesse des Betroffenen
liegt,

- Angaben des Betroffenen tberprift werden
missen, weil begriindete Zweifel an ihrer



Richtigkeit bestehen,

- die Daten allgemein zuganglich sind oder
veroffentlicht werden durften (aber nicht,
wenn das entgegenstehende schutzwiirdige
Interesse des Betroffenen offensichtlich
Uberwieqgt),

oder wenn sie

- zur Gefahrenabwehr, oder zur Wahrung
erheblicher Belange des Gemeinwohls
erforderlich ist,

- zur Verfolgung von Straftaten oder
Ordnungswidrigkeiten,

- zur Abwehr einer schwerwiegenden
Beeintrachtigung der Rechte eines anderen
oder

- zur Durchfihrung wissenschatftlicher
Forschung (nach naher bestimmten
Voraussetzungen)

erforderlich ist.

Fir die zweck&ndernde Verarbeitung oder
Nutzung besonderer Arten personenbezogener
Daten gilt eine Sonderregelung. Unter anderem
ist danach eine Zweckénderung zulassig, wenn
die Daten fur den gednderten Zweck

erhoben werden durften (vgl. 8 13 Abs. 2Nr.1 -6
oder 9). Sonderregelungen gelten auch fur eine
zweckéandernde Verarbeitung von besonderen
personenbezogenen Daten zur Durchfiihrung
wissenschaftlicher Forschung beziehungsweise
fur die Zwecke des § 13 Abs. 2 Nr. 7 —
Gesundheitsvorsorge, medizinische Diagnostik
und Weiteres (vgl. 8 14 Abs. 5 und 6).

Auf der anderen Seite stellt das Gesetz klar, dass
bestimmte Verwendungen von Daten nicht als
Zweckanderung anzusehen sind, so die
Verwendung fur



Hier liegt keine
Zweckentfremdung vor.

Und hier gilt die
Zweckbindung strikt.

Nicht 6ffentliche Stellen

- die Rechnungsprufung,

- die Wahrnehmung von Aufsichts- und
Kontrollbefugnissen,

- Organisationsuntersuchungen sowie

- Ausbildungs- und Prifungszwecke der
speichernden Stelle, aber nur, soweit nicht
Uberwiegende schutzwurdige Interessen der
Betroffenen entgegenstehen (z.B. bei sehr
personlichen Angaben).

Eine strikte Zweckbindung besteht fir Daten, die
ausschlief3lich gespeichert werden zu Zwecken

- der Datenschutzkontrolle,

- der Datensicherung,

- der Sicherung eines ordnungsgemalfen
Betriebs einer Datenverarbeitungsanlage
oder

- der wissenschaftlichen Forschung (8 40).

Fur die nicht 6ffentlichen Stellen gilt der
Zweckbindungsgrundsatz ebenfalls. Bereits bei
der Erhebung personenbezogener Daten sind die
Zwecke, fur die die Daten verarbeitet oder
genutzt werden sollen, konkret festzulegen

(vgl. 8 28 Abs. 1 Satz 2). Dies gilt auch fur die
geschéaftsmalige Datenverarbeitung (vgl. 8 29
Abs. 1 Satz 2). Einen Ausnahmekatalog zu dem
Grundsatz der Zweckbindung gibt es auch fur den
nicht 6ffentlichen Bereich:

Danach kommt eine Verwendung fur andere
Zwecke in Betracht

- zur Wahrung berechtigter Interessen der
verantwortlichen Stelle,

- wenn die Daten allgemein zugénglich sind
oder veroffentlicht werden dirften,

- zu wissenschaftlichen Zwecken,



Mafldstab ist die Aufgabe
bzw. der Vertrag und
dessen Zweck

- fur Zwecke der Werbung, der Markt- oder
Meinungsforschung bei listenmafiger
Ubermittlung (siehe hierzu unter dem Kapitel
.Besonderheiten bei der Datenverarbeitung
durch nicht 6ffentliche Stellen").

Erforderlich ist stets eine Abwagung nach
Mafl3gabe des Gesetzes zwischen den
entgegenstehenden schutzwiirdigen Interessen
des Betroffenen und dem Interesse an der
Zweckanderung.

2.6 Die Datenerhebung
Gesetzesbestimmungen: 88 4, 13, 28, 29 BDSG

Die Erhebung von Daten ist sowohl bei
offentlichen Stellen als auch bei den nicht
offentlichen Stellen von den
Zulassigkeitsregelungen fur die
Datenverarbeitung umfasst.

Die Datenerhebung darf nur in dem erforderlichen
Umfang erfolgen. Bei den 6ffentlichen Stellen
heil3t dies, dass sie fur die Erfullung der
gesetzlichen Aufgaben notwendig sein muss. Im
nicht 6ffentlichen Bereich wird der grof3te Teil der
personenbezogenen Daten von den Stellen als
Mittel fur die Erfullung eigener Geschaftszwecke
verwendet. Dies ist z.B. der Fall bei den
Kundendaten einer Firma, den Daten Uber das
eigene Personal, Uber die Lieferanten und andere
Geschéftspartner.

Bei einem Vertragsverhaltnis (oder
vertragsahnlichen Vertrauensverhéltnis) mit
dem Betroffenen (etwa zwischen Bank und
Bankkunden, Arzt und Patienten,
Versicherung und Versicherten; entsprechend



eingeschrankt auch schon vor
Vertragsabschluss und nach dessen Ende) ist
Mal3stab fur die Datenerhebung der Vertrag
und dessen Zweck.

Die Datenerhebung kann auch erforderlich
sein zur Wahrung berechtigter Interessen der
verantwortlichen Stelle. Hier darf kein Grund
zu der Annahme bestehen, dass
schutzwirdige Interessen des Betroffenen an
dem Ausschluss der Verarbeitung oder
Nutzung das Interesse der verantwortlichen
Stelle an der Datenerhebung Uberwiegen.

Auch wenn Daten allgemein zuganglich sind
oder veroffentlicht werden durften, kdnnen sie
fur eigene Geschaftszwecke erhoben werden,
es sei denn, schutzwuirdige Interessen des
Betroffenen wirden gegeniber den
berechtigten Interessen der verantwortlichen
Stelle offensichtlich Gberwiegen.

Besondere Arten personenbezogener Daten
(Angaben Uber die rassische und ethnische
Herkunft, politische Meinungen, religiése oder
philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit oder
Sexualleben) dirfen — ohne wirksame
Einwilligung des Betroffenen — nur in vom
Gesetz abschliel3end aufgefihrten
Ausnahmefaéllen erhoben werden.

Zum Beispiel gilt dies:

zum Schutz lebenswichtiger Interessen des
Betroffenen oder eines Dritten,

bei Daten, die der Betroffene offenkundig
offentlich gemacht hat,



Keine heimliche
Datenerhebung

Offen und direkt beim
Betroffenen

Ausnahmen von der
Datenerhebung beim
Betroffenen

fur wissenschaftliche Forschungszwecke nach
Guterabwéagung

und in weiteren im Einzelnen aufgefihrten
Ausnahmetatbestanden (vgl. 88 13 Abs. 2 Nr. 1 -
9, 28 Abs. 6 Nr. 1 —4, sowie Absatz 7 - 9, 29
Abs.5).

Bei der Datenverarbeitung der offentlichen Stellen

wird haufig die Ausnahme greifen, die das
Erheben besonderer Arten personenbezogener
Daten erlaubt, soweit eine Rechtsvorschrift dies
vorsieht oder aus Grinden eines wichtigen
offentlichen Interesses zwingend erfordert.

Die Daten sind grundséatzlich beim Betroffenen

zu erheben. Es ist ihm mitzuteilen, zu
welchem Zweck dies geschieht. Nur in

Ausnahmeféllen dirfen die Daten bei anderen

und ohne Kenntnis des Betroffenen erhoben
werden.

Ist der Betroffene gegeniber einer 6ffentlichen

Stelle zur Auskunft verpflichtet (z.B. bei
amtlichen Statistiken), so muss ihm gesagt
werden, nach welchen Rechtsvorschriften das
der Fall ist. Er ist auch aufzuklaren, wenn er
ohne die von ihm verlangten Auskiinfte seine
Anspriiche nicht durchsetzen kann oder ihm
sonstige Rechtsvorteile entgehen.

Andernfalls muss dem Betroffenen gesagt
werden, dass die Auskunft freiwillig ist

Ausnahmen:
Ohne Mitwirkung des Betroffenen (z.B. durch

Anfragen bei Behtdrden oder anderen Stellen)
dirfen Daten nur erhoben werden, wenn



- eine Rechtsvorschrift dies vorsieht oder
zwingend voraussetzt (z.B. Einholung eines
Strafregisterauszugs nach dem
Bundeszentralregistergesetz) oder

- die zu erfullende Verwaltungsaufgabe ihrer
Art nach eine Erhebung bei anderen
Personen oder Stellen erforderlich macht und
keine Beeintrachtigung Uberwiegender
schutzwirdiger Interessen des Betroffenen zu
erwarten ist,

- die Erhebung beim Betroffenen einen
unverhaltnismafig hohen Aufwand zur Folge
hatte (z.B., weil er sehr schwer zu finden ist)
und auch hier keine Anhaltspunkte daftr
bestehen, dass schutzwiirdige Interessen des
Betroffenen beeintrachtigt werden.

Ob die befragte Stelle die erbetenen Daten
ubermitteln darf, muss diese aber besonders
prufen.

Wenn die personenbezogenen Daten beim
Betroffenen erhoben werden, so muss er, wenn
er nicht bereits auf andere Weise Kenntnis hat,
informiert werden. Er hat Anspruch darauf zu
erfahren,

welche die verantwortliche Stelle ist, die die
Daten erhoben hat,

welche die Zweckbestimmung fir die
erhobenen Daten ist,

und gegebenenfalls auch, welche die
Kategorien von Empfangern der Daten sind,
sofern er nach den Umstanden des Einzelfalls



Ubermittlung nach
Erforderlichkeit...

nicht mit einer Ubermittlung an diese rechnen

muss.

Nur so ist gewéhrleistet, dass der Betroffene im

Weiteren seine Datenschutzrechte wahrnehmen

kann.

2.7 Die Ubermittlung von Daten

Gesetzesbestimmungen: 88 4b, 4c, 15, 16, 28 -
30, 39 BDSG

Fir offentliche Stellen kennt das Gesetz

unterschiedliche Regelungen, je nachdem, ob an

- eine andere offentliche Stelle oder
- eine nicht offentliche Stelle

ubermittelt wird.

Besondere Regelungen sowohl fur die
offentlichen als auch fir die nicht 6ffentlichen
Stellen gelten fur die Datentibermittlungen an
eine Stelle im Ausland.

Das Ubermitteln an eine dffentliche Stelle ist
zulassig, wenn

- esfur die Aufgabenerfiillung der
Ubermittelnden Stelle oder des Dritten, an

den die Daten Ubermittelt werden, erforderlich

ist und

- der Verwendungszweck beim Dritten, an den
die Daten tbermittelt werden, gleich ist oder

eine zulassige Zweckéanderung vorliegt.

Werden Daten zur Erfiillung der eigenen



oder nach
Interessenabwagung.

Fir die Ubermittlung in
sog. , Drittlander*
aufRerhalb der EU gilt:
zulassig nur, wenn

Aufgaben an eine nicht offentliche Stelle
Ubermittelt, so gelten dieselben Regelungen wie
bei einer Ubermittlung an eine 6ffentliche Stelle
(siehe vorstehend).

Die Ubermittlung an eine nicht offentliche Stelle
ist auBerdem zulassig, wenn der Dritte, an den
die Daten Ubermittelt werden, ein berechtigtes
Interesse an der Kenntnis der Daten glaubhaft
dargelegt hat und der Betroffene keine
schutzwirdigen Interessen am Ausschluss der
Ubermittlung hat. Der Betroffene muss in diesen
Fallen informiert werden. Dies gilt nicht, wenn er
von der Ubermittlung schon auf anderem Wege
weild oder die 6ffentliche Sicherheit einer
Unterrichtung im Wege steht.

Besondere Vorschriften gelten wiederum fir die
Ubermittlung besonderer Arten
personenbezogener Daten (vgl. § 3 Abs. 9).
Wie bereits dargelegt, gilt der
Zweckbindungsgrundsatz auch bei der
Ubermittlung im nicht 6ffentlichen Bereich. Zu
weiteren Besonderheiten im nicht 6ffentlichen
Bereich siehe das Kapitel ,Besonderheiten bei
der Datenverarbeitung durch nicht 6ffentliche
Stellen“ (Seite ....).

Wann ist die Ubermittlung ins Ausland
zulassig?

Gesetzesbestimmungen: 88 4b, 4c BDSG

Fir die Datenubermittlung ins Ausland gelten
besondere Regelungen fur die 6ffentlichen wie

die nicht 6ffentlichen Stellen.

Der Datenverkehr innerhalb der Mitgliedstaaten



-kein schutzwdirdiges
Ausschlussinteresse des
Betroffenen besteht

-ein angemessenes
Datenschutzniveau
besteht.

Kriterien fur das
angemessene
Schutzniveau sind: , Art
der Daten,
Zweckbestimmung...”

der Europaischen Union — also innerhalb des
Européischen Binnenmarktes — und mit den
anderen Vertragsstaaten des Abkommens tber
den Europaischen Wirtschaftsraum im
Anwendungsbereich des Gemeinschaftsrechts ist
genauso zu behandeln wie der inlandische

(vgl. 8 4b Abs. 1).

Die Datenubermittlung in ein Land aul3erhalb der
Europaischen Union, sog. ,Drittland®, ist zulassig,
wenn der Betroffene kein schutzwirdiges
Interesse am Ausschluss der Ubermittlung hat,
insbesondere in dem Drittland ein angemessenes
Datenschutzniveau gewéahrleistet ist.

Das gleiche gilt innerhalb der Europaischen
Union aul3erhalb des Anwendungsbereiches des
Gemeinschaftsrechts; d.h., in den Bereichen der
nicht dem Binnenmarkt zuzurechnenden zweiten
und dritten S&ule. Damit sind die gemeinsame
AulRen- und Sicherheitspolitik sowie die
Zusammenarbeit auf den Gebieten Justiz und
Inneres gemeint.

Wie ist das angemessene Datenschutzniveau
festzustellen?

Ob in einem Land ein angemessenes
Datenschutzniveau besteht, kann festgestellt
werden

durch die verantwortliche Stelle selbst, die
Daten Ubermitteln will nach den Kriterien ,Art
der Daten, Zweckbestimmung, Dauer der
geplanten Verarbeitung, Herkunft und
Bestimmungsland, fur den Empfanger
geltende Rechtsnormen, Standesregeln und
SicherheitsmalRnhahmen* (vgl. 8 4b Abs. 3),

durch die EU-Kommission nach Art. 25 Abs. 6



Ausnahmen:

Beispiele fur die
Vorabkontrolle

der EU-RIichtlinie (so bisher geschehen fur die
Schweiz und Ungarn).

Ein Sonderweg wurde fur den Datenverkehr
mit den USA geschaffen. Es handelt sich um
die sogenannten ,Safe Harbor Principles®,
kurz ,safe harbor” (,sicherer Hafen®). Die nach
nationalem Recht zulassige
Datenubermittlung ist danach als
Datenubermittlung in die USA zulassig, sofern
sich der dortige Datenempfanger freiwillig den
Regelungen von ,safe harbor” unterworfen
hat.

Dariiber hinaus kommt eine Ubermittlung an
einen Drittstaat auch im Rahmen weitreichender
Ausnahmeregelungen in Betracht (vgl. § 4c
Abs. 1).

Bedeutsam ist auch die Genehmigung der
Ubermittlung durch die zustandige
Datenschutzaufsichtsbehoérde (vgl. § 4c Abs. 2).

2.8 Die vorherige Kontrolle risikoreicher
Datenverarbeitung (sog.
Vorabkontrolle)

Gesetzesbestimmungen: 88 4d Abs. 5 und 6, 4g
und 4e BDSG

Fur automatisierte Verarbeitungen, die besondere
Risiken fur die Rechte und Freiheiten der
Betroffenen aufweisen, sieht das BDSG eine
Prifung vor Beginn der Verarbeitung
(Vorabkontrolle) vor (vgl. 8 4d Abs. 5).

Beispielhaft — nicht abschlieRend — nennt das
Gesetz zwei Fallgestaltungen, in denen die



Vorabkontrolle notwendig ist:

bei der Verarbeitung von personenbezogenen
Daten besonderer Art (8 3 Abs. 9),

bei Verfahren, die dazu dienen, die
Personlichkeit des Betroffenen zu bewerten
einschliel3lich seiner Fahigkeiten, seiner
Leistung oder seines Verhaltens.

Ausnahme: Die Vorabkontrolle ist nicht durchzufihren in
folgenden Fallen:

gesetzliche Verpflichtung zur Durchfiihrung
der Datenverarbeitung,

Einwilligung des Betroffenen,

Erhebung, Verarbeitung oder Nutzung im
Rahmen der Zweckbestimmung eines
Vertragsverhaltnisses oder vertragsahnlichen
Vertrauensverhaltnisses.

Zustéandig fur die Durchfihrung der
Vorabkontrolle ist der Datenschutzbeauftragte.
Dem Datenschutzbeauftragten sind von der
verantwortlichen Stelle fur die Datenverarbeitung
vor der Durchfiihrung der Vorabkontrolle
bestimmte Informationen zur Verfligung zu stellen
(vgl. 8 4g Abs. 2 Satz1i.V.m. § 4e Satz1).

2.9 Die technischen und

organisatorischen Mallnahmen
Gesetzesbestimmungen: 88 9, 10 BDSG
Ein sehr wichtiger, oft arbeits- und

kostenintensiver Bereich des Datenschutzes sind
die technischen und organisatorischen



Mafnahmen fir die Erhebung, Verarbeitung und
Nutzung von personenbezogenen Daten, die
getroffen werden missen, damit diese vor
Missbrauch, Fehlern und Ungliicksféallen
maoglichst sicher sind. Welche MalRnahmen
notwendig sind, hangt nicht nur von der Art der
Daten ab, sondern ebenso von der Aufgabe, den
organisatorischen Bedingungen, den raumlichen
Verhaltnissen, der personellen Situation und
anderen Rahmenbedingungen. Das Gesetz
verzichtet deshalb darauf, bestimmte einzelne
Malnahmen zwingend vorzuschreiben, sondern
verlangt nur allgemein,

,die technischen und organisatorischen
Malinahmen zu treffen, die erforderlich
sind, um die Ausfuhrungen der
Vorschriften dieses Gesetzes ... zu
gewahrleisten.”

Welche Wirkung diese Malinahmen im Bereich
der automatisierten Verarbeitung haben missen,
legt das Gesetz in Form einer Anlage zu § 9”
katalogmafig fest. Die Mallinahmen mussen
beispielsweise geeignet sein,

- Unbefugten den Zutritt zu
Datenverarbeitungsanlagen zu verwehren,

- zuverhindern, dass
Datenverarbeitungssysteme von Unbefugten
genutzt werden kdnnen,

- zu gewahrleisten, dass die zur Benutzung
eines Datenverarbeitungssystems
Berechtigten ausschlief3lich im Rahmen ihrer
Zugriffsberechtigung zugreifen kdnnen und
personenbezogene Daten bei der
Verarbeitung, Nutzung und nach der



Die technisch-
organisatorische
Umsetzung verlangt ein
abgestimmtes Konzept

Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kdnnen,

- zu gewabhrleisten, dass zu unterschiedlichen
Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen.

Bei den technischen und organisatorischen
MalRnahmen ist von entscheidender Bedeutung,
dass sie als ein zusammenwirkendes
Schutzsystem verstanden werden. Viele
Malnahmen des Datenschutzes wirken zugleich
im Sinne einer Sicherung eines ordentlichen
Betriebsablaufs. Deshalb ist es wichtig, das
Datenschutzkonzept jeweils in engem
Zusammenhang mit sonstigen
Sicherheitskonzepten zu entwickeln und
anzuwenden.

Wahrend das Gesetz allgemein in Bezug auf
technische Fragen eher zuriickhaltend ist, stellt
es fur die Einrichtung eines automatisierten
Verfahrens zum Abruf personenbezogener
Daten durch Dritte genaue Anforderungen auf,
weil es darin eine besonders einschneidende
Malinahme sieht.

Damit die Zulassigkeit des Abrufverfahrens
kontrolliert werden kann, missen die beteiligten
Stellen folgendes schriftlich festlegen:

- Anlass und Zweck des Abrufverfahrens,

- Dritte, an die Ubermittelt wird,

- Art der zu Ubermittelnden Daten,

- nach 8 9 BDSG erforderliche technische und
organisatorische Maflinahmen.

Die Einrichtung des automatisierten
Abrufverfahrens ist nur zulassig, wenn es unter



Berucksichtigung der schutzwirdigen Interessen
der Betroffenen einerseits und der Aufgaben oder
Geschéaftszwecke der beteiligten Stellen
andererseits angemessen ist.

“)

Der volle Text der Anlage ist am Ende des Gesetzes abgedruckt.

2.10 Der Beauftragte fiir den Datenschutz
—neu verpflichtend vorgeschrieben
im offentlichen Bereich, eine
bewahrte Institution im Bereich der
Privatwirtschaft

Gesetzesbestimmungen: 88 4f, 4g BDSG

Mit den 88 4f, 4g BDSG werden einheitliche
Bestimmungen fur die Institution eines
Beauftragten fur den Datenschutz im 6ffentlichen
wie im nicht 6ffentlichen Bereich geschaffen.

Die behordlichen und betrieblichen Beauftragten
fur den Datenschutz sind wichtige
Ansprechpartner in Fragen des Datenschutzes fur
die Burgerinnen und Birger sowie die
Beschaftigten in den Behorden und

Unternehmen.

Alle Behorden im Anwendungsbereich des
Bundesdatenschutzgesetzes missen einen
behdordlichen Beauftragten fur den Datenschutz
bestellen. Je nach Struktur der Stelle geniigt auch
die Bestellung eines Beauftragten fir mehrere
Bereiche. Bei den nicht 6ffentlichen Stellen hangt
die Verpflichtung zur Bestellung eines
Beauftragten fur den Datenschutz von der Grof3e
der Stelle und der Zahl der mit der Verarbeitung
personenbezogener Daten beschaftigten
Arbeitnehmer ab. Die freiwillige Bestellung eines
Datenschutzbeauftragten mit der Folge, dass ggf.



eine sonst erforderliche Meldepflicht bei der
Aufsichtsbehorde entféllt, ist immer moglich. Bei
der geschaftsmaRigen Datenverarbeitung zum
Zweck der Ubermittlung oder anonymisierten
Ubermittlung muss immer ein
Datenschutzbeauftragter bestellt werden. Dies gilt
auch stets, wenn wegen besonders risikoreicher
Datenverarbeitung eine Vorabkontrolle
durchgefiihrt werden muss (siehe Seite .....
Vorabkontrolle). Der Beauftragte fur den
Datenschutz hat nach dem Gesetz eine
herausgehobene Stellung, die sich darin zeigt,
dass er dem Leiter der 6ffentlichen oder nicht
offentlichen Stelle unmittelbar zu unterstellen ist.
Um seine Unabhangigkeit in der Wahrnehmung
seiner fachlichen Aufgaben zu gewéhrleisten,
bestimmt das Gesetz, dass er in der Austibung
seiner Fachkunde weisungsfrei ist. Damit kann
ihm niemand, auch nicht der Leiter der Stelle,
vorschreiben, wie er datenschutzrechtliche
Fragen bewertet. Der Leiter der Stelle kann sich
aber Uber das Votum des
Datenschutzbeauftragten hinwegsetzen. Denn
letztlich tragt er die Verantwortung fir die
datenverarbeitende Stelle.

Um der hohen Bedeutung des
Datenschutzbeauftragten fur einen
wirkungsvollen Datenschutz Rechnung zu tragen,
darf nach dem Gesetz fur diese Aufgabe nur
bestellt werden, wer die erforderliche ,Fachkunde
und Zuverlassigkeit* besitzt. Der fachkundige
Datenschutzbeauftragte muss also sowohl die
technische als auch die rechtliche Seite seiner
Aufgaben kennen und gute Kenntnisse in allen
Bereichen haben, die fiir die Organisation, in der
er arbeitet, von Bedeutung sind. Nur so hat er die
notwendigen Voraussetzungen, dem Datenschutz
in seiner Organisation Geltung zu verleihen.



Aufgabenkatalog

Besonders bedeutsam fir alle, die sich mit einer
datenschutzrechtlichen Beschwerde oder Frage
an ihn wenden, ist die gesetzliche
Verschwiegenheitspflicht des
Datenschutzbeauftragten. Uber die Identitat des
Betroffenen (Beschwerdefiihrers) oder Umstande,
die Riuckschlusse hiertiber erlauben, darf er keine
Auskunfte geben. Eine Ausnahme gilt nur, wenn
die betroffene Person ihn von seiner
Verschwiegenheitsverpflichtung befreit.

Die Aufgaben des Datenschutzbeauftragten sind
vielfaltig. Insbesondere muss er:

auf die Einhaltung des
Bundesdatenschutzgesetzes und anderer
Vorschriften Uber den Datenschutz hinwirken,

die ordnungsgemale Programmanwendung
tberwachen,

die bei der Verarbeitung personenbezogener
Daten eingesetzten Mitarbeiterinnen und
Mitarbeiter mit den Anforderungen des
Datenschutzes vertraut machen,

zum Schutz des informationellen
Selbstbestimmungsrechtes die flr besonders
risikoreiche Datenverarbeitungen erforderliche
Vorabkontrolle durchfuihren,

die offentlich zugénglichen Angaben des
Verfahrensverzeichnisses (vgl. § 4e Satz1,
Nr. 1 - 8) in geeigneter Weise auf Antrag
jedermann verfigbar machen. Einer
besonderen Berechtigung oder Begriindung
bedarf es fur denjenigen, der von diesem
Recht Gebrauch machen mdchte, nicht.



Datenschutzrechtliches
Gutesiegel fur
technische Produkte
sowie
Datenschutzkonzepte

Die offentlichen und nicht 6ffentlichen Stellen
mussen dem Datenschutzbeauftragten eine
Ubersicht tiber die in § 4e Satz1 BDSG
genannten Angaben sowie Uber
zugriffsberechtigte Personen zur Verfiigung
stellen. Sie sind auch im tbrigen verpflichtet, ihn
insgesamt bei der Erflillung seiner Aufgaben zu
unterstutzen.

Zum Schutz des Datenschutzbeauftragten, auch
mit dem Ziel der Absicherung seiner
Unabhé&ngigkeit, bestimmt das Gesetz, dass er
nicht wegen der Erfullung seiner Aufgaben
benachteiligt werden darf. Seine Bestellung kann
nur unter erschwerten Bedingungen widerrufen
werden.

2.11 Das Datenschutzaudit

Gesetzesbestimmung: § 9a BDSG

Mit dem sogenannten "Datenschutzaudit” kdnnen
sowohl Anbieter von
Datenverarbeitungssystemen und —programmen
als auch datenverarbeitende Stellen ihre
Datenschutzkonzepte sowie ihre technischen
Einrichtungen mit einem datenschutzrechtlichen
Gutesiegel versehen lassen.

Hier wird der hohen Bedeutung der Forderung
des Datenschutzes durch den Einsatz von
Technik und von datenschutzgerechten
Gesamtkonzepten Rechnung getragen, in dem
diese auch 6konomisch als Wettbewerbsvortell
Uber das Gutesiegel belohnt werden. Die Prifung
soll durch unabhangige und zugelassene
Gutachter erfolgen.



Verdffentlichung des
Ergebnisses

Das Ergebnis der Prifung kann verdffentlicht
werden. Alle weiteren Anforderungen an das
Verfahren sind einer noch ausstehenden
besonderen gesetzlichen Regelung vorbehalten.

2.12 Was hat sich geandert?

Wesentliche Anderungen durch das neue Recht
sind:

Der Anwendungsbereich des BDSG fiir nicht
Offentliche Stellen wurde dahingehend
erweitert, dass jegliche Erhebung,
Verarbeitung und Nutzung
personenbezogener Daten aus
automatisierter Verarbeitung oder in oder aus
nicht automatisierten Dateien erfasst wird;
ausgenommen sind lediglich Erhebung,
Verarbeitung oder Nutzung fur ausschlief3lich
personliche oder familiare Tatigkeiten.
Bereits bei der Datenerhebung ebenso wie
fur alle weiteren Phasen der
Datenverarbeitung gilt der
Zweckbindungsgrundsatz; Ausnahmen sind
gesetzlich geregelt.

Die Datenerhebung auch im nicht 6ffentlichen
Bereich wird unter den gesetzlichen
Erlaubnisvorbehalt gestellt (gesetzliche
Grundlage oder Einwilligung) anstelle der
friheren Regelung der ,Datenerhebung nach
Treu und Glauben®.

Der Grundsatz, Daten nur im erforderlichen
Umfang zu verarbeiten und Datenvermeidung
durch den Einsatz technischer Verfahren zu
betreiben, ist jetzt gesetzlich festgeschrieben.
Es wurden Regelungen geschaffen zur
Ubermittlung personenbezogener Daten in
das Ausland — auch fur den nicht 6ffentlichen
Bereich.



ListenmaRige
Ubermittlung ist
maoglich...

- Es wurde eine einheitlichen Rechtsgrundlage
flur den Beauftragten flr den Datenschutz
eingefuhrt, der damit auch fur den
Offentlichen Bereich vorgeschrieben wird.

- Fur automatisierte Verfahren, die das
Personlichkeitsrecht besonders gefahrden, ist
eine vorherige Kontrolle durch den
Beauftragten fur den Datenschutz geboten
(sog. Vorabkontrolle).

- Es wurde ein datenschutzrechtliches
Gutesiegel fur technische Systeme sowie
Datenschutzkonzepte (Datenschutzaudit)
geschaffen.

3 Besonderheiten bei der
Datenverarbeitung durch
nicht éffentliche Stellen,
Privatwirtschaft, Vereine
etc.

3.1 Die Datenverarbeitung fur eigene
Zwecke

Gesetzesbestimmung: § 28 BDSG

Eine Besonderheit gilt bei der Datenverarbeitung
fur eigene Zwecke durch nicht 6ffentliche Stellen
fur die sogenannte listenmaRige oder sonst
zusammengefasste Ubermittlung von Daten fiir
Zwecke der Werbung, der Markt- oder
Meinungsforschung.

Danach gestattet der Gesetzgeber die
Ubermittlung eines bestimmten Kataloges von
Daten. Dieser Katalog besteht aus

einer nicht naher bestimmten Angabe:



aber, es durfen keine
sensiblen Angaben
enthalten sein

Zugehdrigkeit des Betroffenen zu einer
bestimmten Personengruppe (sogenanntes
freies Merkmal),

Berufs-, Branchen- oder
Geschaftsbezeichnungen,

Namen,

Titel,

Akademische Grade,

Anschrift,

Geburtsjahr.

Ubermittlungsfahig waren danach z.B. im
Rahmen einer listenmaRigen Ubermittlung die
katalogmalig genannten Daten zusatzlich zu der
Angabe, dass es sich bei der Person, deren
Daten Ubermittelt werden, um einen Wanderer
handelt. Wenn dann auRerdem noch tbermittelt
wurde, welche Automarke der Wanderer fahrt,
ware aber der zulassige Umfang bei der
listenmaRigen Ubermittlung bereits (iberschritten.

Eine listenmaRige Ubermittlung ist nicht zuléassig,
wenn es um die folgenden sensiblen Angaben
geht:

- strafbare Handlungen,

- Ordnungswidrigkeiten,

- arbeitsrechtliche Verhaltnisse

und, wenn diese Angaben im Zusammenhang
mit einem Vertragsverhéltnis (oder
vertragsahnlichem Vertrauensverhaltnis)
gespeichert worden sind.

Fiur andere sensitive Daten wie die
gesundheitlichen Verhéltnisse oder die
politischen Meinungen und religiésen
Uberzeugungen gelten die besonderen
Regelungen fiir die Ubermittlung besonderer
Arten personenbezogener Daten (vgl. 8 28
Abs. 6).



Achtung:
Widerspruchsrecht!

Zum Ausgleich der erleichterten Vorschriften fur
die Datenverarbeitung im Bereich Werbung-,
Markt- und Meinungsforschung hat der Betroffene
hier zusatzliche Rechte.

Er kann diesen Ubermittlungen widersprechen
und, wenn schon Daten tbermittelt worden sind,
bei dem Dritten, dem diese Ubermittelt wurden,
die Sperrung verlangen. Bereits bei der
Ansprache fur die Zwecke der Werbung-, Markt-
oder Meinungsforschung muss der Betroffene
Uber sein Widerspruchsrecht und die
verantwortliche Stelle fur die Datenverarbeitung
informiert werden. Wenn die werbende Stelle
personenbezogene Daten des Betroffenen nutzt,
die bei einer Stelle gespeichert sind, die ihr nicht
bekannt ist, muss sie sicherstellen, dass der
Betroffene auch hier Kenntnis Gber die Herkunft
der Daten erhalten kann. Haufig ist dies der Fall
bei der Einschaltung von Adressmittlern. Dies
sind Direktwerbeunternehmen, die fir ein
werbendes Unternehmen — auch unter Einsatz
von Fremdadressen — tatig werden. Auch sog.
Lettershops, die fur ein Unternehmen
Werbeschreiben versenden, ohne eigene
Datenbestande fur diese Zwecke zu fihren, sind
hier gemeint. Durch das Recht auf Kenntnis tber
die Herkunft der Daten ist gesichert, dass der
Betroffene auch erfahrt, an wen er seinen
Widerspruch adressieren muss.

Der Dritte, an den die Daten Ubermittelt worden
sind, darf diese nur unter den auch ftir die
Ubermittelnde Stelle geltenden Voraussetzungen
fur andere Zwecke verarbeiten oder nutzen.

Wer keine Werbung per Post erhalten mdchte,
kann sich in die sogenannte ,Robinson-Liste*
eintragen lassen. Fir den Bereich Fax, E-Mall
und SMS gibt es ebenfalls Robinson-Listen, auch



wenn eine unangeforderte Werbung aufRerhalb
einer bestehenden Geschaftsbeziehung per Fax,
E-Mail und SMS ohnehin als grundsétzlich
unzulassig, weil kostenverursachend und
belastigend, anzusehen ist.

- Wer keine Werbung per Post winscht,
fordert ein Antragsformular unter folgender
Anschrift an:

Deutscher Direkt-Marketing-Verband
- Robinson-Liste -

Postfach 14 01

71243 Ditzingen

Telefon: 07156 / 95 1010.

- Wer keine Werbung per Fax winscht, ruft
per Fax ein Antragsformular ab beim

Bundesverband Informationswirtschaft,
Telekommunikation und Neue Medien e.V.
(BITKOM)

unter der Telefax-Nummer: 01805/00 07 61.

- Wer keine Werbung per E-Mail wiinscht,
kann seine E-Mail-Adresse eintragen

in die vom Interessenverband Deutsches
Internet e.V. und der Gesellschaft zum Schutz
privater Daten in elektronischen Informations-
und Kommunikationsdiensten e.V. geflihrten
Deutschen Mailschutzliste

http://www.robinsonliste.de .

- Wer keine Werbung per SMS wiunscht, tragt
seine Telefonnummer online in die vom

Interessenverband Deutsches Internet e.V.



(1.D.1)
gefuhrte SMS-Schutzliste ein

http://www.sms-robinson.de .

Der Vollstandigkeit halber sei darauf
hingewiesen, dass die Nutzung dieser Listen
durch die Werbewirtschaft freiwillig ist. Ein Eintrag
dort garantiert nicht, dass man tberhaupt keine
Werbung mehr erhalt.

Ferner gibt die Deutsche Telekom die Daten, die
auf Wunsch des Kunden in das
Telefonverzeichnis und ggf. in ein elektronisches
Verzeichnis (z.B. CD-ROM) aufgenommen
werden sollen, an die

Deutsche Telekom Medien GmbH
Postfach 16 02 11

60065 Frankfurt a. M.

Tel. : 069/2682-0

weiter. Auch zu einem spéateren Zeitpunkt kann
der Kunde gegenuber der Telekom einer
Eintragung widersprechen; bei der Neuauflage
des Telefonverzeichnisses darf dann seine
Anschrift nicht mehr ausgedruckt sein (Naheres
zur Telekommunikation siehe BfD-Info 5).

3.2 Die geschaftsmalige
Datenverarbeitung zum Zweck der
Ubermittlung

Gesetzesbestimmungen: 88 29, 30 BDSG
Auch die geschaftsmalRige Datenverarbeitung

unterliegt den allgemeinen
Zulassigkeitsvoraussetzungen. Geschaftsmalige



Datenverarbeitung liegt vor, wenn im Rahmen
einer auf Dauer angelegten Tatigkeit die
Datenverarbeitung als solche den
Geschaftszweck bildet. Das Gesetz selbst nennt
als Beispiele die geschaftsmalige
Datenverarbeitung zum Zweck der Ubermittlung,
wenn dies der Werbung, der Tatigkeit von
Auskunfteien, dem Adresshandel oder der Markt-
und Meinungsforschung dient.
Auf der Grundlage des § 29 BDSG ist es
zulassig, personenbezogene Daten zum Zweck
der Ubermittlung zu erheben, zu speichern oder
zu verandern, wenn entweder
eine Abwagung mit den schutzwurdigen
Interessen des Betroffenen ergibt, dass kein
Grund zu der Annahme besteht, dass dieser
ein Ausschlussinteresse an der Verarbeitung
hat, oder
die Daten aus allgemein zugéanglichen Quellen
entnommen werden kdnnen bzw.
veroffentlicht werden darften. Auch hier ist
eine Guterabwagung mit den schutzwirdigen
Interessen des Betroffenen an einem
Ausschluss der Verarbeitung vorzunehmen.
Die Verarbeitung ist danach nicht zul&ssig,
wenn die schutzwirdigen
Ausschlussinteressen des Betroffenen
offensichtlich Gberwiegen.

Wie bereits dargelegt (vgl. Seite ##), gilt der
Grundsatz der Zweckbindung der Daten auch bei
der geschaftsmalligen Datenverarbeitung schon
bei der Erhebung sowie fir die weitere
Verarbeitung.

Bei einer zulassigen Ubermittlung listenmaRig
zusammengefasster Daten gilt auch hier das
Widerspruchsrecht des Betroffenen einschlief3lich
der diesbezuglichen Informationspflicht Gber das



Kein Eintrag in Adress-
und vergleichbare
Verzeichnisse gegen den
Willen des Betroffenen

Widerspruchsrecht bei der Ansprache zu
Zwecken der Werbung, Markt- oder
Meinungsforschung. Der Betroffene hat auch hier
einen Anspruch auf Sperrung seiner Daten.

Die Aufnahme personenbezogener Daten in
elektronische oder gedruckte Adress-, Telefon-,
Branchen- oder vergleichbare Verzeichnisse
muss unterbleiben, wenn der entsprechende
entgegenstehende Wille des Betroffenen aus
dem zugrundeliegenden elektronischen oder
gedruckten Verzeichnis oder Register ersichtlich
ist.

Far Markt- und Meinungsforschungsinstitute und
andere Stellen, die geschaftsmalfig Daten
speichern, um sie in anonymisierter Form zu
Ubermitteln, besteht eine Verpflichtung, Namen
und Adressen gesondert zu speichern. Eine
Befugnis, Daten in personenbezogener Form
ohne Einwilligung des Betroffenen
weiterzugeben, haben sie nicht.

3.3 Was hat sich geandert?
Wesentliche Anderungen im neuen Recht sind:

Strikte Geltung des
Zweckbindungsgrundsatzes auch bei den
nicht offentlichen Stellen und zwar sowohl bei

- der Datenverarbeitung fir eigene
Zwecke,

- als auch bei der geschaftsmaRigen
Datenverarbeitung,

Einbeziehung der Datenerhebung unter
Beachtung des Zweckbindungsgrundsatzes,



Starkung der Rechte der von der
Datenverarbeitung betroffenen Blirgerinnen
und Birger

- durch die unter Nr. 2.5 erwahnten
Neuerungen

- sowie im Bereich der Datenverarbeitung
fur Zwecke der Werbung-, Markt- und
Meinungsforschung durch eine
Unterrichtungspflicht gegeniiber den
Betroffenen tber ihr Widerspruchsrecht
und die fur die Datenverarbeitung
verantwortlichen Stellen,

Schaffung besonderer Regelungen fir die
Erhebung, Verarbeitung und Nutzung
sensitiver Daten

und Erweiterung der Rechte der betroffenen
Birgerinnen und Burger bei der Aufnahme in
Adressverzeichnisse, Telefonbucher und
vergleichbare Verzeichnisse. Jeder muss den
entgegenstehenden dokumentierten Willen
der Betroffenen respektieren.

4 Rechte der Blrgerinnen
und Blrger

Welche Rechte die Burgerinnen und Burger im
Zusammenhang mit der Erhebung, Verarbeitung
und Nutzung ihrer Daten haben, regelt das BDSG
unter der Uberschrift ,Rechte des Betroffenen*
(zur Definition des Begriffes ,Betroffener” siehe
unter 8 3 Abs. 1, bzw. in Kapitel 6).

Aber auch an anderer Stelle trifft das BDSG



Regelungen fur bestimmte Bereiche, z.B. fir die
Videouberwachung, bei denen sich aus den
Pflichten fur die datenverarbeitenden Stellen
spiegelbildlich die Rechte der Birgerinnen und
Bilrger ergeben.

4.1 Das Recht auf Auskunft

Gesetzesbestimmungen: 88 19, 19a, 33, 34
BDSG

Jeder — unabhangig von Alter, Wohnsitz und
Nationalitat — hat das Recht auf Auskunft Gber die
zu seiner Person gespeicherten Daten.

Welche Auskunft kénnen Sie verlangen?

- Uber die zu lhrer Person gespeicherten
Daten, einschlie3lich der Angabe, woher sie
stammen und an wen sie weitergegeben
werden.

Das BDSG spricht hier von Empfangern oder
Kategorien von Empféangern. Der Begriff des
Empfangers umfasst nicht nur Dritte
aulRerhalb der verantwortlichen Stelle,
sondern auch naturliche Personen oder
Stellen, die im Geltungsbereich des BDSG flr
einen anderen im Auftrag Daten verarbeiten
sowie auch verschiedene
Organisationseinheiten innerhalb einer Stelle.
Auch die Information Uber die Kategorien der
Empfanger kann fur den Einzelnen von
erheblicher Bedeutung sein, z.B. macht es
einen Unterschied, ob es sich bei den
Empféangern um naturliche Personen handelt,
oder um bestimmte Branchen oder
Unternehmen wie z.B. Auskunfteien oder
andere geschaftsmalfiige Datenverarbeiter



Gehen Sie gezielt vor!

etc.,

uber den Zweck der Speicherung (d.h. die
betreffende Verwaltungsaufgabe oder den
speziellen Geschéaftszweck).

Wie erhalten Sie Auskunft?

Es empfiehlt sich, die Auskunft schriftlich
anzufordern. Zur Legitimation gentgt es in der
Regel, die Kopie eines Personaldokuments
beizulegen. Einschreiben ist nicht erforderlich.

Bei personlicher Vorsprache wird eine
sofortige Erledigung oft nicht mdglich sein.

Wenn Sie anrufen, kann man Sie meist nicht
sicher identifizieren. Deshalb gilt der
Grundsatz: Keine telefonische Datenauskunft.

Schreiben Sie moglichst genau, wortber Sie
Auskunft wiinschen (also z.B. ,meine Daten

im Zusammenhang mit Wohngeld" oder ,im
Zusammenhang mit unserem Mietvertrag",
aber nicht ,alles, was die Stadtverwaltung
tber mich hat").

Wenden Sie sich an die verantwortliche Stelle.
Wer als verantwortliche Stelle infrage kommt,
erfahren Sie im nachfolgenden Kapitel ,Das
Einsichtsrecht in das Verfahrensverzeichnis".
AulRerdem koénnen lhnen die
Datenschutzkontrollinstitutionen weiterhelfen
(Anh&nge 4 und 5).

Was kostet eine Auskunft?

Grundsatzlich brauchen Sie fur die Auskunft
nichts zu bezahlen. Es gibt hierzu aber



Ausnahmen:

Schriftliche Auskiinfte von Kreditauskunfteien
und ahnlichen Einrichtungen, die Sie
gegentber Dritten wirtschaftlich nutzen
konnen (etwa um lhre Bonitat nachzuweisen).
Das geforderte Entgelt darf nicht héher sein
als die entstandenen direkt zurechenbaren
Kosten. Aber auch bei derartigen Auskinften
brauchen Sie daflr nichts zu bezahlen, wenn
besondere Umstande dafir sprechen, dass
Daten unrichtig oder unzuléassig gespeichert
sind oder sich dies aus der Auskunft ergibt.

Bei einer mundlichen Auskunft oder einer
Auskunft auf einem Blatt ohne
Namensangabe entstehen lhnen keine
Kosten. Auf die Mdglichkeit, durch personliche
Kenntnisnahme die Auskunft unentgeltlich zu
erhalten, muss die speichernde Stelle Sie
ausdrucklich hinweisen.

Was ist an Besonderheiten zu beachten?

Bei 6ffentlichen Stellen

Fur eine Auskunft aus - Uber personenbezogene Daten in Akten
Akten mussen Sie erhalten Sie nur Auskunft, wenn
mithelfen.

- Sie Angaben machen, die das Auffinden
der Daten ermdéglichen, und

- der Arbeitsaufwand nicht aul3er
Verhéltnis zu lhrem Informationsinteresse
steht. Legen Sie deshalb dar, warum
Ihnen die Auskunft wichtig ist.

Eine Auskunft dartiber, ob Daten an einen
Nachrichtendienst (Bundesamt fur



Nicht immer gibt es eine
Auskunft

Verfassungsschutz, Militarischer
Abschirmdienst und Bundesnachrichtendienst)
Ubermittelt wurden, ist nur mit dessen
Zustimmung zugelassen.

Bei nicht 6ffentlichen Stellen

Von Kreditauskunfteien und anderen Stellen,
die geschaftsmaRig Daten zum Zweck der
Ubermittlung speichern, kénnen Sie Auskunft
auch Uber Daten verlangen, die weder in einer
automatisierten Verarbeitung noch in einer
nicht-automatisierten Datei gespeichert sind
(z.B. ungeordnete Akten oder Hefter).

Diese Stellen missen Ihnen auch sagen,
woher sie lIhre Daten haben und an wen sie
die Daten weitergeben, es sei denn, die Stelle
konnte geltend machen, dass ihr Interesse an
der Wahrung des Geschaftsgeheimnisses
gegenuber Ihrem Auskunftsinteresse
Uberwiegt.

In welchen Fallen hat man keinen Anspruch
auf Auskunft?

Offentliche Stellen verweigern die Auskunft,
soweit

sonst die Gefahr besteht, dass sie ihre

Aufgabe nicht ordnungsgemal erfiillen
koénnen, z.B. wenn laufende polizeiliche
Ermittlungen gefahrdet wirden,

es notwendig ist zum Schutz der 6ffentlichen
Sicherheit oder Ordnung (kommt nur selten

vor) oder

die Daten oder die Tatsache, dass die Stelle



sie speichert, geheim gehalten werden
missen (aus gesetzlichen Griinden oder im
Geheimhaltungsinteresse eines Dritten, z.B.
Adoptionsgeheimnis; im tbrigen sehr selten),
und deswegen das Interesse des Betroffenen
an der Auskunft zurticktreten muss. Die
Auskunft darf aber nie pauschal abgelehnt
werden, sondern nur nach sorgfaltiger
Abwagung im Einzelfall.

Nicht 6ffentliche Stellen dirfen eine Auskunft
nur in Fallen ablehnen, in denen auch keine
Benachrichtigungspflicht besteht (Einzelheiten in
834 Abs. 4i.V.m. § 33 Abs. 2 Satz1 Nr. 2, 3 und
5-7).

Was tun, wenn die Auskunft verweigert wird?

Sie haben grundsétzlich Anspruch auf eine
vollstandige Auskunft, d.h. alle Angaben, fir die
nach dem Gesetz grundsatzlich eine
Auskunftsverpflichtung besteht, missen lhnen
mitgeteilt werden.

Soweit die auskunftspflichtige Stelle von einer der
oben beschriebenen gesetzlichen Mdglichkeiten
Gebrauch macht und nur teilweise Auskunft
erteilt, muss sie auf die Unvollstandigkeit der
Auskunft ausdrticklich hinweisen, damit Sie die
Moglichkeit haben, eine Uberpriifung zu
verlangen.

Im allgemeinen ist die auskunftserteilende Stelle
auch verpflichtet zu begrinden, aufgrund welcher
gesetzlichen Bestimmung und aufgrund welcher
Tatsachen sie eine Auskunft Giber bestimmte
Punkte ablehnt. Eine solche Begrindung ist nur
entbehrlich, wenn sonst der mit der
Auskunftsverweigerung verfolgte Zweck (z.B.



Hier bekommen Sie Hilfe

laufende polizeiliche Ermittlungen nicht zu
behindern) gefahrdet wirde.

Haben Sie Zweifel, ob Ihnen korrekt Auskunft
erteilt worden ist, kbnnen Sie sich an die
zustandige Datenschutzkontrollinstitution
wenden. Fugen Sie Ihren Schriftwechsel in Kopie
bei. Ihr Vorgang wird dann umfassend tberpruft,
und Sie erhalten in jedem Fall Bescheid, ob Ihre
Rechte beachtet wurden (siehe auch Nr. 4.8). Sie
haben auRerdem die Mdglichkeit einer
gerichtlichen Klage.

4.2 Das Einsichtsrecht in das
Verfahrensverzeichnis

Gesetzliche Bestimmungen: 88 4g Abs. 2, 4d
sowie 4e, 38 Abs. 2 BDSG

Die Behoérden und offentlichen Stellen des
Bundes fuihren ebenso wie die verantwortlichen
Stellen im nicht 6ffentlichen Bereich eine
Ubersicht tiber ihre automatisierten
Verarbeitungen, in denen personenbezogene
Daten gespeichert werden. Diese kann von
jedermann eingesehen werden.

Es ist Aufgabe des behdrdlichen und
betrieblichen Datenschutzbeauftragten, auf
Antrag die Angaben in dem
Verfahrensverzeichnis den Antragstellern in
geeigneter Weise verfugbar zu machen. Wenn
eine Stelle im nicht 6ffentlichen Bereich keinen
Datenschutzbeauftragten hat und auch nach dem
Gesetz nicht meldepflichtig ist, muss das
Einsichtsrecht von der Stelle selbst gewahrleistet
werden. Der Inhalt des Verzeichnisses kann
Ihnen Anhaltspunkte geben, bezogen auf welche



Daten Sie Ihr Auskunftsrecht ausiiben mdchten.
Bis auf die allgemeine Beschreibung, die es
ermoglicht, die Mal3nahmen zur Gewahrleistung
der Sicherheit der Verarbeitung zu beurteilen,
sind alle Angaben 6ffentlich.

Es handelt sich hier um folgende Angaben:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstédnde, Geschaftsfuhrer oder
sonstige gesetzliche oder nach der
Verfassung des Unternehmens berufene
Leiter und die mit der Leitung der
Datenverarbeitung beauftragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung,
-verarbeitung oder -nutzung,

5. eine Beschreibung der betroffenen
Personengruppen und der diesbezuglichen
Daten oder Datenkategorien,

6. Empfanger oder Kategorien von Empfangern,
denen die Daten mitgeteilt werden kénnen,

7. Regelfristen fir die Loschung der Daten,

8. eine geplante Datenubermittlung in
Drittstaaten.

Die offentlichen Stellen des Bundes missen
daruber hinaus die Rechtsgrundlage der
Verarbeitung angeben.

Hinweis: Dem Verzeichnis kann also nicht
entnommen werden, ob Gberhaupt und, wenn ja,
welche Daten gerade Uber Sie oder eine andere
Person wo gespeichert sind.

Ausnahmen:

Nicht 6ffentlich einsehbar sind die Verzeichnisse
folgender Behérden



Wann werden Sie
benachrichtigt?

- Verfassungsschutzbehdorden,

- Bundesnachrichtendienst,

- Militéarischer Abschirmdienst,

- andere Behorden des Bundesministers der
Verteidigung, soweit die Sicherheit des
Bundes berihrt wird,

- Staatsanwaltschaft und Polizei,

- Offentliche Stellen der Finanzverwaltung,
soweit sie personenbezogene Daten in
Erfullung ihrer gesetzlichen Aufgaben im
Anwendungsbereich der Abgabenordnung
zur Uberwachung und Priifung speichern.

4.3 Die Rechte auf Benachrichtigung,
Berichtigung, Sperrung oder
Léschung

Die Benachrichtigung
Gesetzesbestimmungen: 88 19 a, 33 BDSG

Ein anderes wichtiges Mittel, damit Sie wissen
(kdnnen), wer welche Daten Uber Sie verarbeitet,
ist die Benachrichtigung.

Jede verantwortliche Stelle ist verpflichtet, alle
Betroffenen individuell zu benachrichtigen, Gber
die sie Daten ohne deren Kenntnis erhoben hat
und deren Daten sie speichern oder verarbeiten
maochte.

Der Zeitpunkt der Benachrichtigung ist
unterschiedlich. Bei 6ffentlichen Stellen muss die
Unterrichtung, sofern eine Ubermittlung
vorgesehen ist, spatestens bei der ersten
Ubermittlung erfolgen. Im nicht 6ffentlichen
Bereich (Privatwirtschaft) benachrichtigen die



Ausnahmen!

Stellen, die geschaftsmallig personenbezogene
Daten verarbeiten, ebenfalls erst bei der
erstmaligen Ubermittlung. Die nicht 6ffentlichen
Stellen, die personenbezogene Daten fir eigene
Zwecke verarbeiten, missen bereits zum
Zeitpunkt der ersten Speicherung
benachrichtigen.

Die Benachrichtigung muss umfassen:

- Angabe der verantwortlichen Stelle
(6ffentliche Stelle bzw. Firma, Anschrift),

- die Tatsache, dass erstmals Daten uber die
Person, die benachrichtigt wird, gespeichert
oder Ubermittelt werden, und

- die Artder Daten,

- die Zweckbestimmung der Erhebung bei
Verarbeitung oder Nutzung

- sowie die Empfanger oder Kategorien von
Empféangern, soweit der Betroffene nicht mit
der Ubermittlung an diese rechnen muss.

In bestimmten im Gesetz genannten Fallen erfolgt
keine Benachrichtigung, etwa weil eine
Uberwiegende Geheimhaltungspflicht besteht, die
Unterrichtung einen unverhaltnismafigen
Aufwand erfordert oder der Betroffene auf andere
Weise Kenntnis von der Speicherung oder der
Ubermittlung erlangt hat (vgl. hierzu im Einzelnen
88 19a Abs. 2, 33 Abs. 2).

Das Recht auf Berichtigung
Gesetzesbestimmungen: 88 20, 35 BDSG

Wann sind personenbezogene Daten zu
berichtigen?

Jede Stelle ist verpflichtet, unrichtige Daten zu
berichtigen. Es liegt aber auch am Betroffenen



Daten, die man nicht
haben dlrfte oder nicht
mehr braucht, sind zu
I6schen

selbst, darauf hinzuweisen, wenn Daten unrichtig
oder uberholt sind.

In nicht dateimaf3ig strukturierten Akten werden
unrichtige Daten nicht durch richtige
ausgetauscht, es wird aber ein
Berichtigungsvermerk beigefligt. Ebenso ist zu
vermerken, wenn der Betroffene die Richtigkeit
bestreitet.

Wann sind personenbezogene Daten zu
[6schen?

Von offentlichen Stellen, wenn

- ihre Speicherung unzulassig ist, etwa weil
schon die Erhebung unzulassig war, oder

- die Kenntnis der Daten fur die
Aufgabenerfillung nicht mehr erforderlich ist.

Von nicht 6ffentlichen Stellen, wenn

- die Speicherung unzulassig ist, etwa weil
schon die Erhebung unzulassig war, oder

- es sich um Daten Uber die rassische oder
ethnische Herkunft, politische Meinungen,
religiose oder philosophische Uberzeugungen
oder die Gewerkschaftszugehdrigkeit, tber
Gesundheit oder das Sexualleben, strafbare
Handlungen oder Ordnungswidrigkeiten
handelt und ihre Richtigkeit von der
verantwortlichen Stelle nicht bewiesen
werden kann, oder

- fOr eigene Zwecke verarbeitete Daten fur die
Erfullung des Speicherungszwecks nicht
mehr erforderlich sind, oder

- geschaftsmaRig zum Zweck der Ubermittlung
verarbeitete Daten aufgrund einer am Ende
des vierten Kalenderjahres nach der ersten
Speicherung vorzunehmenden Prifung nicht
mehr erforderlich sind (z.B. bei Auskunfteien



und Adressverlagen).

Eine L6schung ist nur flr personenbezogene
Daten vorgesehen, die entweder aus
automatisierter Datenverarbeitung stammen oder
aus einer manuellen Datei, jedoch nicht fur
einzelne Daten, die in nicht dateimaRig
strukturierten Akten festgehalten sind. Sind
allerdings komplette Akten unzulassig angelegt,
so sind sie ebenfalls zu vernichten. Ebenso ist im
allgemeinen mit nicht mehr erforderlichen Akten
zu verfahren.

Wann sind personenbezogene Daten zu
sperren?

Personenbezogene Daten sind immer dann zu
sperren, wenn einer falligen Loschung besondere
Grinde entgegenstehen, etwa

- gesetzlich, satzungsmafig oder vertraglich
festgelegte Aufbewahrungsfristen,

- schutzwurdige Interessen des Betroffenen,
etwa weil ihm Beweismittel verloren gingen,
oder

- ein unverhaltnisméafig hoher Aufwand wegen
der besonderen Art der Speicherung.

Personenbezogene Daten, die automatisiert
verarbeitet oder in nicht automatisierten Dateien
gespeichert sind, sind zu sperren, wenn der
Betroffene ihre Richtigkeit bestreitet und sich
weder die Richtigkeit noch die Unrichtigkeit
feststellen lasst.

Offentliche Stellen haben personenbezogene
Daten, die weder automatisiert verarbeitet noch in
einer nicht automatisierten Datei gespeichert
sind, zu sperren, wenn sie im Einzelfall



Es handelt sich hier um
Ausnahmetatbestande

feststellen, dass sonst schutzwiirdige Interessen
des Betroffenen beeintrachtigt wirden, und sie
die Daten nicht mehr zur Aufgabenerfillung
bendtigen.

Gesperrte Daten durfen ohne Einwilligung des
Betroffenen nur Gbermittelt oder genutzt werden,
wenn dies

- zu wissenschaftlichen Zwecken,

- zur Behebung einer bestehenden Beweisnot
oder

- aus sonstigen im Giberwiegenden Interesse
der verantwortlichen Stelle oder eines Dritten
liegenden Grinden unerlasslich ist.

4.4 Das Widerspruchsrecht

Gesetzesbestimmungen § 20 Abs. 5, 35 Abs. 5
BDSG

Wann greift das Widerspruchsrecht?

Das Widerspruchsrecht nach § 20 Abs. 5 und
8 35 Abs. 5 BDSG richtet sich gegen rechtmaRlige
Datenverarbeitungen.

Der Widerspruch ist begrtindet,

- sofern besondere Umsténde in der Person
des Betroffenen vorliegen,

- und das schutzwirdige Interesse des
Betroffenen das Interesse der
verantwortlichen Stelle an der Erhebung,
Verarbeitung oder Nutzung der
entsprechenden personenbezogenen Daten
Uberwiegt.



Achtung

Es gibt kein Widerspruchsrecht, wenn eine
Rechtsvorschrift eine Verpflichtung zur Erhebung,
Verarbeitung oder Nutzung vorschreibt.

45 Die Rechte bei automatisierten
Einzelentscheidungen

Gesetzesbestimmung: § 6a BDSG

Welches sind die Rechte bei automatisierten
Einzelentscheidungen?

Die Maschine darf nicht iber den Menschen
entscheiden!

Diesen Grundsatz setzt das BDSG in der
Regelung zur automatisierten Einzelentscheidung
in 8 6a BDSG um.

Danach durfen Entscheidungen,

- die fur den Betroffenen eine rechtliche Folge
nach sich ziehen

- oder ihn erheblich beeintrachtigen,

nicht ausschlief3lich auf automatisierte

Verarbeitung personenbezogener Daten gestutzt

werden, die der Bewertung einzelner

Personlichkeitsmerkmale dient. Was ist hier

gemeint? Gemeint sind automatisierte

Entscheidungsverfahren, die beispielsweise die

berufliche Leistungsfahigkeit, die

Kreditwurdigkeit, die Zuverlassigkeit oder eine

sonstige Verhaltensweise betreffen kbnnen.

Ein Beispiel ist das sog. ,Scoring-Verfahren®, das
u. a. von Kreditauskunfteien verwandt wird.
Scoring-Verfahren, auch Punktwertverfahren
genannt, stellen eine auf mathematisch-
statistischen Verfahren griindende
Auswertungsmethode dar, die eine Mehrzahl von



Besonderes
Auskunftsrecht bei
automatisierten
Entscheidungen

Menschen oder Merkmalen in eine Reihenfolge
nach einem oder mehreren Kriterien bringt. Der
ermittelte Score-Wert wird dann als
Risikoprognose an Vertragspartner
weitergegeben. Solche Verfahren kénnen
durchaus zulassig sein. MalRgeblich ist, dass eine
fur den Betroffenen negative Entscheidung nicht
allein auf einen Score-Wert gestitzt wird.

Das Verbot der automatisierten Entscheidung gilt

nicht,

- wenn die Entscheidung im Rahmen eines
Vertragsverhaltnisses oder sonstigen
Rechtsverhaltnisses ergeht und dem
Anliegen des Betroffenen stattgegeben wird,

- wenn die berechtigten Interessen des
Betroffenen durch geeignete Mal3hahmen
gewabhrleistet sind

- und der Betroffene von der verantwortlichen
Stelle tber die Tatsache des Vorliegens einer
automatisierten Entscheidung (nach § 6a
Abs. 1) informiert wird.

Als eine geeignete MalRnahme zur Sicherung der
Interessen des Betroffenen gilt insbesondere,
wenn ihm die Mdglichkeit eingerdumt wird, seinen
Standpunkt geltend zu machen und die
verantwortliche Stelle daraufhin ihre
Entscheidung erneut Uberprft. Die erneute
Uberpriifung darf dann nicht in ausschlief3lich
automatisierter Form erfolgen.

Als weitere Besonderheit bei automatisierten
Einzelentscheidungen bezieht sich das
Auskunftsrecht des Betroffenen auch auf den
logischen Aufbau des Verfahrens (vgl. 8§ 6a

Abs. 3).

Dem Betroffenen missen nicht alle Einzelheiten
der verwandten Software mitgeteilt werden. Er



Wann ist die
Videouberwachung
zuléssig?

Voraussetzungen

1. Erforderlichkeits-
prufung

hat aber einen Anspruch Uber die tragenden
Funktionsprinzipien der Programme informiert zu
werden. Wenn Standardsoftware verwandt wird,
genugt auch deren genaue Bezeichnung.

4.6 Die Rechte beim Einsatz von
Videouberwachung

Gesetzesbestimmung: § 6b BDSG

8 6b bestimmt die Voraussetzungen, unter denen
die ,Beobachtung o6ffentlich zuganglicher Raume
mit optisch-elektronischen Einrichtungen*®
(Videouberwachung) zulassig ist. Unter "6ffentlich
zuganglichem Raum™ ist der Raum zu verstehen,
in dem sich jedermann berechtigt aufhalten kann,
ohne in irgendwelche Rechtsbeziehungen zum
Inhaber des Hausrechts dieses Raumes treten zu
mussen. Im Einzelfall bedarf es der Auslegung,
was darunter zu fassen ist. Beispiele fir 6ffentlich
zugéngliche Raume sind Kaufhauser,
Birgersteige oder auch Einkaufspassagen. Nicht
erfasst ist die Beobachtung im
Arbeitnehmerbereich innerhalb von Unternehmen
oder Behdrden.

Erlaubt ist die Uberwachung

zur Aufgabenerfillung 6ffentlicher Stellen,

zur Wahrnehmung des Hausrechts oder
zur Wahrnehmung berechtigter Interessen fur
konkret festgelegte Zwecke, soweit sie
erforderlich ist. Das bedeutet, dass immer zu
prufen ist, ob es fur den angestrebten Zweck
wirklich einer Videolberwachung bedarf, welche
Alternativen es hierzu moglicherweise gibt, und
ob nicht in das Persoénlichkeitsrecht weniger
einschneidende Maflinahmen infrage kommen.



2. Gluterabwagung

Keine heimliche
Beobachtung!

Benachrichtigung

Ist danach die Videouiberwachung erforderlich,
sind weiterhin die mit der Videotberwachung
verfolgten Zwecke gegen die schutzwirdigen
Interessen der von der Uberwachung Betroffenen
abzuwagen. Ergeben sich hier Anhaltspunkte,
dass schutzwiirdige Interessen der Betroffenen
Uberwiegen, ist die Videouberwachung ebenfalls
unzulassig.

Eine heimliche Beobachtung ist unzulassig. Die
Videouberwachung muss durch geeignete
Malnahmen kenntlich gemacht werden. Da bei
einer VideolUberwachung 6ffentlich zugénglicher
Raume damit gerechnet werden muss, dass
Menschen verschiedener Nationalitdten erfasst
werden, sollten die Hinweisschilder mehrsprachig
sein. Die hier zu stellenden Anforderungen
missen nach der Lage im Einzelfall beurteilt
werden.

Wenn nicht nur eine Beobachtung erfolgen soll,
sondern auch eine Verarbeitung oder Nutzung
(Speicherung der Filme/Auswertung), sind
weitere Zulassigkeitsschranken zu beachten.

So hat eine erneute Prifung der Erforderlichkeit
fur die weitere Verarbeitung oder Nutzung zu
erfolgen. Kontrollfrage: Genugt nicht die einfache
Beobachtung?

Auch eine neue Abwagung mit den
schutzwirdigen Interessen des Betroffenen ist
durchzufuhren.

Wenn die durch Videolberwachung erhobenen
Daten einer bestimmten Person zugeordnet
werden, muss diese Person uber die
Verarbeitung oder Nutzung entsprechend 88 19a



Unverzugliche Loschung

und 33 BDSG benachrichtigt werden. So ist
gewahrleistet, dass diese von der Uberwachung
und der anschlieBenden Auswertung Kenntnis
erhalt und selbst fiir die Wahrung ihrer Rechte
eintreten kann.

Daten, die nicht mehr fir den angestrebten
Zweck der Uberwachung benétigt werden,
mussen unverzuglich geléscht werden. Dasselbe
gilt, wenn schutzwirdige Interessen des
Betroffenen der weiteren Speicherung
entgegenstehen.

4.7 Die Rechte beim Einsatz von
Chipkarten

Gesetzesbestimmung: 8§ 6¢c BDSG

§ 6¢ BDSG stellt Regeln fir den Einsatz ,mobiler
personenbezogener Speicher- und
Verarbeitungsmedien“ auf. Unter diese
Begriffsbestimmung fallen auch die Chipkarten.
Erfasst sind nur Karten mit einem Prozessorchip,
z.B. die Karten der deutschen Kreditwirtschatt.

Die Stelle, die z.B. Chipkarten ausgibt oder sonst
in derin 8 6c BDSG genannten Art einsetzt, muss
den Betroffenen informieren:

1. Uber ihre Identitat und Anschrift ,

2. Uber die Funktionsweise des Mediums
einschlief3lich der Art der zu verarbeitenden
personenbezogenen Daten in allgemein
verstandlicher Form,

3. daruber, wie der Betroffene seine Rechte auf
Auskunft, Berichtigung, Loschung und
Sperrung, sowie das Widerspruchsrecht
(88 19, 20, 34, 35) austiben kann, und



4. welche Malinahmen bei Verlust oder
Zerstorung der Karte zu treffen sind.

Die Unterrichtungspflicht besteht nicht, wenn der
Betroffene bereits auf andere Weise Kenntnis
erlangt hat.

Damit das Auskunftsrecht in der Praxis auch
wahrgenommen werden kann, missen in
angemessenem Umfang Gerate oder
Einrichtungen zur Wahrnehmung des
Auskunftsrechts (z.B. Lesegerate) zur Verfiigung
gestellt werden.

Auch hier muss die Auskunft unentgeltlich
erfolgen.

Weiterhin bestimmt das Gesetz, dass fur den
Betroffenen eindeutig erkennbar sein muss, wenn
ein Kommunikationsvorgang — beispielsweise
Lesevorgang bei kontaktlosen Chipkarten — auf
dem Speichermedium eine Datenverarbeitung
auslost. Er wird so davor geschitzt, dass andere
ohne seine Kenntnisnahme Daten lesen,
eingeben oder sonst verarbeiten.

4.8 Das Recht auf Anrufung des
Bundesbeauftragten fur den
Datenschutz und anderer
Kontrollinstitutionen

Gesetzesbestimmungen: 88 21, 38 BDSG

Wer annimmt, bei der Erhebung, Verarbeitung
oder Nutzung seiner personlichen Daten durch
offentliche Stellen des Bundes oder ein
Telekommunikations- oder
Postdienstunternehmen in seinen Rechten



verletzt worden zu sein, kann sich an den
Bundesbeauftragten fuir den Datenschutz
wenden. Als unabhéngige Beschwerdeinstanz mit
umfassenden Kontrollbefugnissen (siehe weiteres
in Kapitel 1) geht der Bundesbeauftragte allen
Eingaben nach und unterrichtet den Betroffenen
vom Ergebnis.

Alle Eingaben werden vertraulich behandelt. Auf
Wunsch des Betroffenen bleibt sein Name auch
gegentber der offentlichen Stelle ungenannt,
Uber die er sich beschwert.

Entsprechend kdnnen Sie den jeweiligen
Landesbeauftragten fiir den Datenschutz anrufen,
wenn Sie lhre Rechte durch eine 6ffentliche Stelle
eines Landes verletzt sehen.

Wer meint, durch den Umgang mit seinen Daten
seitens einer nicht 6ffentlichen Stelle in seinen
Rechten verletzt zu sein, kann sich an die
Aufsichtsbehorde des jeweiligen Landes wenden.
Die ortliche Zustandigkeit richtet sich nach dem
Sitz der nicht 6ffentlichen Stelle.

Anschriften und Telefonnummern der
Datenschutzkontrollinstitutionen finden Sie in den
Anhangen 4 und 5.

49 Das Recht auf Schadensersatz

Gesetzesbestimmungen: 88 7, 8 BDSG

Wenn eine verantwortliche Stelle einem
Betroffenen durch eine unzulassige oder
unrichtige Datenverarbeitung einen Schaden
zuflgt, ist sie zum Ersatz des Schadens
verpflichtet (vgl. 8 7). Diese



Schmerzensgeld!

Kein Schadensersatz bei
Beachtung der
gebotenen Sorgfalt

Gefahrdungshaftung im
offentlichen Bereich

Schadensersatzverpflichtung gilt sowohl fur
offentliche als auch fir nicht 6ffentliche Stellen.

Bei einer schweren Verletzung des
Personlichkeitsrechts ist dem Betroffenen auch
der Schaden, der nicht Vermdgensschaden ist,
angemessen in Geld zu ersetzen
(Schmerzensgeld).

Der Schmerzensgeldanspruch bei der
verschuldensabhangigen Haftung ergibt sich aus
dem Burgerlichen Gesetzbuch.

Die verantwortliche Stelle kann sich von der
Haftung befreien, wenn sie den Nachweis
erbringt, dass sie den Schaden nicht zu vertreten
hat. Sie muss beweisen, dass sie die nach den
Umstanden des Falles gebotene Sorgfalt
beachtet hat.

Offentliche Stellen haften auch unabhéngig von
einem Verschulden bis zu einem Hochstbetrag
von 250.000 DM (Gefahrdungshaftung).

Auch bei der verschuldensunabhangigen Haftung
gibt es bei schweren Personlichkeitsverletzungen
einen Schmerzensgeldanspruch (vgl. 8 8 Abs. 2).

4.10 Was hat sich geandert?
Wesentliche Anderungen im neuen Recht sind:

Verbesserungen bei Auskunfts-,
Benachrichtigungs- und Widerspruchsrecht,
Aufnahme einer einschréankenden
Bestimmung zur automatisierten
Einzelentscheidung - Grundsatz: ,Die
Maschine soll nicht iber den Menschen
entscheiden!” -,

Gesetzliche Vorgaben zu den



Zulassigkeitsvoraussetzungen der
Videouiberwachung offentlich zuganglicher
R&ume, auch durch Stellen der
Privatwirtschatft,

Aufnahme einer Regelung zu ,mobilen
personenbezogenen Speicher- und
Verarbeitungsmedien” (Chipkarten), die
Informationspflichten gegentber den
Birgerinnen und Burgern begrindet und
damit zu mehr Transparenz und
Rechtssicherheit fuhren soll,

Einfihrung einer allgemeinen Regelkontrolle
der Datenschutzaufsichtsbehdrden, die
danach auch ohne besonderen Anlass (z.B.
eine Beschwerde) tatig werden kdnnen,
Schaffung eines eigenstandigen
Schadensersatzanspruches, der sowohl fur
die offentlichen als auch fur die nicht
offentlichen Stellen gilt.

5 Seien Sie Ihr eigener
Datenschutzbeauftragter!

Privatsphare und Herrschaft Gber die eigenen
personlichen Daten mussen gewahrt werden,
auch und gerade in einer vernetzten Welt, in der
der Einzelne von vielen Datensammlern ins Visier
genommen wird. Zum Schutz Ihrer Privatsphare
konnen Sie mithelfen, denn
Datenschutzaufsichtsbehdrden kénnen nicht
Uberall sein. Datenschutzrecht st63t ebenso in
einem globalen Datenaustausch an Grenzen,
auch wenn mit der EU-Datenschutzrichtlinie und
ihrer Umsetzung ein europaischer Rechtsrahmen
geschaffen wurde.

Datenschutz durch Technik bietet vielfaltige
Madglichkeiten des Selbstschutzes fur den



Personenbezogene
Daten...

Einzelnen. Sorgen Sie fir die Sicherheit und
Vertraulichkeit Ihrer Daten im Internet, indem Sie
die Mdglichkeiten zur Verschlusselung, zur
sicheren Ubertragung von Daten nutzen. Wenn
Sie nicht mochten, dass Sie beim Surfen im
Internet Gberall Spuren hinterlassen, machen Sie
von den Verfahren zur Anonymisierung und
Pseudonymisierung Gebrauch. Fordern Sie als
Verbraucher den Einsatz von technischen
Systemen ein, die moéglichst ohne lhre
personlichen Daten auskommen. Es ist Ihr Recht!
Hier kdnnen nicht die technischen Mdglichkeiten
im Einzelnen dargestellt werden. Sie unterliegen
auch einem standigen Wandel. Sie kénnen sich
aber jeweils aktuell bei den fur Sie zustandigen
Aufsichtsbehoérden informieren.

Selbstschutz ist aber nicht nur in der virtuellen
Welt gefragt. Datensammler beschreiten
unterschiedliche Wege, um lhre personlichen
Daten zu bekommen. Das kann das Gewinnratsel
sein, um lhre Adresse und personlichen
Interessen zu erfahren. Das kann auch die
Haushaltsumfrage oder die Kundenkarte sein, die
Aufschluss tber Ihr Konsumverhalten geben. Sie
bestimmen, wie viel Sie von Sich preisgeben
wollen. Bevor Sie aber Ihre Einwilligung geben,
wagen Sie gut ab. Privatsphére ist ein zu
wertvolles Gut, um es meistbietend zu verkaufen.

6 Begriffe und ihre
Bedeutung

Gesetzesbestimmung: § 3 BDSG

sind Einzelangaben Gber persdnliche oder
sachliche Verhaltnisse einer bestimmten oder



Automatisierte
Verarbeitung...

Nicht automatisierte
Datei...

Erheben...

Verarbeiten...

Nutzen...

Speichern...

Verandern...

Ubermitteln...

bestimmbaren naturlichen Person (Betroffener),
wie z.B. Alter, Anschrift, Vermogen, AuRerungen,
Uberzeugungen.

ist die Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten unter Einsatz von
Datenverarbeitungsanlagen.

ist jede nicht automatisierte Sammlung
personenbezogener Daten, die gleichartig
aufgebaut ist und nach bestimmten Merkmalen
zuganglich ist und ausgewertet werden kann.

ist das Beschaffen von Daten Uber den
Betroffenen.

ist das & Speichern,  Verandern, = Ubermitteln,
&= Sperren und ¥ Léschen von
personenbezogenen Daten.

ist das Verwenden von Daten, soweit nicht
%" Verarbeiten vorliegt (z.B. Abruf auf Bildschirm).

ist das Erfassen, Aufnehmen oder Aufbewahren
personenbezogener Daten auf einem Datentrager
zum Zweck ihrer weiteren < Verarbeitung oder
“"Nutzung.

ist das inhaltliche Umgestalten
personenbezogener gespeicherter Daten.

ist das Bekanntgeben gespeicherter oder durch
Datenverarbeitung gewonnener
personenbezogener Daten an einen Dritten in der
Weise, dass die Daten an den Dritten
weitergegeben werden oder der Dritte zur
Einsicht oder zum Abruf bereitgehaltene Daten



Sperren...

Loschen...

Anonymisieren...

Pseudonymisieren...

Verantwortliche Stelle...

Empfanger...

Dritter...

einsieht oder abruft.

ist das Kennzeichnen gespeicherter
personenbezogener Daten, um ihre weitere
%" Verarbeitung oder ¥ Nutzung einzuschréanken.

ist das Unkenntlichmachen gespeicherter
personenbezogener Daten.

ist das Verandern personenbezogener Daten
derart, dass die Einzelangaben Uber personliche
oder sachliche Verhaltnisse nicht mehr oder nur
mit einem unverhaltnismafig grof3en Aufwand an
Zeit, Kosten und Arbeitskraft einer bestimmten
oder bestimmbaren natirlichen Person
zugeordnet werden kénnen.

ist das Ersetzen des Namens und anderer
Identifikationsmerkmale durch ein Kennzeichen
zu dem Zweck, die Bestimmung des Betroffenen
auszuschliel3en oder wesentlich zu erschweren.

ist jede Person oder Stelle, die
personenbezogene Daten fur sich selbst erhebt,
verarbeitet oder nutzt oder dies durch andere im
Auftrag vornehmen lasst.

ist jede Person oder Stelle, die Daten erhalt.

ist jede Person oder Stelle aul3erhalb der

verantwortlichen Stelle;

Dritte sind nicht

- der Betroffene sowie

- diejenigen Personen und Stellen, die im
Inland, in einem anderen Mitgliedstaat der
Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum
personenbezogene Daten im Auftrag




Besondere Arten
personenbezogener
Daten...

Mobile
personenbezogene
Speicher-und

Verarbeitungsmedien...

erheben, verarbeiten oder nutzen.

sind Angaben Uber die rassische und ethnische
Herkunft, politische Meinungen, religidése oder
philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit oder
Sexualleben.

sind Datentrager,

1. die an den Betroffenen ausgegeben werden,

2. auf denen personenbezogene Daten uber die
Speicherung hinaus durch die ausgebende
oder eine andere Stelle automatisiert
verarbeitet werden kénnen und

3. beidenen der Betroffene diese Verarbeitung
nur durch den Gebrauch des Mediums
beeinflussen kann.



Bundesdatenschutzgesetz (BDSG)
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Erster Abschnitt

Allgemeine und
gemeinsame Bestimmungen

§1
Zweck und
Anwendungsbereich des Gesetzes

(1) Zweck dieses Gesetzes ist es, den Einzelnen davor
zu schiitzen, dass er durch den Umgang mit seinen perso-
nenbezogenen Daten in seinem Persoénlichkeitsrecht
beeintrachtigt wird.

(2) Dieses Gesetz gilt fur die Erhebung, Verarbeitung
und Nutzung personenbezogener Daten durch

1. Offentliche Stellen des Bundes,

2. Offentliche Stellen der L&nder, soweit der Datenschutz
nicht durch Landesgesetz geregelt ist und soweit sie

a) Bundesrecht ausfiihren oder

b) als Organe der Rechtspflege tatig werden und es
sich nicht um Verwaltungsangelegenheiten handelt,

3. nicht-6ffentliche Stellen, soweit sie die Daten unter
Einsatz von Datenverarbeitungsanlagen verarbeiten,
nutzen oder daflir erheben oder die Daten in oder aus
nicht automatisierten Dateien verarbeiten, nutzen oder

daflr erheben, es sei denn, die Erhebung, Verarbeitung
oder Nutzung der Daten erfolgt ausschlieBlich fir per-
sonliche oder familidre Tatigkeiten.

(3) Soweit andere Rechtsvorschriften des Bundes auf
personenbezogene Daten einschlieBlich deren Verdffent-
lichung anzuwenden sind, gehen sie den Vorschriften die-
ses Gesetzes vor. Die Verpflichtung zur Wahrung gesetz-
licher Geheimhaltungspflichten oder von Berufs- oder
besonderen Amtsgeheimnissen, die nicht auf gesetz-
lichen Vorschriften beruhen, bleibt unberthrt.

(4) Die Vorschriften dieses Gesetzes gehen denen des
Verwaltungsverfahrensgesetzes vor, soweit bei der
Ermittlung des Sachverhalts personenbezogene Daten
verarbeitet werden.

(5) Dieses Gesetz findet keine Anwendung, sofern eine
in einem anderen Mitgliedstaat der Europaischen Union
oder in einem anderen Vertragsstaat des Abkommens
Uber den Européischen Wirtschaftsraum belegene verant-
wortliche Stelle personenbezogene Daten im Inland
erhebt, verarbeitet oder nutzt, es sei denn, dies erfolgt
durch eine Niederlassung im Inland. Dieses Gesetz findet
Anwendung, sofern eine verantwortliche Stelle, die nicht
in einem Mitgliedstaat der Européischen Union oder in
einem anderen Vertragsstaat des Abkommens Uber den
Européischen Wirtschaftsraum belegen ist, personen-
bezogene Daten im Inland erhebt, verarbeitet oder nutzt.
Soweit die verantwortliche Stelle nach diesem Gesetz zu
nennen ist, sind auch Angaben Uber im Inland ansassige
Vertreter zu machen. Die Satze 2 und 3 gelten nicht, sofern
Datentrager nur zum Zweck des Transits durch das Inland
eingesetzt werden. § 38 Abs. 1 Satz 1 bleibt unberthrt.

§2

Offentliche und nicht-6ffentliche Stellen

(1) Offentliche Stellen des Bundes sind die Behérden,
die Organe der Rechtspflege und andere &ffentlich-recht-
lich organisierte Einrichtungen des Bundes, der bundes-
unmittelbaren Kdrperschaften, Anstalten und Stiftungen
des offentlichen Rechts sowie deren Vereinigungen un-
geachtet ihrer Rechtsform. Als 6ffentliche Stellen gelten
die aus dem Sondervermdgen Deutsche Bundespost
durch Gesetz hervorgegangenen Unternehmen, solange
ihnen ein ausschlieBliches Recht nach dem Postgesetz
zusteht.

(2) Offentliche Stellen der Lander sind die Behérden, die
Organe der Rechtspflege und andere &ffentlich-rechtlich
organisierte Einrichtungen eines Landes, einer Gemeinde,
eines Gemeindeverbandes und sonstiger der Aufsicht des
Landes unterstehender juristischer Personen des 6ffent-
lichen Rechts sowie deren Vereinigungen ungeachtet ihrer
Rechtsform.

(8) Vereinigungen des privaten Rechts von 6ffentlichen
Stellen des Bundes und der Lander, die Aufgaben der
offentlichen Verwaltung wahrnehmen, gelten ungeachtet
der Beteiligung nicht-6ffentlicher Stellen als 6ffentliche
Stellen des Bundes, wenn

1. sie Uber den Bereich eines Landes hinaus tétig werden
oder

2. dem Bund die absolute Mehrheit der Anteile gehort
oder die absolute Mehrheit der Stimmen zusteht.

Andernfalls gelten sie als 6ffentliche Stellen der Lénder.



(4) Nicht-o6ffentliche Stellen sind natlrliche und juristi-
sche Personen, Gesellschaften und andere Personen-
vereinigungen des privaten Rechts, soweit sie nicht unter
die Absatze 1 bis 3 fallen. Nimmt eine nicht-6ffentliche
Stelle hoheitliche Aufgaben der 6ffentlichen Verwaltung
wahr, ist sie insoweit 6ffentliche Stelle im Sinne dieses
Gesetzes.

§3

Weitere Begriffsbestimmungen

(1) Personenbezogene Daten sind Einzelangaben Uber
personliche oder sachliche Verhaltnisse einer bestimmten
oder bestimmbaren nattrlichen Person (Betroffener).

(2) Automatisierte Verarbeitung ist die Erhebung, Verar-
beitung oder Nutzung personenbezogener Daten unter
Einsatz von Datenverarbeitungsanlagen. Eine nicht auto-
matisierte Datei ist jede nicht automatisierte Sammlung
personenbezogener Daten, die gleichartig aufgebaut ist
und nach bestimmten Merkmalen zuganglich ist und aus-
gewertet werden kann.

(3) Erheben ist das Beschaffen von Daten Uber den
Betroffenen.

(4) Verarbeiten ist das Speichern, Verandern, Ubermit-
teln, Sperren und L&schen personenbezogener Daten. Im
Einzelnen ist, ungeachtet der dabei angewendeten
Verfahren:

1. Speichern das Erfassen, Aufnehmen oder Aufbewah-
ren personenbezogener Daten auf einem Datentréger
zum Zweck ihrer weiteren Verarbeitung oder Nutzung,

2. Verédndern das inhaltliche Umgestalten gespeicherter
personenbezogener Daten,

3. Ubermitteln das Bekanntgeben gespeicherter oder
durch Datenverarbeitung gewonnener personenbezo-
gener Daten an einen Dritten in der Weise, dass

a) die Daten an den Dritten weitergegeben werden
oder

b) der Dritte zur Einsicht oder zum Abruf bereitgehal-
tene Daten einsieht oder abruft,

4. Sperren das Kennzeichnen gespeicherter personen-
bezogener Daten, um ihre weitere Verarbeitung oder
Nutzung einzuschranken,

5. Ldschen das Unkenntlichmachen gespeicherter per-
sonenbezogener Daten.

(5) Nutzen ist jede Verwendung personenbezogener
Daten, soweit es sich nicht um Verarbeitung handelt.

(6) Anonymisieren ist das Verandern personenbezoge-
ner Daten derart, dass die Einzelangaben Uber persén-
liche oder sachliche Verhéltnisse nicht mehr oder nur mit
einem unverhaltnismaBig groBen Aufwand an Zeit, Kosten
und Arbeitskraft einer bestimmten oder bestimmbaren
natirlichen Person zugeordnet werden kdnnen.

(6a) Pseudonymisieren ist das Ersetzen des Namens
und anderer ldentifikationsmerkmale durch ein Kenn-
zeichen zu dem Zweck, die Bestimmung des Betroffenen
auszuschlieBen oder wesentlich zu erschweren.

(7) Verantwortliche Stelle ist jede Person oder Stelle,
die personenbezogene Daten fiir sich selbst erhebt, ver-
arbeitet oder nutzt oder dies durch andere im Auftrag
vornehmen lasst.

(8) Empfanger ist jede Person oder Stelle, die Daten
erhalt. Dritter ist jede Person oder Stelle auBerhalb der
verantwortlichen Stelle. Dritte sind nicht der Betroffene
sowie Personen und Stellen, die im Inland, in einem an-
deren Mitgliedstaat der Europaischen Union oder in einem
anderen Vertragsstaat des Abkommens Uber den Euro-
paischen Wirtschaftsraum personenbezogene Daten im
Auftrag erheben, verarbeiten oder nutzen.

(9) Besondere Arten personenbezogener Daten sind
Angaben Uber die rassische und ethnische Herkunft,
politische Meinungen, religidse oder philosophische
Uberzeugungen, Gewerkschaftszugehérigkeit, Gesund-
heit oder Sexualleben.

(10) Mobile personenbezogene Speicher- und Verar-
beitungsmedien sind Datentréager,

1. die an den Betroffenen ausgegeben werden,

2. auf denen personenbezogene Daten Uber die Speiche-
rung hinaus durch die ausgebende oder eine andere
Stelle automatisiert verarbeitet werden kénnen und

3. bei denen der Betroffene diese Verarbeitung nur durch
den Gebrauch des Mediums beeinflussen kann.

§3a
Datenvermeidung und Datensparsamkeit

Gestaltung und Auswahl von Datenverarbeitungssyste-
men haben sich an dem Ziel auszurichten, keine oder so
wenig personenbezogene Daten wie mdglich zu erheben,
zu verarbeiten oder zu nutzen. Insbesondere ist von den
Moéglichkeiten der Anonymisierung und Pseudonymisie-
rung Gebrauch zu machen, soweit dies moglich ist und
der Aufwand in einem angemessenen Verhaltnis zu dem
angestrebten Schutzzweck steht.

§4
Zulassigkeit der Daten-
erhebung, -verarbeitung und -nutzung

(1) Die Erhebung, Verarbeitung und Nutzung personen-
bezogener Daten sind nur zulassig, soweit dieses Gesetz
oder eine andere Rechtsvorschrift dies erlaubt oder
anordnet oder der Betroffene eingewilligt hat.

(2) Personenbezogene Daten sind beim Betroffenen zu
erheben. Ohne seine Mitwirkung durfen sie nur erhoben
werden, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend vor-
aussetzt oder

2. a) die zu erflllende Verwaltungsaufgabe ihrer Art nach
oder der Geschéftszweck eine Erhebung bei ande-
ren Personen oder Stellen erforderlich macht oder

b) die Erhebung beim Betroffenen einen unverhélinis-
maBigen Aufwand erfordern wirde

und keine Anhaltspunkte daflir bestehen, dass Uber-
wiegende schutzwirdige Interessen des Betroffenen
beeintrachtigt werden.

(3) Werden personenbezogene Daten beim Betroffenen
erhoben, so ist er, sofern er nicht bereits auf andere Weise
Kenntnis erlangt hat, von der verantwortlichen Stelle Giber

1. die Identitat der verantwortlichen Stelle,

2. die Zweckbestimmungen der Erhebung, Verarbeitung
oder Nutzung und



3. die Kategorien von Empfangern nur, soweit der Betrof-
fene" nach den Umstanden des Einzelfalles nicht mit
der Ubermittlung an diese rechnen muss,

zu unterrichten. Werden personenbezogene Daten beim
Betroffenen aufgrund einer Rechtsvorschrift erhoben, die
zur Auskunft verpflichtet, oder ist die Erteilung der Aus-
kunft Voraussetzung fiir die Gew&hrung von Rechtsvor-
teilen, so ist der Betroffene hierauf, sonst auf die Freiwillig-
keit seiner Angaben hinzuweisen. Soweit nach den
Umsténden des Einzelfalles erforderlich oder auf Verlan-
gen, ist er Uber die Rechtsvorschrift und tber die Folgen
der Verweigerung von Angaben aufzukléren.

§4a
Einwilligung

(1) Die Einwilligung ist nur wirksam, wenn sie auf
der freien Entscheidung des Betroffenen beruht. Er ist auf
den vorgesehenen Zweck der Erhebung, Verarbeitung
oder Nutzung sowie, soweit nach den Umsténden des
Einzelfalles erforderlich oder auf Verlangen, auf die Fol-
gen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen
besonderer Umstande eine andere Form angemessen
ist. Soll die Einwilligung zusammen mit anderen Erklarun-
gen schriftlich erteilt werden, ist sie besonders hervor-
zuheben.

(2) Im Bereich der wissenschaftlichen Forschung liegt
ein besonderer Umstand im Sinne von Absatz 1 Satz 3
auch dann vor, wenn durch die Schriftform der bestimmte
Forschungszweck erheblich beeintrachtigt wiirde. In die-
sem Fall sind der Hinweis nach Absatz 1 Satz 2 und die
Griinde, aus denen sich die erhebliche Beeintrachtigung
des bestimmten Forschungszwecks ergibt, schriftlich
festzuhalten.

(3) Soweit besondere Arten personenbezogener Daten
(§ 3 Abs. 9) erhoben, verarbeitet oder genutzt werden,
muss sich die Einwilligung darlber hinaus ausdricklich
auf diese Daten beziehen.

§4b

Ubermittlung
personenbezogener Daten ins Ausland
sowie an liber- oder zwischenstaatliche Stellen

(1) Fur die Ubermittlung personenbezogener Daten an
Stellen

1. inanderen Mitgliedstaaten der Europaischen Union,

2. in anderen Vertragsstaaten des Abkommens Uber den
Européischen Wirtschaftsraum oder

3. der Organe und Einrichtungen der Europdischen
Gemeinschaften

gelten § 15 Abs. 1, § 16 Abs. 1 und §§ 28 bis 30 nach MaB-
gabe der fir diese Ubermittlung geltenden Gesetze und
Vereinbarungen, soweit die Ubermittlung im Rahmen von
Tétigkeiten erfolgt, die ganz oder teilweise in den Anwen-
dungsbereich des Rechts der Européischen Gemein-
schaften fallen.

(2) Fur die Ubermittlung personenbezogener Daten an
Stellen nach Absatz 1, die nicht im Rahmen von Tatigkei-
ten erfolgt, die ganz oder teilweise in den Anwendungs-
bereich des Rechts der Europdischen Gemeinschaften
fallen, sowie an sonstige ausléndische oder Uber- oder

zwischenstaatliche Stellen gilt Absatz 1 entsprechend. Die
Ubermittlung unterbleibt, soweit der Betroffene ein
schutzwiirdiges Interesse an dem Ausschluss der Uber-
mittlung hat, insbesondere wenn bei den in Satz 1
genannten Stellen ein angemessenes Datenschutzniveau
nicht gewahrleistet ist. Satz 2 gilt nicht, wenn die Uber-
mittlung zur Erflllung eigener Aufgaben einer 6ffentlichen
Stelle des Bundes aus zwingenden Griinden der Verteidi-
gung oder der Erfullung Uber- oder zwischenstaatlicher
Verpflichtungen auf dem Gebiet der Krisenbewaltigung
oder Konfliktverhinderung oder flr humanitare MaBnah-
men erforderlich ist.

(3) Die Angemessenheit des Schutzniveaus wird unter
BerUcksichtigung aller Umstande beurteilt, die bei einer
Datentibermittlung oder einer Kategorie von Dateniiber-
mittlungen von Bedeutung sind; insbesondere kénnen die
Art der Daten, die Zweckbestimmung, die Dauer der
geplanten Verarbeitung, das Herkunfts- und das End-
bestimmungsland, die fir den betreffenden Empfanger
geltenden Rechtsnormen sowie die fir ihn geltenden
Standesregeln und SicherheitsmaBnahmen herange-
zogen werden.

(4) In den Fallen des § 16 Abs. 1 Nr. 2 unterrichtet die
ibermitteinde Stelle den Betroffenen von der Ubermitt-
lung seiner Daten. Dies gilt nicht, wenn damit zu rechnen
ist, dass er davon auf andere Weise Kenntnis erlangt, oder
wenn die Unterrichtung die 6ffentliche Sicherheit geféhr-
den oder sonst dem Wohl des Bundes oder eines Landes
Nachteile bereiten wirde.

(5) Die Verantwortung fiir die Zulassigkeit der Ubermitt-
lung tragt die Gbermittelnde Stelle.

(6) Die Stelle, an die die Daten Ubermittelt werden, ist auf
den Zweck hinzuweisen, zu dessen Erfillung die Daten
Ubermittelt werden.

§4c
Ausnahmen

(1) Im Rahmen von Téatigkeiten, die ganz oder teilweise
in den Anwendungsbereich des Rechts der Européischen
Gemeinschaften fallen, ist eine Ubermittlung personen-
bezogener Daten an andere als die in § 4b Abs. 1 genann-
ten Stellen, auch wenn bei ihnen ein angemessenes
Datenschutzniveau nicht gewéhrleistet ist, zuldssig,
sofern

1. der Betroffene seine Einwilligung gegeben hat,

2. die Ubermittlung fir die Erfillung eines Vertrags
zwischen dem Betroffenen und der verantwortlichen
Stelle oder zur Durchfihrung von vorvertraglichen
MaBnahmen, die auf Veranlassung des Betroffenen
getroffen worden sind, erforderlich ist,

3. die Ubermittlung zum Abschluss oder zur Erfiillung
eines Vertrags erforderlich ist, der im Interesse des
Betroffenen von der verantwortlichen Stelle mit einem
Dritten geschlossen wurde oder geschlossen werden
soll,

4. die Ubermittlung fiir die Wahrung eines wichtigen
offentlichen Interesses oder zur Geltendmachung,
Austibung oder Verteidigung von Rechtsanspriichen
vor Gericht erforderlich ist,

5. die Ubermittlung fir die Wahrung lebenswichtiger
Interessen des Betroffenen erforderlich ist oder



6. die Ubermittlung aus einem Register erfolgt, das zur
Information der Offentlichkeit bestimmt ist und entwe-
der der gesamten Offentlichkeit oder allen Personen,
die ein berechtigtes Interesse nachweisen kénnen, zur
Einsichtnahme offen steht, soweit die gesetzlichen
Voraussetzungen im Einzelfall gegeben sind.

Die Stelle, an die die Daten Ubermittelt werden, ist darauf
hinzuweisen, dass die Ubermittelten Daten nur zu dem
Zweck verarbeitet oder genutzt werden dirfen, zu dessen
Erfullung sie Ubermittelt werden.

(2) Unbeschadet des Absatzes 1 Satz 1 kann die zustan-
dige Aufsichtsbehérde einzelne Ubermittiungen oder
bestimmte Arten von Ubermittlungen personenbezogener
Daten an andere als die in § 4b Abs. 1 genannten Stellen
genehmigen, wenn die verantwortliche Stelle ausreichen-
de Garantien hinsichtlich des Schutzes des Personlich-
keitsrechts und der Auslibung der damit verbundenen
Rechte vorweist; die Garantien kdnnen sich insbesondere
aus Vertragsklauseln oder verbindlichen Unternehmens-
regelungen ergeben. Bei den Post- und Telekommunikati-
onsunternehmen ist der Bundesbeauftragte fir den
Datenschutz zusténdig. Sofern die Ubermittlung durch
offentliche Stellen erfolgen soll, nehmen diese die Prifung
nach Satz 1 vor.

(3) Die Lander teilen dem Bund die nach Absatz 2 Satz 1
ergangenen Entscheidungen mit.

§4d
Meldepflicht

(1) Verfahren automatisierter Verarbeitungen sind vor
ihrer Inbetriebnahme von nicht-6ffentlichen verantwort-
lichen Stellen der zusténdigen Aufsichtsbehdrde und von
offentlichen verantwortlichen Stellen des Bundes sowie
von den Post- und Telekommunikationsunternehmen
dem Bundesbeauftragten flir den Datenschutz nach MaB-
gabe von § 4e zu melden.

(2) Die Meldepflicht entféllt, wenn die verantwortliche
Stelle einen Beauftragten fir den Datenschutz bestellt hat.

(3) Die Meldepflicht entfallt ferner, wenn die verantwort-
liche Stelle personenbezogene Daten fiir eigene Zwecke
erhebt, verarbeitet oder nutzt, hierbei hdchstens vier
Arbeitnehmer mit der Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten beschéaftigt und ent-
weder eine Einwilligung der Betroffenen vorliegt oder die
Erhebung, Verarbeitung oder Nutzung der Zweckbestim-
mung eines Vertragsverhéltnisses oder vertragsdhnlichen
Vertrauensverhaltnisses mit den Betroffenen dient.

(4) Die Absatze 2 und 3 gelten nicht, wenn es sich
um automatisierte Verarbeitungen handelt, in denen
geschéftsméaBig personenbezogene Daten von der jeweili-
gen Stelle

1. zum Zweck der Ubermittlung oder
2. zum Zweck der anonymisierten Ubermittlung
gespeichert werden.

(5) Soweit automatisierte Verarbeitungen besondere
Risiken fur die Rechte und Freiheiten der Betroffenen auf-
weisen, unterliegen sie der Priifung vor Beginn der Verar-
beitung (Vorabkontrolle). Eine Vorabkontrolle ist insbeson-
dere durchzuflihren, wenn

1. besondere Arten personenbezogener Daten (§ 3
Abs. 9) verarbeitet werden oder

2. die Verarbeitung personenbezogener Daten dazu
bestimmt ist, die Personlichkeit des Betroffenen zu
bewerten einschlieBlich seiner Fahigkeiten, seiner
Leistung oder seines Verhaltens,

es sei denn, dass eine gesetzliche Verpflichtung oder eine
Einwilligung des Betroffenen vorliegt oder die Erhebung,
Verarbeitung oder Nutzung der Zweckbestimmung eines
Vertragsverhéltnisses oder vertragséhnlichen Vertrauens-
verhéltnisses mit dem Betroffenen dient.

(6) Zustandig fur die Vorabkontrolle ist der Beauftragte
fir den Datenschutz. Dieser nimmt die Vorabkontrolle
nach Empfang der Ubersicht nach § 4g Abs. 2 Satz 1 vor.
Er hat sich in Zweifelsfallen an die Aufsichtsbehdrde oder
bei den Post- und Telekommunikationsunternehmen an
den Bundesbeauftragten fir den Datenschutz zu wenden.

§4e
Inhalt der Meldepflicht

Sofern Verfahren automatisierter Verarbeitungen
meldepflichtig sind, sind folgende Angaben zu machen:

1. Name oder Firma der verantwortlichen Stelle,

2. Inhaber, Vorstédnde, Geschéftsflihrer oder sonstige
gesetzliche oder nach der Verfassung des Unterneh-
mens berufene Leiter und die mit der Leitung der
Datenverarbeitung beauftragten Personen,

3. Anschrift der verantwortlichen Stelle,

4. Zweckbestimmungen der Datenerhebung, -verarbei-
tung oder -nutzung,

5. eine Beschreibung der betroffenen Personengruppen
und der diesbezuglichen Daten oder Datenkategorien,

6. Empfanger oder Kategorien von Empféngern, denen
die Daten mitgeteilt werden kdnnen,

7. Regelfristen fur die Léschung der Daten,
8. eine geplante Datentbermittlung in Drittstaaten,

9. eine allgemeine Beschreibung, die es ermdglicht, vor-
laufig zu beurteilen, ob die MaBnahmen nach § 9 zur
Gewahrleistung der Sicherheit der Verarbeitung ange-
messen sind.

§ 4d Abs. 1 und 4 gilt fiir die Anderung der nach Satz 1 mit-
geteilten Angaben sowie fur den Zeitpunkt der Aufnahme
und der Beendigung der meldepflichtigen Tatigkeit ent-
sprechend.

§ 4f
Beauftragter fir den Datenschutz

(1) Offentliche und nicht-6ffentliche Stellen, die perso-
nenbezogene Daten automatisiert erheben, verarbeiten
oder nutzen, haben einen Beauftragten fir den Daten-
schutz schriftlich zu bestellen. Nicht-6ffentliche Stellen
sind hierzu spatestens innerhalb eines Monats nach Auf-
nahme ihrer Tatigkeit verpflichtet. Das Gleiche gilt, wenn
personenbezogene Daten auf andere Weise erhoben, ver-
arbeitet oder genutzt werden und damit in der Regel min-
destens 20 Personen beschéftigt sind. Die Satze 1 und 2
gelten nicht fir nicht-6ffentliche Stellen, die héchstens
vier Arbeitnehmer mit der Erhebung, Verarbeitung oder
Nutzung personenbezogener Daten beschaftigen. Soweit
aufgrund der Struktur einer 6ffentlichen Stelle erforderlich,
geniigt die Bestellung eines Beauftragten fiir den Daten-



schutz flir mehrere Bereiche. Soweit nicht-6ffentliche
Stellen automatisierte Verarbeitungen vornehmen, die
einer Vorabkontrolle unterliegen oder personenbezogene
Daten geschaftsmaBig zum Zweck der Ubermittlung oder
der anonymisierten Ubermittlung erheben, verarbeiten
oder nutzen, haben sie unabh&ngig von der Anzahl der
Arbeitnehmer einen Beauftragten flr den Datenschutz
zu bestellen.

(2) Zum Beauftragten fur den Datenschutz darf nur
bestellt werden, wer die zur Erflllung seiner Aufgaben
erforderliche Fachkunde und Zuverlassigkeit besitzt. Mit
dieser Aufgabe kann auch eine Person auBerhalb der ver-
antwortlichen Stelle betraut werden. Offentliche Stellen
kénnen mit Zustimmung ihrer Aufsichtsbehérde einen
Bediensteten aus einer anderen 6ffentlichen Stelle zum
Beauftragten fiir den Datenschutz bestellen.

(3) Der Beauftragte fir den Datenschutz ist dem Leiter
der 6ffentlichen oder nicht-6ffentlichen Stelle unmittelbar
zu unterstellen. Er ist in Austibung seiner Fachkunde auf
dem Gebiet des Datenschutzes weisungsfrei. Er darf
wegen der Erflillung seiner Aufgaben nicht benachteiligt
werden. Die Bestellung zum Beauftragten fir den Daten-
schutz kann in entsprechender Anwendung von § 626 des
Burgerlichen Gesetzbuchs, bei nicht-6ffentlichen Stellen
auch auf Verlangen der Aufsichtsbehodrde, widerrufen
werden.

(4) Der Beauftragte fir den Datenschutz ist zur Ver-
schwiegenheit Uber die Identitat des Betroffenen sowie
Uber Umsténde, die Rickschlisse auf den Betroffenen
zulassen, verpflichtet, soweit er nicht davon durch den
Betroffenen befreit wird.

(5) Die 6ffentlichen und nicht-6ffentlichen Stellen haben
den Beauftragten fur den Datenschutz bei der Erfullung
seiner Aufgaben zu unterstitzen und ihm insbesondere,
soweit dies zur Erflllung seiner Aufgaben erforderlich ist,
Hilfspersonal sowie Raume, Einrichtungen, Gerate und
Mittel zur Verfigung zu stellen. Betroffene kénnen sich
jederzeit an den Beauftragten fiir den Datenschutz wen-
den.

§4g
Aufgaben des
Beauftragten fiir den Datenschutz

(1) Der Beauftragte fur den Datenschutz wirkt auf die
Einhaltung dieses Gesetzes und anderer Vorschriften Gber
den Datenschutz hin. Zu diesem Zweck kann sich der
Beauftragte flr den Datenschutz in Zweifelsfallen an die
fur die Datenschutzkontrolle bei der verantwortlichen Stel-
le zustédndige Behérde wenden. Er hat insbesondere

1. die ordnungsgemaBe Anwendung der Datenverarbei-
tungsprogramme, mit deren Hilfe personenbezogene
Daten verarbeitet werden sollen, zu lUberwachen; zu
diesem Zweck ist er Uber Vorhaben der automatisier-
ten Verarbeitung personenbezogener Daten rechtzeitig
zu unterrichten,

2. die bei der Verarbeitung personenbezogener Daten
tétigen Personen durch geeignete MaBnahmen mit den
Vorschriften dieses Gesetzes sowie anderen Vorschrif-
ten Uber den Datenschutz und mit den jeweiligen
besonderen Erfordernissen des Datenschutzes ver-
traut zu machen.

(2) Dem Beauftragten fir den Datenschutz ist von der
verantwortlichen Stelle eine Ubersicht Uber die in § 4e

Satz 1 genannten Angaben sowie Uber zugriffsberechtig-
te Personen zur Verfigung zu stellen. Im Fall des § 4d
Abs. 2 macht der Beauftragte fir den Datenschutz die
Angaben nach § 4e Satz 1 Nr. 1 bis 8 auf Antrag jeder-
mann in geeigneter Weise verfligbar. Im Fall des § 4d
Abs. 3 gilt Satz 2 entsprechend flrr die verantwortliche
Stelle.

(3) Auf die in § 6 Abs. 2 Satz 4 genannten Behdrden fin-
det Absatz 2 Satz 2 keine Anwendung. Absatz 1 Satz 2 fin-
det mit der MaBgabe Anwendung, dass der behdrdliche
Beauftragte fiir den Datenschutz das Benehmen mit dem
Behordenleiter herstellt; bei Unstimmigkeiten zwischen
dem behdrdlichen Beauftragten fiir den Datenschutz und
dem Behordenleiter entscheidet die oberste Bundes-
behdrde.

§5

Datengeheimnis

Den bei der Datenverarbeitung beschéftigten Personen
ist untersagt, personenbezogene Daten unbefugt zu erhe-
ben, zu verarbeiten oder zu nutzen (Datengeheimnis).
Diese Personen sind, soweit sie bei nicht-6ffentlichen
Stellen beschéftigt werden, bei der Aufnahme ihrer Tatig-
keit auf das Datengeheimnis zu verpflichten. Das Daten-
geheimnis besteht auch nach Beendigung ihrer Tatigkeit
fort.

§6

Unabdingbare Rechte des Betroffenen

(1) Die Rechte des Betroffenen auf Auskunft (§§ 19, 34)
und auf Berichtigung, Léschung oder Sperrung (§§ 20, 35)
kénnen nicht durch Rechtsgeschéft ausgeschlossen oder
beschrankt werden.

(2) Sind die Daten des Betroffenen automatisiert in der
Weise gespeichert, dass mehrere Stellen speicherungs-
berechtigt sind, und ist der Betroffene nicht in der Lage
festzustellen, welche Stelle die Daten gespeichert hat, so
kann er sich an jede dieser Stellen wenden. Diese ist ver-
pflichtet, das Vorbringen des Betroffenen an die Stelle, die
die Daten gespeichert hat, weiterzuleiten. Der Betroffene
ist Gber die Weiterleitung und jene Stelle zu unterrichten.
Die in § 19 Abs. 3 genannten Stellen, die Behdrden der
Staatsanwaltschaft und der Polizei sowie 6ffentliche Stel-
len der Finanzverwaltung, soweit sie personenbezogene
Daten in Erflllung ihrer gesetzlichen Aufgaben im Anwen-
dungsbereich der Abgabenordnung zur Uberwachung
und Prifung speichern, kénnen statt des Betroffenen den
Bundesbeauftragten flir den Datenschutz unterrichten. In
diesem Fall richtet sich das weitere Verfahren nach § 19
Abs. 6.

§ 6a
Automatisierte Einzelentscheidung

(1) Entscheidungen, die fur den Betroffenen eine recht-
liche Folge nach sich ziehen oder ihn erheblich beein-
trachtigen, dirfen nicht ausschlieBlich auf eine automati-
sierte Verarbeitung personenbezogener Daten gestitzt
werden, die der Bewertung einzelner Persdnlichkeits-
merkmale dienen.

(2) Dies gilt nicht, wenn

1. die Entscheidung im Rahmen des Abschlusses oder
der Erflllung eines Vertragsverhdltnisses oder eines



sonstigen Rechtsverhéltnisses ergeht und dem Begeh-
ren des Betroffenen stattgegeben wurde oder

2. die Wahrung der berechtigten Interessen des Betroffe-
nen durch geeignete MaBnahmen gewahrleistet und
dem Betroffenen von der verantwortlichen Stelle die
Tatsache des Vorliegens einer Entscheidung im Sinne
des Absatzes 1 mitgeteilt wird. Als geeignete MaBnah-
me gilt insbesondere die Mdglichkeit des Betroffenen,
seinen Standpunkt geltend zu machen. Die verantwort-
liche Stelle ist verpflichtet, ihre Entscheidung erneut zu
prifen.

(3) Das Recht des Betroffenen auf Auskunft nach den
§§ 19 und 34 erstreckt sich auch auf den logischen Aufbau
der automatisierten Verarbeitung der ihn betreffenden
Daten.

§ 6b

Beobachtung
6ffentlich zugénglicher Rdume mit
optisch-elektronischen Einrichtungen

(1) Die Beobachtung offentlich zugénglicher Rdume
mit optisch-elektronischen Einrichtungen (Videolberwa-
chung) ist nur zuldssig, soweit sie

1. zur Aufgabenerfillung 6ffentlicher Stellen,
2. zur Wahrnehmung des Hausrechts oder

3. zur Wahrnehmung berechtigter Interessen fiir konkret
festgelegte Zwecke

erforderlich ist und keine Anhaltspunkte bestehen, dass
schutzwirdige Interessen der Betroffenen tUberwiegen.

(2) Der Umstand der Beobachtung und die verantwort-
liche Stelle sind durch geeignete MaBnahmen erkennbar
zu machen.

(3) Die Verarbeitung oder Nutzung von nach Absatz 1
erhobenen Daten ist zuléssig, wenn sie zum Erreichen des
verfolgten Zwecks erforderlich ist und keine Anhaltspunk-
te bestehen, dass schutzwiirdige Interessen der Betroffe-
nen Uberwiegen. Fir einen anderen Zweck dirfen sie nur
verarbeitet oder genutzt werden, soweit dies zur Abwehr
von Gefahren fUr die staatliche und 6ffentliche Sicherheit
sowie zur Verfolgung von Straftaten erforderlich ist.

(4) Werden durch Videolberwachung erhobene Daten
einer bestimmten Person zugeordnet, ist diese Uber eine
Verarbeitung oder Nutzung entsprechend den §§ 19a
und 33 zu benachrichtigen.

(5) Die Daten sind unverziglich zu I6schen, wenn sie zur
Erreichung des Zwecks nicht mehr erforderlich sind oder
schutzwirdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen.

§6¢

Mobile personenbezogene
Speicher- und Verarbeitungsmedien

(1) Die Stelle, die ein mobiles personenbezogenes
Speicher- und Verarbeitungsmedium ausgibt oder ein
Verfahren zur automatisierten Verarbeitung personenbe-
zogener Daten, das ganz oder teilweise auf einem solchen
Medium ablauft, auf das Medium aufbringt, &ndert oder
hierzu bereithalt, muss den Betroffenen

1. Uber ihre Identitat und Anschrift,

2. in allgemein versténdlicher Form Uber die Funktions-
weise des Mediums einschlieBlich der Art der zu verar-
beitenden personenbezogenen Daten,

3. darlber, wie er seine Rechte nach den §§ 19, 20, 34
und 35 ausliben kann, und

4. Uber die bei Verlust oder Zerstérung des Mediums zu
treffenden MaBnahmen

unterrichten, soweit der Betroffene nicht bereits Kenntnis
erlangt hat.

(2) Die nach Absatz 1 verpflichtete Stelle hat daftir Sorge
zu tragen, dass die zur Wahrnehmung des Auskunfts-
rechts erforderlichen Gerate oder Einrichtungen in ange-
messenem Umfang zum unentgeltlichen Gebrauch zur
Verfugung stehen.

(8) Kommunikationsvorgange, die auf dem Medium eine
Datenverarbeitung ausldsen, missen fir den Betroffenen
eindeutig erkennbar sein.

§7

Schadensersatz

Fligt eine verantwortliche Stelle dem Betroffenen durch
eine nach diesem Gesetz oder nach anderen Vorschriften
Uber den Datenschutz unzuldssige oder unrichtige Erhe-
bung, Verarbeitung oder Nutzung seiner personenbezo-
genen Daten einen Schaden zu, ist sie oder ihr Trager dem
Betroffenen zum Schadensersatz verpflichtet. Die Ersatz-
pflicht entfallt, soweit die verantwortliche Stelle die nach
den Umsténden des Falles gebotene Sorgfalt beachtet
hat.

§8
Schadensersatz bei automatisierter
Datenverarbeitung durch 6ffentliche Stellen

(1) Fugt eine verantwortliche offentliche Stelle dem
Betroffenen durch eine nach diesem Gesetz oder nach
anderen Vorschriften Gber den Datenschutz unzuldssige
oder unrichtige automatisierte Erhebung, Verarbeitung
oder Nutzung seiner personenbezogenen Daten einen
Schaden zu, ist ihr Trédger dem Betroffenen unabhéngig
von einem Verschulden zum Schadensersatz verpflichtet.

(2) Bei einer schweren Verletzung des Personlichkeits-
rechts ist dem Betroffenen der Schaden, der nicht Vermo-
gensschaden ist, angemessen in Geld zu ersetzen.

(3) Die Anspriiche nach den Absétzen 1 und 2 sind ins-
gesamt auf einen Betrag von 130 000 Euro begrenzt. Ist
aufgrund desselben Ereignisses an mehrere Personen
Schadensersatz zu leisten, der insgesamt den Hochst-
betrag von 130 000 Euro Ubersteigt, so verringern sich die
einzelnen Schadensersatzleistungen in dem Verhéltnis, in
dem ihr Gesamtbetrag zu dem Hoéchstbetrag steht.

(4) Sind bei einer automatisierten Verarbeitung mehrere
Stellen speicherungsberechtigt und ist der Geschéadigte
nicht in der Lage, die speichernde Stelle festzustellen, so
haftet jede dieser Stellen.

(5) Hat bei der Entstehung des Schadens ein Verschul-
den des Betroffenen mitgewirkt, gilt § 254 des Burger-
lichen Gesetzbuchs.

(6) Auf die Verjahrung finden die flr unerlaubte Handlun-
gen geltenden Verjahrungsvorschriften des Burgerlichen
Gesetzbuchs entsprechende Anwendung.



§9
Technische
und organisatorische MaBnahmen

Offentliche und nicht-offentliche Stellen, die selbst oder
im Auftrag personenbezogene Daten erheben, verarbeiten
oder nutzen, haben die technischen und organisatori-
schen MaBnahmen zu treffen, die erforderlich sind, um die
Ausfiihrung der Vorschriften dieses Gesetzes, insbeson-
dere die in der Anlage zu diesem Gesetz genannten Anfor-
derungen, zu gewahrleisten. Erforderlich sind MaBnah-
men nur, wenn ihr Aufwand in einem angemessenen
Verhaltnis zu dem angestrebten Schutzzweck steht.

§9a
Datenschutzaudit

Zur Verbesserung des Datenschutzes und der Daten-
sicherheit kdnnen Anbieter von Datenverarbeitungssyste-
men und -programmen und datenverarbeitende Stellen ihr
Datenschutzkonzept sowie ihre technischen Einrichtun-
gen durch unabhéngige und zugelassene Gutachter
prifen und bewerten lassen sowie das Ergebnis der
Prifung veroffentlichen. Die nadheren Anforderungen an
die Prifung und Bewertung, das Verfahren sowie die Aus-
wahl und Zulassung der Gutachter werden durch beson-
deres Gesetz geregelt.

§10

Einrichtung
automatisierter Abrufverfahren

(1) Die Einrichtung eines automatisierten Verfahrens,
das die Ubermittlung personenbezogener Daten durch
Abruf erméglicht, ist zuldssig, soweit dieses Verfahren
unter Berlcksichtigung der schutzwtrdigen Interessen
der Betroffenen und der Aufgaben oder Geschéftszwecke
der beteiligten Stellen angemessen ist. Die Vorschriften
Uber die Zuldssigkeit des einzelnen Abrufs bleiben
unberlhrt.

(2) Die beteiligten Stellen haben zu gewahrleisten, dass
die Zulassigkeit des Abrufverfahrens kontrolliert werden
kann. Hierzu haben sie schriftlich festzulegen:

1. Anlass und Zweck des Abrufverfahrens,
2. Dritte, an die Ubermittelt wird,

3. Art der zu Ubermittelnden Daten,

4

. nach § 9 erforderliche technische und organisatorische
MaBnahmen.

Im &ffentlichen Bereich konnen die erforderlichen Fest-
legungen auch durch die Fachaufsichtsbehérden getrof-
fen werden.

(3) Uber die Einrichtung von Abrufverfahren ist in Fallen,
in denen diein § 12 Abs. 1 genannten Stellen beteiligt sind,
der Bundesbeauftragte fiir den Datenschutz unter Mittei-
lung der Festlegungen nach Absatz 2 zu unterrichten. Die
Einrichtung von Abrufverfahren, bei denen die in § 6 Abs. 2
und in § 19 Abs. 3 genannten Stellen beteiligt sind, ist nur
zuldssig, wenn das fur die speichernde und die abrufende
Stelle jeweils zustédndige Bundes- oder Landesministeri-
um zugestimmt hat.

(4) Die Verantwortung fur die Zulassigkeit des einzelnen
Abrufs tragt der Dritte, an den Ubermittelt wird. Die spei-
chernde Stelle pruft die Zuléssigkeit der Abrufe nur, wenn

dazu Anlass besteht. Die speichernde Stelle hat zu
gewahrleisten, dass die Ubermittlung personenbezogener
Daten zumindest durch geeignete Stichprobenverfahren
festgestellt und Uberpriift werden kann. Wird ein Gesamt-
bestand personenbezogener Daten abgerufen oder tber-
mittelt (Stapelverarbeitung), so bezieht sich die Gewahr-
leistung der Feststellung und Uberpriifung nur auf die
Zulassigkeit des Abrufes oder der Ubermittlung des
Gesamtbestandes.

(5) Die Absétze 1 bis 4 gelten nicht fur den Abruf allge-
mein zugénglicher Daten. Allgemein zugénglich sind
Daten, die jedermann, sei es ohne oder nach vorheriger
Anmeldung, Zulassung oder Entrichtung eines Entgelts,
nutzen kann.

§ 11

Erhebung,
Verarbeitung oder Nutzung
personenbezogener Daten im Auftrag

(1) Werden personenbezogene Daten im Auftrag durch
andere Stellen erhoben, verarbeitet oder genutzt, ist der
Auftraggeber flr die Einhaltung der Vorschriften dieses
Gesetzes und anderer Vorschriften tUiber den Datenschutz
verantwortlich. Die in den §§ 6, 7 und 8 genannten Rechte
sind ihm gegeniber geltend zu machen.

(2) Der Auftragnehmer ist unter besonderer Berlicksich-
tigung der Eignung der von ihm getroffenen technischen
und organisatorischen MaBnahmen sorgfaltig auszu-
wahlen. Der Auftrag ist schriftlich zu erteilen, wobei die
Datenerhebung, -verarbeitung oder -nutzung, die techni-
schen und organisatorischen MaBnahmen und etwaige
Unterauftragsverhéltnisse festzulegen sind. Er kann bei
offentlichen Stellen auch durch die Fachaufsichtsbehdrde
erteilt werden. Der Auftraggeber hat sich von der Einhal-
tung der beim Auftragnehmer getroffenen technischen
und organisatorischen MaBnahmen zu tberzeugen.

(8) Der Auftragnehmer darf die Daten nurim Rahmen der
Weisungen des Auftraggebers erheben, verarbeiten oder
nutzen. Ist er der Ansicht, dass eine Weisung des Auftrag-
gebers gegen dieses Gesetz oder andere Vorschriften
Uber den Datenschutz verstdBt, hat er den Auftraggeber
unverzlglich darauf hinzuweisen.

(4) Fur den Auftragnehmer gelten neben den §§ 5, 9, 43
Abs. 1Nr.2,10und 11, Abs. 2 Nr. 1 bis 3 und Abs. 3 sowie
§ 44 nur die Vorschriften Gber die Datenschutzkontrolle
oder die Aufsicht, und zwar flr

1. a) offentliche Stellen,

b) nicht-6ffentliche Stellen, bei denen der 6ffentlichen
Hand die Mehrheit der Anteile gehoért oder die
Mehrheit der Stimmen zusteht und der Auftrag-
geber eine offentliche Stelle ist,

die §§ 18, 24 bis 26 oder die entsprechenden Vor-
schriften der Datenschutzgesetze der Lander,

2. die Ubrigen nicht-6ffentlichen Stellen, soweit sie perso-
nenbezogene Daten im Auftrag als Dienstleistungs-
unternehmen geschéaftsméaBig erheben, verarbeiten
oder nutzen, die §§ 4f, 4g und 38.

(5) Die Absatze 1 bis 4 gelten entsprechend, wenn die
Prifung oder Wartung automatisierter Verfahren oder von
Datenverarbeitungsanlagen durch andere Stellen im Auf-
trag vorgenommen wird und dabei ein Zugriff auf perso-
nenbezogene Daten nicht ausgeschlossen werden kann.



Zweiter Abschnitt

Datenverarbeitung
der 6ffentlichen Stellen

Erster Unterabschnitt

Rechtsgrundlagen
der Datenverarbeitung

§12
Anwendungsbereich

(1) Die Vorschriften dieses Abschnittes gelten fur 6ffent-
liche Stellen des Bundes, soweit sie nicht als offentlich-
rechtliche Unternehmen am Wettbewerb teilnehmen.

(2) Soweit der Datenschutz nicht durch Landesgesetz
geregelt ist, gelten die §§ 12 bis 16, 19 bis 20 auch fiur die
offentlichen Stellen der Lander, soweit sie

1. Bundesrecht ausfiihren und nicht als 6ffentlich-recht-
liche Unternehmen am Wettbewerb teilnehmen oder

2. als Organe der Rechtspflege tatig werden und es sich
nicht um Verwaltungsangelegenheiten handelt.

(8) Fur Landesbeauftragte fir den Datenschutz gilt § 23
Abs. 4 entsprechend.

(4) Werden personenbezogene Daten fir friihere, beste-
hende oder zukiinftige dienst- oder arbeitsrechtliche
Rechtsverhéltnisse erhoben, verarbeitet oder genutzt,
gelten anstelle der §§ 13 bis 16, 19 bis 20 der § 28 Abs. 1
und 3 Nr. 1 sowie die §§ 33 bis 35, auch soweit personen-
bezogene Daten weder automatisiert verarbeitet noch in
nicht automatisierten Dateien verarbeitet oder genutzt
oder daflir erhoben werden.

§13
Datenerhebung

(1) Das Erheben personenbezogener Daten ist zuldssig,
wenn ihre Kenntnis zur Erflllung der Aufgaben der verant-
wortlichen Stelle erforderlich ist.

(1a) Werden personenbezogene Daten statt beim
Betroffenen bei einer nicht-6ffentlichen Stelle erhoben, so
ist die Stelle auf die Rechtsvorschrift, die zur Auskunft
verpflichtet, sonst auf die Freiwilligkeit ihrer Angaben hin-
zuweisen.

(2) Das Erheben besonderer Arten personenbezogener
Daten (§ 3 Abs. 9) ist nur zulassig, soweit

1. eine Rechtsvorschrift dies vorsieht oder aus Griinden
eines wichtigen offentlichen Interesses zwingend
erfordert,

2. der Betroffene nach MaBgabe des § 4a Abs. 3 ein-
gewilligt hat,

3. dies zum Schutz lebenswichtiger Interessen des
Betroffenen oder eines Dritten erforderlich ist,
sofern der Betroffene aus physischen oder rechtlichen
Grunden auBerstande ist, seine Einwilligung zu geben,

4. es sich um Daten handelt, die der Betroffene offen-
kundig 6ffentlich gemacht hat,

5. dies zur Abwehr einer erheblichen Gefahr flr die 6ffent-
liche Sicherheit erforderlich ist,

6. dies zur Abwehr erheblicher Nachteile fir das Gemein-
wohl oder zur Wahrung erheblicher Belange des
Gemeinwohls zwingend erforderlich ist,

7. dies zum Zweck der Gesundheitsvorsorge, der medizi-
nischen Diagnostik, der Gesundheitsversorgung oder
Behandlung oder fiir die Verwaltung von Gesundheits-
diensten erforderlich ist und die Verarbeitung dieser
Daten durch &rztliches Personal oder durch sonstige
Personen erfolgt, die einer entsprechenden Geheim-
haltungspflicht unterliegen,

8. dies zur Durchfihrung wissenschaftlicher Forschung
erforderlich ist, das wissenschaftliche Interesse an der
Durchfihrung des Forschungsvorhabens das Interes-
se des Betroffenen an dem Ausschluss der Erhebung
erheblich Uberwiegt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhltnismaBigem
Aufwand erreicht werden kann oder

9. dies aus zwingenden Griinden der Verteidigung oder
der Erfullung Uber- oder zwischenstaatlicher Ver-
pflichtungen einer &ffentlichen Stelle des Bundes auf
dem Gebiet der Krisenbewdltigung oder Konflikt-
verhinderung oder fir humanitare MaBnahmen erfor-
derlich ist.

§14

Datenspeicherung,
-veranderung und -nutzung

(1) Das Speichern, Veradndern oder Nutzen personen-
bezogener Daten ist zulassig, wenn es zur Erfullung der in
der Zustandigkeit der verantwortlichen Stelle liegenden
Aufgaben erforderlich ist und es fiir die Zwecke erfolgt, fur
die die Daten erhoben worden sind. Ist keine Erhebung
vorausgegangen, durfen die Daten nur fir die Zwecke
geéndert oder genutzt werden, fur die sie gespeichert
worden sind.

(2) Das Speichern, Veréandern oder Nutzen fir andere
Zwecke ist nur zuldssig, wenn

1. eine Rechtsvorschrift dies vorsieht oder zwingend vor-
aussetzt,

2. der Betroffene eingewilligt hat,

3. offensichtlich ist, dass es im Interesse des Betroffenen
liegt, und kein Grund zu der Annahme besteht, dass er
in Kenntnis des anderen Zwecks seine Einwilligung
verweigern wirde,

4. Angaben des Betroffenen Uberprift werden missen,
weil tatséchliche Anhaltspunkte fir deren Unrichtigkeit
bestehen,

5. die Daten allgemein zuganglich sind oder die verant-
wortliche Stelle sie veroffentlichen dirfte, es sei denn,
dass das schutzwirdige Interesse des Betroffenen an
dem Ausschluss der Zweckénderung offensichtlich
Uberwiegt,

6. es zur Abwehr erheblicher Nachteile fir das Gemein-
wohl oder einer Gefahr fir die 6ffentliche Sicherheit
oder zur Wahrung erheblicher Belange des Gemein-
wohls erforderlich ist,

7. es zur Verfolgung von Straftaten oder Ordnungswidrig-
keiten, zur Vollstreckung oder zum Vollzug von Strafen
oder MaBnahmen im Sinne des § 11 Abs. 1 Nr. 8 des
Strafgesetzbuchs oder von ErziehungsmaBregeln oder
Zuchtmitteln im Sinne des Jugendgerichtsgesetzes
oder zur Vollstreckung von BuBgeldentscheidungen
erforderlich ist,



8. es zur Abwehr einer schwerwiegenden Beeintrach-
tigung der Rechte einer anderen Person erforderlich ist
oder

9. es zur Durchfihrung wissenschaftlicher Forschung
erforderlich ist, das wissenschaftliche Interesse an der
Durchfihrung des Forschungsvorhabens das Interes-
se des Betroffenen an dem Ausschluss der Zweck-
anderung erheblich Uberwiegt und der Zweck der
Forschung auf andere Weise nicht oder nur mit unver-
haltnismaBigem Aufwand erreicht werden kann.

(8) Eine Verarbeitung oder Nutzung flir andere Zwecke
liegt nicht vor, wenn sie der Wahrnehmung von Aufsichts-
und Kontrollbefugnissen, der Rechnungspriifung oder der
Durchfiihrung von Organisationsuntersuchungen fir die
verantwortliche Stelle dient. Das gilt auch flr die Verarbei-
tung oder Nutzung zu Ausbildungs- und Prifungs-
zwecken durch die verantwortliche Stelle, soweit nicht
Uberwiegende schutzwirdige Interessen des Betroffenen
entgegenstehen.

(4) Personenbezogene Daten, die ausschlieBlich zu
Zwecken der Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines ordnungsgeméaBen Betrie-
bes einer Datenverarbeitungsanlage gespeichert werden,
durfen nur fUr diese Zwecke verwendet werden.

(5) Das Speichern, Verandern oder Nutzen von beson-
deren Arten personenbezogener Daten (§ 3 Abs. 9) fir
andere Zwecke ist nur zuléssig, wenn

1. die Voraussetzungen vorliegen, die eine Erhebung
nach § 13 Abs. 2 Nr. 1 bis 6 oder 9 zulassen wirden
oder

2. dies zur Durchflihrung wissenschaftlicher Forschung
erforderlich ist, das 6ffentliche Interesse an der Durch-
fuhrung des Forschungsvorhabens das Interesse des
Betroffenen an dem Ausschluss der Zweck&nderung
erheblich Uberwiegt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhéltnismaBigem
Aufwand erreicht werden kann.

Bei der Abwégung nach Satz 1 Nr. 2 ist im Rahmen des
offentlichen Interesses das wissenschaftliche Interesse an
dem Forschungsvorhaben besonders zu berticksichtigen.

(6) Die Speicherung, Verdnderung oder Nutzung von
besonderen Arten personenbezogener Daten (§ 3 Abs. 9)
zudenin § 13 Abs. 2 Nr. 7 genannten Zwecken richtet sich
nach den flr die in § 13 Abs. 2 Nr. 7 genannten Personen
geltenden Geheimhaltungspflichten.

§15
Dateniibermittlung an 6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten an
offentliche Stellen ist zulassig, wenn

1. sie zur Erfullung der in der Zusténdigkeit der Ubermit-
telnden Stelle oder des Dritten, an den die Daten Uber-
mittelt werden, liegenden Aufgaben erforderlich ist und

2. die Voraussetzungen vorliegen, die eine Nutzung nach
§ 14 zulassen wiirden.

(2) Die Verantwortung fiir die Zulassigkeit der Ubermitt-
lung tragt die Gbermittelnde Stelle. Erfolgt die Ubermitt-
lung auf Ersuchen des Dritten, an den die Daten Uibermit-
telt werden, tragt dieser die Verantwortung. In diesem
Fall priift die (ibermittelnde Stelle nur, ob das Ubermitt-
lungsersuchen im Rahmen der Aufgaben des Dritten, an

den die Daten Ubermittelt werden, liegt, es sei denn,"dass
besonderer Anlass zur Prifung der Zulassigkeit der Uber-
mittlung besteht. § 10 Abs. 4 bleibt unberihrt.

(3) Der Dritte, an den die Daten Ubermittelt werden, darf
diese fur den Zweck verarbeiten oder nutzen, zu dessen
Erflllung sie ihm Ubermittelt werden. Eine Verarbeitung
oder Nutzung fiir andere Zwecke ist nur unter den Voraus-
setzungen des § 14 Abs. 2 zuldssig.

(4) Fur die Ubermittlung personenbezogener Daten an
Stellen der &ffentlich-rechtlichen Religionsgesellschaften
gelten die Absétze 1 bis 3 entsprechend, sofern sicher-
gestellt ist, dass bei diesen ausreichende Datenschutz-
maBnahmen getroffen werden.

(5) Sind mit personenbezogenen Daten, die nach
Absatz 1 Gbermittelt werden dirfen, weitere personenbe-
zogene Daten des Betroffenen oder eines Dritten so ver-
bunden, dass eine Trennung nicht oder nur mit unvertret-
barem Aufwand méglich ist, so ist die Ubermittlung auch
dieser Daten zuldssig, soweit nicht berechtigte Interessen
des Betroffenen oder eines Dritten an deren Geheimhal-
tung offensichtlich Uberwiegen; eine Nutzung dieser
Daten ist unzulassig.

(6) Absatz 5 gilt entsprechend, wenn personenbezoge-
ne Daten innerhalb einer 6ffentlichen Stelle weitergegeben
werden.

§16

Dateniibermittlung
an nicht-6ffentliche Stellen

(1) Die Ubermittlung personenbezogener Daten an
nicht-6ffentliche Stellen ist zuldssig, wenn

1. sie zur Erfullung der in der Zusténdigkeit der Gbermit-
telnden Stelle liegenden Aufgaben erforderlich ist und
die Voraussetzungen vorliegen, die eine Nutzung nach
§ 14 zulassen wirden, oder

2. der Dritte, an den die Daten Ubermittelt werden, ein
berechtigtes Interesse an der Kenntnis der zu Gbermit-
telnden Daten glaubhaft darlegt und der Betroffene
kein schutzwirdiges Interesse an dem Ausschluss der
Ubermittlung hat. Das Ubermitteln von besonderen
Arten personenbezogener Daten (§ 3 Abs. 9) ist abwei-
chend von Satz 1 Nr. 2 nur zuldssig, wenn die Voraus-
setzungen vorliegen, die eine Nutzung nach § 14 Abs. 5
und 6 zulassen wirden oder soweit dies zur Geltend-
machung, Auslbung oder Verteidigung rechtlicher
Anspriche erforderlich ist.

(2) Die Verantwortung fiir die Zuléssigkeit der Ubermitt-
lung tragt die Gbermittelnde Stelle.

(3) In den Fallen der Ubermittlung nach Absatz 1 Nr. 2
unterrichtet die Ubermitteinde Stelle den Betroffenen von
der Ubermittlung seiner Daten. Dies gilt nicht, wenn damit
zu rechnen ist, dass er davon auf andere Weise Kenntnis
erlangt, oder wenn die Unterrichtung die o6ffentliche
Sicherheit gefahrden oder sonst dem Wohle des Bundes
oder eines Landes Nachteile bereiten wiirde.

(4) Der Dritte, an den die Daten Ubermittelt werden, darf
diese nur flr den Zweck verarbeiten oder nutzen, zu des-
sen Erfillung sie ihm Ubermittelt werden. Die Ubermitteln-
de Stelle hat ihn darauf hinzuweisen. Eine Verarbeitung
oder Nutzung fUr andere Zwecke ist zulassig, wenn eine
Ubermittlung nach Absatz 1 zuldssig wére und die Uber-
mittelnde Stelle zugestimmt hat.



§17
(weggefallen)

§18

Durchfiihrung des Daten-
schutzes in der Bundesverwaltung

(1) Die obersten Bundesbehdrden, der Prasident des
Bundeseisenbahnvermdgens sowie die bundesunmittel-
baren Korperschaften, Anstalten und Stiftungen des
offentlichen Rechts, Uber die von der Bundesregierung
oder einer obersten Bundesbehdrde lediglich die Rechts-
aufsicht ausgetbt wird, haben fur ihren Geschéftsbereich
die Ausfiihrung dieses Gesetzes sowie anderer Rechts-
vorschriften Uber den Datenschutz sicherzustellen. Das
Gleiche gilt fir die Vorsténde der aus dem Sondervermd-
gen Deutsche Bundespost durch Gesetz hervorgegange-
nen Unternehmen, solange diesen ein ausschlieBliches
Recht nach dem Postgesetz zusteht.

(2) Die offentlichen Stellen fihren ein Verzeichnis der
eingesetzten Datenverarbeitungsanlagen. Fur ihre auto-
matisierten Verarbeitungen haben sie die Angaben nach
§ 4e sowie die Rechtsgrundlage der Verarbeitung schrift-
lich festzulegen. Bei allgemeinen Verwaltungszwecken
dienenden automatisierten Verarbeitungen, bei welchen
das Auskunftsrecht des Betroffenen nicht nach § 19
Abs. 3 oder 4 eingeschrankt wird, kann hiervon abgese-
hen werden. Fir automatisierte Verarbeitungen, die in
gleicher oder dhnlicher Weise mehrfach gefiihrt werden,
koénnen die Festlegungen zusammengefasst werden.

Zweiter Unterabschnitt

Rechte des Betroffenen

§19
Auskunft an den Betroffenen

(1) Dem Betroffenen ist auf Antrag Auskunft zu erteilen
Uber

1. die zu seiner Person gespeicherten Daten, auch soweit
sie sich auf die Herkunft dieser Daten beziehen,

2. die Empfanger oder Kategorien von Empfangern, an
die die Daten weitergegeben werden, und

3. den Zweck der Speicherung.

In dem Antrag soll die Art der personenbezogenen Da-
ten, Uber die Auskunft erteilt werden soll, naher bezeich-
net werden. Sind die personenbezogenen Daten weder
automatisiert noch in nicht automatisierten Dateien
gespeichert, wird die Auskunft nur erteilt, soweit der
Betroffene Angaben macht, die das Auffinden der Daten
ermdglichen, und der fur die Erteilung der Auskunft erfor-
derliche Aufwand nicht auBer Verhaltnis zu dem vom
Betroffenen geltend gemachten Informationsinteresse
steht. Die verantwortliche Stelle bestimmt das Verfahren,
insbesondere die Form der Auskunftserteilung, nach
pflichtgeméaBem Ermessen.

(2) Absatz 1 gilt nicht fiir personenbezogene Daten, die
nur deshalb gespeichert sind, weil sie aufgrund gesetz-
licher, satzungsmaBiger oder vertraglicher Aufbewah-
rungsvorschriften nicht geléscht werden dirfen, oder aus-
schlieBlich Zwecken der Datensicherung oder der Daten-
schutzkontrolle dienen und eine Auskunftserteilung einen
unverhaltnisméBigen Aufwand erfordern wirde.

(3) Bezieht sich die Auskunftserteilung auf die Ubermitt-
lung personenbezogener Daten an Verfassungsschutz-
behérden, den Bundesnachrichtendienst, den Militari-
schen Abschirmdienst und, soweit die Sicherheit des
Bundes berliihrt wird, andere Behoérden des Bundes-
ministeriums der Verteidigung, ist sie nur mit Zustimmung
dieser Stellen zuldssig.

(4) Die Auskunftserteilung unterbleibt, soweit

1. die Auskunft die ordnungsgemaBe Erflillung der in der
Zustandigkeit der verantwortlichen Stelle liegenden
Aufgaben gefahrden wirde,

2. die Auskunft die &ffentliche Sicherheit oder Ordnung
gefdhrden oder sonst dem Wohle des Bundes oder
eines Landes Nachteile bereiten wiirde oder

3. die Daten oder die Tatsache ihrer Speicherung nach
einer Rechtsvorschrift oder ihrem Wesen nach, ins-
besondere wegen der Uberwiegenden berechtigten
Interessen eines Dritten, geheim gehalten werden
mussen

und deswegen das Interesse des Betroffenen an der Aus-
kunftserteilung zuriicktreten muss.

(5) Die Ablehnung der Auskunftserteilung bedarf einer
Begriindung nicht, soweit durch die Mitteilung der
tatsachlichen und rechtlichen Griinde, auf die die Ent-
scheidung gestutzt wird, der mit der Auskunftsverweige-
rung verfolgte Zweck gefahrdet wirde. In diesem Fall ist
der Betroffene darauf hinzuweisen, dass er sich an den
Bundesbeauftragten fur den Datenschutz wenden kann.

(6) Wird dem Betroffenen keine Auskunft erteilt, so ist
sie auf sein Verlangen dem Bundesbeauftragten fiir den
Datenschutz zu erteilen, soweit nicht die jeweils zusténdi-
ge oberste Bundesbehérde im Einzelfall feststellt, dass
dadurch die Sicherheit des Bundes oder eines Landes
gefahrdet wirde. Die Mitteilung des Bundesbeauftragten
an den Betroffenen darf keine Rulckschlisse auf den
Erkenntnisstand der verantwortlichen Stelle zulassen,
sofern diese nicht einer weitergehenden Auskunft
zustimmt.

(7) Die Auskunft ist unentgeltlich.

§19a
Benachrichtigung

(1) Werden Daten ohne Kenntnis des Betroffenen erho-
ben, so ist er von der Speicherung, der Identitét der ver-
antwortlichen Stelle sowie Uber die Zweckbestimmungen
der Erhebung, Verarbeitung oder Nutzung zu unterrichten.
Der Betroffene ist auch Uber die Empféanger oder Kategori-
en von Empfangern von Daten zu unterrichten, soweit er
nicht mit der Ubermittlung an diese rechnen muss. Sofern
eine Ubermittlung vorgesehen ist, hat die Unterrichtung
spétestens bei der ersten Ubermittlung zu erfolgen.

(2) Eine Pflicht zur Benachrichtigung besteht nicht,
wenn

1. der Betroffene auf ar]_dere Weise Kenntnis von der
Speicherung oder der Ubermittlung erlangt hat,

2. die Unterrichtung des Betroffenen einen unverhaltnis-
maéBigen Aufwand erfordert oder

3. die Speicherung oder Ubermittlung der personenbezo-
genen Daten durch Gesetz ausdricklich vorgesehen
ist.



Die verantwortliche Stelle legt schriftlich fest, unter wel-
chen Voraussetzungen von einer Benachrichtigung nach
Nummer 2 oder 3 abgesehen wird.

(3) § 19 Abs. 2 bis 4 gilt entsprechend.

§ 20

Berichtigung, L6schung und
Sperrung von Daten; Widerspruchsrecht

(1) Personenbezogene Daten sind zu berichtigen, wenn
sie unrichtig sind. Wird festgestellt, dass personenbezo-
gene Daten, die weder automatisiert verarbeitet noch in
nicht automatisierten Dateien gespeichert sind, unrichtig
sind, oder wird ihre Richtigkeit von dem Betroffenen
bestritten, so ist dies in geeigneter Weise festzuhalten.

(2) Personenbezogene Daten, die automatisiert verar-
beitet oder in nicht automatisierten Dateien gespeichert
sind, sind zu I6schen, wenn

1. ihre Speicherung unzuléssig ist oder

2. ihre Kenntnis fiir die verantwortliche Stelle zur Erfiillung
der in ihrer Zustandigkeit liegenden Aufgaben nicht
mehr erforderlich ist.

(8) An die Stelle einer Léschung tritt eine Sperrung,
soweit

1. einer L6schung gesetzliche, satzungsmaBige oder ver-
tragliche Aufbewahrungsfristen entgegenstehen,

2. Grund zu der Annahme besteht, dass durch eine
Léschung schutzwiirdige Interessen des Betroffenen
beeintrachtigt wirden, oder

3. eine Loschung wegen der besonderen Art der Spei-
cherung nicht oder nur mit unverhaltnismaBig hohem
Aufwand mdglich ist.

(4) Personenbezogene Daten, die automatisiert verar-
beitet oder in nicht automatisierten Dateien gespeichert
sind, sind ferner zu sperren, soweit ihre Richtigkeit vom
Betroffenen bestritten wird und sich weder die Richtigkeit
noch die Unrichtigkeit feststellen lasst.

(5) Personenbezogene Daten dlirfen nicht fir eine auto-
matisierte Verarbeitung oder Verarbeitung in nicht auto-
matisierten Dateien erhoben, verarbeitet oder genutzt
werden, soweit der Betroffene dieser bei der verantwortli-
chen Stelle widerspricht und eine Priifung ergibt, dass das
schutzwirdige Interesse des Betroffenen wegen seiner
besonderen personlichen Situation das Interesse der ver-
antwortlichen Stelle an dieser Erhebung, Verarbeitung
oder Nutzung Uberwiegt. Satz 1 gilt nicht, wenn eine
Rechtsvorschrift zur Erhebung, Verarbeitung oder Nut-
zung verpflichtet.

(6) Personenbezogene Daten, die weder automatisiert
verarbeitet noch in einer nicht automatisierten Datei
gespeichert sind, sind zu sperren, wenn die Behérde im
Einzelfall feststellt, dass ohne die Sperrung schutzwiirdige
Interessen des Betroffenen beeintrachtigt wiirden und die
Daten fur die Aufgabenerfillung der Behérde nicht mehr
erforderlich sind.

(7) Gesperrte Daten dirfen ohne Einwilligung des
Betroffenen nur Ubermittelt oder genutzt werden, wenn

1. es zu wissenschaftlichen Zwecken, zur Behebung
einer bestehenden Beweisnot oder aus sonstigen im
Uberwiegenden Interesse der verantwortlichen Stelle
oder eines Dritten liegenden Griinden unerldsslich ist
und

2. die Daten hierfur Ubermittelt oder genutzt werden diirf-
ten, wenn sie nicht gesperrt wéren.

(8) Von der Berichtigung unrichtiger Daten, der Sper-
rung bestrittener Daten sowie der Loschung oder Sper-
rung wegen Unzuléssigkeit der Speicherung sind die Stel-
len zu verstandigen, denen im Rahmen einer Datenuber-
mittlung diese Daten zur Speicherung weitergegeben wur-
den, wenn dies keinen unverhaltnismaBigen Aufwand
erfordert und schutzwirdige Interessen des Betroffenen
nicht entgegenstehen.

(9) § 2 Abs. 1 bis 6, 8 und 9 des Bundesarchivgesetzes
ist anzuwenden.

§ 21

Anrufung des Bundes-
beauftragten fiir den Datenschutz

Jedermann kann sich an den Bundesbeauftragten fur
den Datenschutz wenden, wenn er der Ansicht ist, bei der
Erhebung, Verarbeitung oder Nutzung seiner personen-
bezogenen Daten durch 6ffentliche Stellen des Bundes in
seinen Rechten verletzt worden zu sein. Fur die Erhebung,
Verarbeitung oder Nutzung von personenbezogenen
Daten durch Gerichte des Bundes gilt dies nur, soweit
diese in Verwaltungsangelegenheiten tatig werden.

Dritter Unterabschnitt

Bundesbeauftragter
fiir den Datenschutz

§22

Wahl des Bundes-
beauftragten fiir den Datenschutz

(1) Der Deutsche Bundestag wahlt auf Vorschlag der
Bundesregierung den Bundesbeauftragten fiir den Daten-
schutz mit mehr als der Hélfte der gesetzlichen Zahl seiner
Mitglieder. Der Bundesbeauftragte muss bei seiner Wahl
das 35. Lebensjahr vollendet haben. Der Gewahlte ist vom
Bundesprésidenten zu ernennen.

(2) Der Bundesbeauftragte leistet vor dem Bundes-
minister des Innern folgenden Eid:

slch schwore, dass ich meine Kraft dem Wohle des
deutschen Volkes widmen, seinen Nutzen mehren,
Schaden von ihm wenden, das Grundgesetz und die
Gesetze des Bundes wahren und verteidigen, meine
Pflichten gewissenhaft erfiillen und Gerechtigkeit gegen
jedermann Uben werde. So wahr mir Gott helfe.”

Der Eid kann auch ohne religiése Beteuerung geleistet
werden.

(3) Die Amtszeit des Bundesbeauftragten betragt finf
Jahre. Einmalige Wiederwahl ist zul&ssig.

(4) Der Bundesbeauftragte steht nach MaBgabe dieses
Gesetzes zum Bund in einem 6&ffentlich-rechtlichen Amts-
verhdltnis. Er ist in Auslbung seines Amtes unabhangig
und nur dem Gesetz unterworfen. Er untersteht der
Rechtsaufsicht der Bundesregierung.

(5) Der Bundesbeauftragte wird beim Bundesministe-
rium des Innern eingerichtet. Er untersteht der Dienstauf-
sicht des Bundesministeriums des Innern. Dem Bundes-
beauftragten ist die fur die Erflllung seiner Aufgaben not-
wendige Personal- und Sachausstattung zur Verfiigung zu



stellen; sie ist im Einzelplan des Bundesministeriums des
Innern in einem eigenen Kapitel auszuweisen. Die Stellen
sind im Einvernehmen mit dem Bundesbeauftragten zu
besetzen. Die Mitarbeiter kbnnen, falls sie mit der beab-
sichtigten MaBnahme nicht einverstanden sind, nur im
Einvernehmen mit ihm versetzt, abgeordnet oder umge-
setzt werden.

(6) Ist der Bundesbeauftragte voriibergehend an der
Auslibung seines Amtes verhindert, kann der Bundes-
minister des Innern einen Vertreter mit der Wahrnehmung
der Geschafte beauftragen. Der Bundesbeauftragte soll
dazu gehdrt werden.

§23

Rechtsstellung des Bundes-
beauftragten fiir den Datenschutz

(1) Das Amtsverhaltnis des Bundesbeauftragten flr den
Datenschutz beginnt mit der Aushandigung der Ernen-
nungsurkunde. Es endet

1. mit Ablauf der Amtszeit,
2. mit der Entlassung.

Der Bundesprésident entldsst den Bundesbeauftragten,
wenn dieser es verlangt oder auf Vorschlag der Bun-
desregierung, wenn Griinde vorliegen, die bei einem
Richter auf Lebenszeit die Entlassung aus dem Dienst
rechtfertigen. Im Fall der Beendigung des Amtsverhalt-
nisses erhalt der Bundesbeauftragte eine vom Bundes-
prasidenten vollzogene Urkunde. Eine Entlassung wird mit
der Aushandigung der Urkunde wirksam. Auf Ersuchen
des Bundesministers des Innern ist der Bundesbeauftrag-
te verpflichtet, die Geschafte bis zur Ernennung seines
Nachfolgers weiterzufiihren.

(2) Der Bundesbeauftragte darf neben seinem Amt kein
anderes besoldetes Amt, kein Gewerbe und keinen Beruf
auslben und weder der Leitung oder dem Aufsichtsrat
oder Verwaltungsrat eines auf Erwerb gerichteten Unter-
nehmens noch einer Regierung oder einer gesetzgeben-
den Korperschaft des Bundes oder eines Landes
angehdren. Er darf nicht gegen Entgelt auBergerichtliche
Gutachten abgeben.

(3) Der Bundesbeauftragte hat dem Bundesministerium
des Innern Mitteilung Giber Geschenke zu machen, die er in
Bezug auf sein Amt erhélt. Das Bundesministerium des
Innern entscheidet Uiber die Verwendung der Geschenke.

(4) Der Bundesbeauftragte ist berechtigt, Uber Perso-
nen, die ihm in seiner Eigenschaft als Bundesbeauftragter
Tatsachen anvertraut haben, sowie Uber diese Tatsachen
selbst das Zeugnis zu verweigern. Dies gilt auch fir die
Mitarbeiter des Bundesbeauftragten mit der MaBgabe,
dass Uber die Auslibung dieses Rechts der Bundesbeauf-
tragte entscheidet. Soweit das Zeugnisverweigerungs-
recht des Bundesbeauftragten reicht, darf die Vorlegung
oder Auslieferung von Akten oder anderen Schriftstiicken
von ihm nicht gefordert werden.

(5) Der Bundesbeauftragte ist, auch nach Beendigung
seines Amtsverhaltnisses, verpflichtet, Uber die ihm amt-
lich bekannt gewordenen Angelegenheiten Verschwie-
genheit zu bewahren. Dies gilt nicht fir Mitteilungen im
dienstlichen Verkehr oder Uber Tatsachen, die offenkun-
dig sind oder ihrer Bedeutung nach keiner Geheimhaltung
bedurfen. Der Bundesbeauftragte darf, auch wenn er nicht
mehr im Amt ist, Uber solche Angelegenheiten ohne

Genehmigung des Bundesministeriums des Innern weder
vor Gericht noch auBergerichtlich aussagen oder
Erklarungen abgeben. Unberthrt bleibt die gesetzlich
begrindete Pflicht, Straftaten anzuzeigen und bei Gefahr-
dung der freiheitlichen demokratischen Grundordnung fiir
deren Erhaltung einzutreten. Fir den Bundesbeauftragten
und seine Mitarbeiter gelten die §§ 93, 97, 105 Abs. 1,
§ 111 Abs. 5 in Verbindung mit § 105 Abs. 1 sowie § 116
Abs. 1 der Abgabenordnung nicht. Satz 5 findet keine
Anwendung, soweit die Finanzbehdrden die Kenntnis fir
die Durchflihrung eines Verfahrens wegen einer Steuer-
straftat sowie eines damit zusammenhangenden Steuer-
verfahrens bendtigen, an deren Verfolgung ein zwingen-
des offentliches Interesse besteht, oder soweit es sich um
vorsatzlich falsche Angaben des Auskunftspflichtigen
oder der fur ihn tatigen Personen handelt. Stellt der
Bundesbeauftragte einen DatenschutzverstoB3 fest, ist er
befugt, diesen anzuzeigen und den Betroffenen hierliber
zu informieren.

(6) Die Genehmigung, als Zeuge auszusagen, soll nur
versagt werden, wenn die Aussage dem Wohle des Bun-
des oder eines deutschen Landes Nachteile bereiten oder
die Erflllung offentlicher Aufgaben ernstlich gefahrden
oder erheblich erschweren wirde. Die Genehmigung, ein
Gutachten zu erstatten, kann versagt werden, wenn die
Erstattung den dienstlichen Interessen Nachteile bereiten
wirde. § 28 des Bundesverfassungsgerichtsgesetzes
bleibt unberihrt.

(7) Der Bundesbeauftragte erhdlt vom Beginn des
Kalendermonats an, in dem das Amtsverhaltnis beginnt,
bis zum Schluss des Kalendermonats, in dem das Amts-
verhéltnis endet, im Fall des Absatzes 1 Satz 6 bis zum
Ende des Monats, in dem die Geschéaftsfihrung endet,
Amtsbeziige in Héhe der einem Bundesbeamten der Be-
soldungsgruppe B 9 zustehenden Besoldung. Das Bun-
desreisekostengesetz und das Bundesumzugskosten-
gesetz sind entsprechend anzuwenden. Im Ubrigen sind
die §§ 13 bis 20 des Bundesministergesetzes in der
Fassung der Bekanntmachung vom 27. Juli 1971 (BGBI. |
S. 1166), zuletzt geéndert durch das Gesetz zur Kirzung
des Amtsgehalts der Mitglieder der Bundesregierung und
der Parlamentarischen Staatssekretdre vom 22. Dezem-
ber 1982 (BGBI. | S. 2007), mit der MaBgabe anzuwenden,
dass an die Stelle der zweijahrigen Amtszeit in § 15 Abs. 1
des Bundesministergesetzes eine Amtszeit von flnf
Jahren tritt. Abweichend von Satz 3 in Verbindung mit den
§§ 15 bis 17 des Bundesministergesetzes berechnet sich
das Ruhegehalt des Bundesbeauftragten unter Hinzu-
rechnung der Amtszeit als ruhegehaltsfahige Dienstzeit in
entsprechender Anwendung des Beamtenversorgungs-
gesetzes, wenn dies glnstiger ist und der Bundes-
beauftragte sich unmittelbar vor seiner Wahl zum Bundes-
beauftragten als Beamter oder Richter mindestens in
dem letzten gewdhnlich vor Erreichen der Besoldungs-
gruppe B 9 zu durchlaufenden Amt befunden hat.*)

*) GemaB Artikel 3 Nr. 2 des Versorgungsénderungsgesetzes 2001 vom
20. Dezember 2001 (BGBI. | S. 3926) ist am 1. Januar 2003 § 23 Abs. 7
wie folgt gedndert worden:

a) Satz 3 wird wie folgt gefasst:
,Im Ubrigen sind die §§ 13 bis 20 und 21a Abs. 5 des Bundesminister-
gesetzes mit den MaBgaben anzuwenden, dass an die Stelle der
zweijéhrigen Amtszeit in § 15 Abs. 1 des Bundesministergesetzes
eine Amtszeit von funf Jahren und an die Stelle der Besoldungs-
gruppe B 11in § 21a Abs. 5 des Bundesministergesetzes die Besol-
dungsgruppe B 9 tritt.“

b) In Satz 4 wird die Angabe ,§§ 15 bis 17“ durch die Angabe ,§§ 15
bis 17 und 21a Abs. 5“ ersetzt.



(8) Absatz 5 Satz 5 bis 7 gilt entsprechend fir die 6ffent-
lichen Stellen, die fiir die Kontrolle der Einhaltung der Vor-
schriften Uber den Datenschutz in den Landern zusténdig
sind.

§ 24

Kontrolle durch den Bundes-
beauftragten fiir den Datenschutz

(1) Der Bundesbeauftragte fiir den Datenschutz kontrol-
liert bei den offentlichen Stellen des Bundes die Einhal-
tung der Vorschriften dieses Gesetzes und anderer Vor-
schriften Gber den Datenschutz.

(2) Die Kontrolle des Bundesbeauftragten erstreckt sich
auch auf

1. von offentlichen Stellen des Bundes erlangte perso-
nenbezogene Daten Uber den Inhalt und die naheren
Umstande des Brief-, Post- und Fernmeldeverkehrs
und

2. personenbezogene Daten, die einem Berufs- oder
besonderen Amtsgeheimnis, insbesondere dem Steu-
ergeheimnis nach § 30 der Abgabenordnung, unter-
liegen.

Das Grundrecht des Brief-, Post- und Fernmeldegeheim-
nisses des Artikels 10 des Grundgesetzes wird insoweit
eingeschrankt. Personenbezogene Daten, die der Kon-
trolle durch die Kommission nach § 15 des Artikel 10-Ge-
setzes unterliegen, unterliegen nicht der Kontrolle durch
den Bundesbeauftragten, es sei denn, die Kommission
ersucht den Bundesbeauftragten, die Einhaltung der Vor-
schriften Uber den Datenschutz bei bestimmten Vorgén-
gen oder in bestimmten Bereichen zu kontrollieren und
ausschlieBlich ihr dartber zu berichten. Der Kontrolle
durch den Bundesbeauftragten unterliegen auch nicht
personenbezogene Daten in Akten Uber die Sicherheits-
Uberpriifung, wenn der Betroffene der Kontrolle der auf ihn
bezogenen Daten im Einzelfall gegenliber dem Bundes-
beauftragten widerspricht.

(3) Die Bundesgerichte unterliegen der Kontrolle des
Bundesbeauftragten nur, soweit sie in Verwaltungsange-
legenheiten tatig werden.

(4) Die 6ffentlichen Stellen des Bundes sind verpflichtet,
den Bundesbeauftragten und seine Beauftragten bei der
Erflllung ihrer Aufgaben zu unterstiitzen. lhnen ist dabei
insbesondere

1. Auskunft zu ihren Fragen sowie Einsicht in alle Unterla-
gen, insbesondere in die gespeicherten Daten und in
die Datenverarbeitungsprogramme, zu gewahren, die
im Zusammenhang mit der Kontrolle nach Absatz 1
stehen,

2. jederzeit Zutritt in alle Dienstrdume zu gewéahren.

Die in § 6 Abs. 2 und § 19 Abs. 3 genannten Behdrden
gewéhren die Unterstitzung nur dem Bundesbeauftrag-
ten selbst und den von ihm schriftlich besonders Beauf-
tragten. Satz 2 gilt fiir diese Behorden nicht, soweit die
oberste Bundesbehdérde im Einzelfall feststellt, dass die
Auskunft oder Einsicht die Sicherheit des Bundes oder
eines Landes geféhrden wirde.

(5) Der Bundesbeauftragte teilt das Ergebnis seiner
Kontrolle der 6ffentlichen Stelle mit. Damit kann er Vor-
schldge zur Verbesserung des Datenschutzes, insbeson-
dere zur Beseitigung von festgestellten Mangeln bei der

Verarbeitung oder Nutzung personenbezogener Daten,
verbinden. § 25 bleibt unberthrt.

(6) Absatz 2 gilt entsprechend fir die 6ffentlichen Stel-
len, die fiir die Kontrolle der Einhaltung der Vorschriften
Uber den Datenschutz in den Landern zustandig sind.

§25

Beanstandungen durch den
Bundesbeauftragten fiir den Datenschutz

(1) Stellt der Bundesbeauftragte fir den Datenschutz
VerstoBe gegen die Vorschriften dieses Gesetzes oder
gegen andere Vorschriften Uber den Datenschutz oder
sonstige Mangel bei der Verarbeitung oder Nutzung
personenbezogener Daten fest, so beanstandet er dies

1. bei der Bundesverwaltung gegeniiber der zusténdigen
obersten Bundesbehorde,

2. beim Bundeseisenbahnvermdgen gegenitiber dem
Présidenten,

3. bei den aus dem Sondervermdgen Deutsche Bundes-
post durch Gesetz hervorgegangenen Unternehmen,
solange ihnen ein ausschlieBliches Recht nach dem
Postgesetz zusteht, gegeniiber deren Vorsténden,

4. bei den bundesunmittelbaren Kérperschaften, Anstal-
ten und Stiftungen des 6ffentlichen Rechts sowie bei
Vereinigungen solcher Kdrperschaften, Anstalten und
Stiftungen gegeniiber dem Vorstand oder dem sonst
vertretungsberechtigten Organ

und fordert zur Stellungnahme innerhalb einer von ihm zu
bestimmenden Frist auf. In den Féllen von Satz 1 Nr. 4
unterrichtet der Bundesbeauftragte gleichzeitig die zu-
sténdige Aufsichtsbehérde.

(2) Der Bundesbeauftragte kann von einer Beanstan-
dung absehen oder auf eine Stellungnahme der betroffe-
nen Stelle verzichten, insbesondere wenn es sich um
unerhebliche oder inzwischen beseitigte Mangel handelt.

(3) Die Stellungnahme soll auch eine Darstellung der
MaBnahmen enthalten, die aufgrund der Beanstandung
des Bundesbeauftragten getroffen worden sind. Die in
Absatz 1 Satz 1 Nr. 4 genannten Stellen leiten der zustén-
digen Aufsichtsbehdrde gleichzeitig eine Abschrift ihrer
Stellungnahme an den Bundesbeauftragten zu.

§26

Weitere Aufgaben des Bundes-
beauftragten fiir den Datenschutz

(1) Der Bundesbeauftragte fiir den Datenschutz erstat-
tet dem Deutschen Bundestag alle zwei Jahre einen Tétig-
keitsbericht. Er unterrichtet den Deutschen Bundestag
und die Offentlichkeit (iber wesentliche Entwicklungen
des Datenschutzes.

(2) Auf Anforderung des Deutschen Bundestages
oder der Bundesregierung hat der Bundesbeauftragte
Gutachten zu erstellen und Berichte zu erstatten. Auf
Ersuchen des Deutschen Bundestages, des Petitions-
ausschusses, des Innenausschusses oder der Bundes-
regierung geht der Bundesbeauftragte ferner Hinweisen
auf Angelegenheiten und Vorgénge des Datenschutzes
bei den 6ffentlichen Stellen des Bundes nach. Der Bun-
desbeauftragte kann sich jederzeit an den Deutschen
Bundestag wenden.



(3) Der Bundesbeauftragte kann der Bundesregierung
und den in § 12 Abs. 1 genannten Stellen des Bundes
Empfehlungen zur Verbesserung des Datenschutzes
geben und sie in Fragen des Datenschutzes beraten. Die
in § 25 Abs. 1 Nr. 1 bis 4 genannten Stellen sind durch den
Bundesbeauftragten zu unterrichten, wenn die Empfeh-
lung oder Beratung sie nicht unmittelbar betrifft.

(4) Der Bundesbeauftragte wirkt auf die Zusammen-
arbeit mit den 6ffentlichen Stellen, die fir die Kontrolle
der Einhaltung der Vorschriften Uber den Datenschutz in
den Landern zustandig sind, sowie mit den Aufsichts-
behdrden nach § 38 hin. § 38 Abs. 1 Satz 3 und 4 gilt ent-
sprechend.

Dritter Abschnitt

Datenverarbeitung
nicht-6ffentlicher Stellen
und &ffentlich-rechtlicher

Wettbewerbsunternehmen

Erster Unterabschnitt

Rechtsgrundlagen
der Datenverarbeitung

§27
Anwendungsbereich

(1) Die Vorschriften dieses Abschnittes finden Anwen-
dung, soweit personenbezogene Daten unter Einsatz von
Datenverarbeitungsanlagen verarbeitet, genutzt oder
daftr erhoben werden oder die Daten in oder aus nicht
automatisierten Dateien verarbeitet, genutzt oder dafir
erhoben werden durch

1. nicht-6ffentliche Stellen,

2. a) offentliche Stellen des Bundes, soweit sie als
offentlich-rechtliche Unternehmen am Wettbewerb
teilnehmen,

b) 6ffentliche Stellen der Lander, soweit sie als 6ffent-
lich-rechtliche Unternehmen am Wettbewerb teil-
nehmen, Bundesrecht ausflihren und der Daten-
schutz nicht durch Landesgesetz geregelt ist.

Dies gilt nicht, wenn die Erhebung, Verarbeitung oder
Nutzung der Daten ausschlieBlich fiir persénliche oder
familidre Tatigkeiten erfolgt. In den Féllen der Nummer 2
Buchstabe a gelten anstelle des § 38 die §§ 18, 21 und 24
bis 26.

(2) Die Vorschriften dieses Abschnittes gelten nicht
fur die Verarbeitung und Nutzung personenbezogener
Daten auBerhalb von nicht automatisierten Dateien,
soweit es sich nicht um personenbezogene Daten han-
delt, die offensichtlich aus einer automatisierten Verar-
beitung entnommen worden sind.

§28

Datenerhebung, -verarbeitung
und -nutzung fiir eigene Zwecke

(1) Das Erheben, Speichern, Veréndern oder Uber-
mitteln personenbezogener Daten oder ihre Nutzung als
Mittel fiir die Erflllung eigener Geschéftszwecke ist zu-
lassig,

1. wenn es der Zweckbestimmung eines Vertragsverhalt-
nisses oder vertragséhnlichen Vertrauensverhéltnisses
mit dem Betroffenen dient,

2. soweit es zur Wahrung berechtigter Interessen der
verantwortlichen Stelle erforderlich ist und kein Grund
zu der Annahme besteht, dass das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der
Verarbeitung oder Nutzung Uberwiegt, oder

3. wenn die Daten allgemein zugénglich sind oder die
verantwortliche Stelle sie verdffentlichen durfte, es
sei denn, dass das schutzwirdige Interesse des
Betroffenen an dem Ausschluss der Verarbeitung oder
Nutzung gegenlber dem berechtigten Interesse der
verantwortlichen Stelle offensichtlich Gberwiegt.

Bei der Erhebung personenbezogener Daten sind die
Zwecke, fur die die Daten verarbeitet oder genutzt werden
sollen, konkret festzulegen.

(2) Fur einen anderen Zweck diirfen sie nur unter den
Voraussetzungen des Absatzes 1 Satz 1 Nr. 2 und 3 Uber-
mittelt oder genutzt werden.

(3) Die Ubermittlung oder Nutzung fiir einen anderen
Zweck ist auch zulassig:

1. soweit es zur Wahrung berechtigter Interessen eines
Dritten oder

2. zur Abwehr von Gefahren flr die staatliche und &ffent-
liche Sicherheit sowie zur Verfolgung von Straftaten
erforderlich ist, oder

3. fir Zwecke der Werbung, der Markt- und Meinungs-
forschung, wenn es sich um listenmaBig oder sonst
zusammengefasste Daten Uber Angehorige einer
Personengruppe handelt, die sich auf

a) eine Angabe Uber die Zugehdrigkeit des Betroffe-
nen zu dieser Personengruppe,

b) Berufs-, Branchen- oder Geschéftsbezeichnung,
c) Namen,

d) Titel,

e) akademische Grade,

f) Anschrift und

g) Geburtsjahr

beschrénken

und kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwiirdiges Interesse an dem Ausschluss der
Ubermittlung oder Nutzung hat, oder

4. wenn es im Interesse einer Forschungseinrichtung zur
Durchfihrung wissenschaftlicher Forschung erforder-
lich ist, das wissenschaftliche Interesse an der Durch-
fihrung des Forschungsvorhabens das Interesse des
Betroffenen an dem Ausschluss der Zweck&nderung
erheblich Uberwiegt und der Zweck der Forschung auf
andere Weise nicht oder nur mit unverhéltnismaBigem
Aufwand erreicht werden kann.

In den Féllen des Satzes 1 Nr. 3 ist anzunehmen, dass
dieses Interesse besteht, wenn im Rahmen der Zweck-
bestimmung eines Vertragsverhéltnisses oder vertrags-
dhnlichen Vertrauensverhéltnisses gespeicherte Daten
Ubermittelt werden sollen, die sich

1. auf strafbare Handlungen,
2. auf Ordnungswidrigkeiten sowie



3. bei Ubermittlung durch den Arbeitgeber auf arbeits-
rechtliche Rechtsverhaltnisse

beziehen.

(4) Widerspricht der Betroffene bei der verantwortlichen
Stelle der Nutzung oder Ubermittlung seiner Daten fiir
Zwecke der Werbung oder der Markt- oder Meinungs-
forschung, ist eine Nutzung oder Ubermittlung fir diese
Zwecke unzuladssig. Der Betroffene ist bei der Ansprache
zum Zweck der Werbung oder der Markt- oder Meinungs-
forschung Uber die verantwortliche Stelle sowie Gber das
Widerspruchsrecht nach Satz 1 zu unterrichten; soweit
der Ansprechende personenbezogene Daten des Betrof-
fenen nutzt, die bei einer ihm nicht bekannten Stelle
gespeichert sind, hat er auch sicherzustellen, dass der
Betroffene Kenntnis tUber die Herkunft der Daten erhalten
kann. Widerspricht der Betroffene bei dem Dritten, dem
die Daten nach Absatz 3 Ubermittelt werden, der Verarbei-
tung oder Nutzung fir Zwecke der Werbung oder der
Markt- oder Meinungsforschung, hat dieser die Daten fiir
diese Zwecke zu sperren.

(5) Der Dritte, dem die Daten Ubermittelt worden sind,
darf diese nur fir den Zweck verarbeiten oder nutzen, zu
dessen Erfullung sie ihm Ubermittelt werden. Eine Verar-
beitung oder Nutzung fir andere Zwecke ist nicht-6ffent-
lichen Stellen nur unter den Voraussetzungen der Absat-
ze 2 und 3 und 6ffentlichen Stellen nur unter den Voraus-
setzungen des § 14 Abs. 2 erlaubt. Die Ubermittelnde
Stelle hat ihn darauf hinzuweisen.

(6) Das Erheben, Verarbeiten und Nutzen von besonde-
ren Arten personenbezogener Daten (§ 3 Abs. 9) fiir eigene
Geschéftszwecke ist zuldssig, soweit nicht der Betroffene
nach MaBgabe des § 4a Abs. 3 eingewilligt hat, wenn

1. dies zum Schutz lebenswichtiger Interessen des
Betroffenen oder eines Dritten erforderlich ist, sofern
der Betroffene aus physischen oder rechtlichen Grin-
den auBerstande ist, seine Einwilligung zu geben,

2. es sich um Daten handelt, die der Betroffene offenkun-
dig 6ffentlich gemacht hat,

3. dies zur Geltendmachung, Austbung oder Verteidi-
gung rechtlicher Anspriiche erforderlich ist und kein
Grund zu der Annahme besteht, dass das schutzwiirdi-
ge Interesse des Betroffenen an dem Ausschluss der
Erhebung, Verarbeitung oder Nutzung tberwiegt, oder

4. dies zur Durchflihrung wissenschaftlicher Forschung
erforderlich ist, das wissenschaftliche Interesse an der
Durchfuhrung des Forschungsvorhabens das Interes-
se des Betroffenen an dem Ausschluss der Erhebung,
Verarbeitung und Nutzung erheblich Uberwiegt und der
Zweck der Forschung auf andere Weise nicht oder nur
mit unverhédltnismaBigem Aufwand erreicht werden
kann.

(7) Das Erheben von besonderen Arten personenbezo-
gener Daten (§ 3 Abs. 9) ist ferner zuldssig, wenn dies zum
Zweck der Gesundheitsvorsorge, der medizinischen
Diagnostik, der Gesundheitsversorgung oder Behandlung
oder fur die Verwaltung von Gesundheitsdiensten erfor-
derlich ist und die Verarbeitung dieser Daten durch &rzt-
liches Personal oder durch sonstige Personen erfolgt, die
einer entsprechenden Geheimhaltungspflicht unterliegen.
Die Verarbeitung und Nutzung von Daten zu den in Satz 1
genannten Zwecken richtet sich nach den fir die in Satz 1
genannten Personen geltenden Geheimhaltungspflichten.
Werden zu einem in Satz 1 genannten Zweck Daten tber

die Gesundheit von Personen durch Angehdrige eines
anderen als in § 203 Abs. 1 und 3 des Strafgesetzbuchs
genannten Berufes, dessen Ausiibung die Feststellung,
Heilung oder Linderung von Krankheiten oder die Herstel-
lung oder den Vertrieb von Hilfsmitteln mit sich bringt,
erhoben, verarbeitet oder genutzt, ist dies nur unter den
Voraussetzungen zuldssig, unter denen ein Arzt selbst
hierzu befugt wére.

(8) Fir einen anderen Zweck dlrfen die besonderen
Arten personenbezogener Daten (§ 3 Abs. 9) nur unter den
Voraussetzungen des Absatzes 6 Nr. 1 bis 4 oder des
Absatzes 7 Satz 1 Ubermittelt oder genutzt werden. Eine
Ubermittlung oder Nutzung ist auch zuldssig, wenn dies
zur Abwehr von erheblichen Gefahren flr die staatliche
und Ooffentliche Sicherheit sowie zur Verfolgung von
Straftaten von erheblicher Bedeutung erforderlich ist.

(9) Organisationen, die politisch, philosophisch, religids
oder gewerkschaftlich ausgerichtet sind und keinen
Erwerbszweck verfolgen, dirfen besondere Arten perso-
nenbezogener Daten (§ 3 Abs. 9) erheben, verarbeiten
oder nutzen, soweit dies fUr die Tatigkeit der Organisation
erforderlich ist. Dies gilt nur fir personenbezogene Daten
ihrer Mitglieder oder von Personen, die im Zusammen-
hang mit deren Tatigkeitszweck regelmaBig Kontakte mit
ihr unterhalten. Die Ubermittlung dieser personenbezoge-
nen Daten an Personen oder Stellen auBerhalb der Orga-
nisation ist nur unter den Voraussetzungen des § 4a Abs. 3
zuldssig. Absatz 3 Nr. 2 gilt entsprechend.

§29

Geschaftsmasige
Datenerhebung und -speicherung
zum Zweck der Ubermittlung

(1) Das geschéaftsmaBige Erheben, Speichern oder Ver-
andern personenbezogener Daten zum Zweck der Uber-
mittlung, insbesondere wenn dies der Werbung, der Tatig-
keit von Auskunfteien, dem Adresshandel oder der Markt-
und Meinungsforschung dient, ist zulassig, wenn

1. kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwirdiges Interesse an dem Ausschluss
der Erhebung, Speicherung oder Verénderung hat,
oder

2. die Daten aus allgemein zugéanglichen Quellen entnom-
men werden koénnen oder die verantwortliche Stelle
sie veroffentlichen dirfte, es sei denn, dass das
schutzwirdige Interesse des Betroffenen an dem Aus-
schluss der Erhebung, Speicherung oder Verdnderung
offensichtlich Uberwiegt.

§ 28 Abs. 1 Satz 2 ist anzuwenden.

(2) Die Ubermittlung im Rahmen der Zwecke nach
Absatz 1 ist zul&ssig, wenn

1. a) der Dritte, dem die Daten Ubermittelt werden, ein
berechtigtes Interesse an ihrer Kenntnis glaubhaft
dargelegt hat oder

b) es sich um listenm&Big oder sonst zusammen-
gefasste Daten nach § 28 Abs. 3 Nr. 3 handelt, die
fir Zwecke der Werbung oder der Markt- oder Mei-
nungsforschung Ubermittelt werden sollen, und

2. kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwirdiges Interesse an dem Ausschluss
der Ubermittlung hat.



§ 28 Abs. 3 Satz 2 gilt entsprechend. Bei der Ubermitt-
lung nach Nummer 1 Buchstabe a sind die Grinde fiir
das Vorliegen eines berechtigten Interesses und die
Art und Weise ihrer glaubhaften Darlegung von der Uber-
mittelnden Stelle aufzuzeichnen. Bei der Ubermittlung
im automatisierten Abrufverfahren obliegt die Aufzeich-
nungspflicht dem Dritten, dem die Daten Ubermittelt
werden.

(3) Die Aufnahme personenbezogener Daten in elek-
tronische oder gedruckte Adress-, Telefon-, Branchen-
oder vergleichbare Verzeichnisse hat zu unterbleiben,
wenn der entgegenstehende Wille des Betroffenen aus
dem zugrunde liegenden elektronischen oder gedruckten
Verzeichnis oder Register ersichtlich ist. Der Empfanger
der Daten hat sicherzustellen, dass Kennzeichnungen
aus elektronischen oder gedruckten Verzeichnissen
oder Registern bei der Ubernahme in Verzeichnisse oder
Register Gbernommen werden.

(4) Fir die Verarbeitung oder Nutzung der Gbermittelten
Daten gilt § 28 Abs. 4 und 5.

(5) § 28 Abs. 6 bis 9 gilt entsprechend.

§ 30

GeschéftsméaBige Datenerhebung
_und -speicherung zum Zweck der
Ubermittlung in anonymisierter Form

(1) Werden personenbezogene Daten geschaftsmaBig
erhoben und gespeichert, um sie in anonymisierter Form
zu Ubermitteln, sind die Merkmale gesondert zu spei-
chern, mit denen Einzelangaben Uber personliche oder
sachliche Verhéaltnisse einer bestimmten oder bestimm-
baren nattrlichen Person zugeordnet werden kdnnen.
Diese Merkmale diirfen mit den Einzelangaben nur zusam-
mengeflhrt werden, soweit dies fir die Erflllung des
Zwecks der Speicherung oder zu wissenschaftlichen
Zwecken erforderlich ist.

(2) Die Veranderung personenbezogener Daten ist
zuldssig, wenn

1. kein Grund zu der Annahme besteht, dass der Betrof-
fene ein schutzwirdiges Interesse an dem Ausschluss
der Veranderung hat, oder

2. die Daten aus allgemein zuganglichen Quellen entnom-
men werden kdnnen oder die verantwortliche Stelle sie
verdffentlichen durfte, soweit nicht das schutzwirdige
Interesse des Betroffenen an dem Ausschluss der
Veranderung offensichtlich Uberwiegt.

(3) Die personenbezogenen Daten sind zu l8schen,
wenn ihre Speicherung unzuléssig ist.

(4) § 29 gilt nicht.
(5) § 28 Abs. 6 bis 9 gilt entsprechend.

§ 31
Besondere Zweckbindung

Personenbezogene Daten, die ausschlieBlich zu
Zwecken der Datenschutzkontrolle, der Datensicherung
oder zur Sicherstellung eines ordnungsgeméaBen Betrie-
bes einer Datenverarbeitungsanlage gespeichert werden,
dirfen nur fir diese Zwecke verwendet werden.

§32

(weggefallen)

Zweiter Unterabschnitt

Rechte des Betroffenen

§33
Benachrichtigung des Betroffenen

(1) Werden erstmals personenbezogene Daten fir eige-
ne Zwecke ohne Kenntnis des Betroffenen gespeichert, ist
der Betroffene von der Speicherung, der Art der Daten,
der Zweckbestimmung der Erhebung, Verarbeitung oder
Nutzung und der Identitét der verantwortlichen Stelle zu
benachrichtigen. Werden personenbezogene Daten ge-
schaftsmaBig zum Zweck der Ubermittlung ohne Kenntnis
des Betroffenen gespeichert, ist der Betroffene von der
erstmaligen Ubermittlung und der Art der (ibermittelten
Daten zu benachrichtigen. Der Betroffene ist in den Fallen
der Satze 1 und 2 auch Uber die Kategorien von Empfén-
gern zu unterrichten, soweit er nach den Umstanden des
Einzelfalles nicht mit der Ubermittlung an diese rechnen
muss.

(2) Eine Pflicht zur Benachrichtigung besteht nicht,
wenn

1. der Betroffene auf an__dere Weise Kenntnis von der
Speicherung oder der Ubermittlung erlangt hat,

2. die Daten nur deshalb gespeichert sind, weil sie auf-
grund gesetzlicher, satzungsméaBiger oder vertrag-
licher Aufbewahrungsvorschriften nicht geléscht wer-
den durfen oder ausschlielich der Datensicherung
oder der Datenschutzkontrolle dienen und eine
Benachrichtigung einen unverhéltnismaBigen Aufwand
erfordern wirde,

3. die Daten nach einer Rechtsvorschrift oder ihrem
Wesen nach, namentlich wegen des Uberwiegenden
rechtlichen Interesses eines Dritten, geheim gehalten
werden mussen,

4. die Speicherung oder Ubermittlung durch Gesetz aus-
drlicklich vorgesehen ist,

5. die Speicherung oder Ubermittlung fiir Zwecke der
wissenschaftlichen Forschung erforderlich ist und eine
Benachrichtigung einen unverhaltnismaBigen Aufwand
erfordern wirde,

6. die zustandige offentliche Stelle gegenliber der verant-
wortlichen Stelle festgestellt hat, dass das Bekannt-
werden der Daten die offentliche Sicherheit oder
Ordnung gefahrden oder sonst dem Wohle des Bun-
des oder eines Landes Nachteile bereiten wirde,

7. die Daten fur eigene Zwecke gespeichert sind und

a) aus allgemein zuganglichen Quellen entnommen
sind und eine Benachrichtigung wegen der Vielzahl
der betroffenen Félle unverhéltnismaBig ist, oder

b) die Benachrichtigung die Geschéaftszwecke der
verantwortlichen Stelle erheblich gefahrden wiirde,
es sei denn, dass das Interesse an der Benachrich-
tigung die Gefahrdung tberwiegt, oder

8. die Daten geschaftsméaBig zum Zweck der Ubermitt-
lung gespeichert sind und



a) aus allgemein zugénglichen Quellen enthommen
sind, soweit sie sich auf diejenigen Personen bezie-
hen, die diese Daten veroffentlicht haben, oder

b) es sich um listenmaBig oder sonst zusammen-
gefasste Daten handelt (§ 29 Abs. 2 Nr. 1 Buch-
stabe b)

und eine Benachrichtigung wegen der Vielzahl der
betroffenen Falle unverhaltnismaBig ist.

Die verantwortliche Stelle legt schriftlich fest, unter
welchen Voraussetzungen von einer Benachrichtigung
nach Satz 1 Nr. 2 bis 7 abgesehen wird.

§34
Auskunft an den Betroffenen

(1) Der Betroffene kann Auskunft verlangen tGber

1. die zu seiner Person gespeicherten Daten, auch soweit
sie sich auf die Herkunft dieser Daten beziehen,

2. Empfanger oder Kategorien von Empfangern, an die
Daten weitergegeben werden, und

3. den Zweck der Speicherung.

Er soll die Art der personenbezogenen Daten, Uber die
Auskunft erteilt werden soll, ndher bezeichnen. Werden
die personenbezogenen Daten geschaftsmaBig zum
Zweck der Ubermittlung gespeichert, kann der Betroffene
Uber Herkunft und Empfénger nur Auskunft verlangen,
sofern nicht das Interesse an der Wahrung des Geschafts-
geheimnisses Uberwiegt. In diesem Fall ist Auskunft Gber
Herkunft und Empfénger auch dann zu erteilen, wenn
diese Angaben nicht gespeichert sind.

(2) Der Betroffene kann von Stellen, die geschaftsmaBig
personenbezogene Daten zum Zweck der Auskunftsertei-
lung speichern, Auskunft Uber seine personenbezogenen
Daten verlangen, auch wenn sie weder in einer automati-
sierten Verarbeitung noch in einer nicht automatisierten
Datei gespeichert sind. Auskunft Uber Herkunft und
Empfénger kann der Betroffene nur verlangen, sofern
nicht das Interesse an der Wahrung des Geschéfts-
geheimnisses Uberwiegt.

(3) Die Auskunft wird schriftlich erteilt, soweit nicht
wegen der besonderen Umstédnde eine andere Form der
Auskunftserteilung angemessen ist.

(4) Eine Pflicht zur Auskunftserteilung besteht nicht,
wenn der Betroffene nach § 33 Abs. 2 Satz 1 Nr. 2,3 und 5
bis 7 nicht zu benachrichtigen ist.

(5) Die Auskunft ist unentgeltlich. Werden die personen-
bezogenen Daten geschaftsmaBig zum Zweck der Uber-
mittlung gespeichert, kann jedoch ein Entgelt verlangt
werden, wenn der Betroffene die Auskunft gegenlber
Dritten zu wirtschaftlichen Zwecken nutzen kann. Das Ent-
gelt darf Gber die durch die Auskunftserteilung entstande-
nen direkt zurechenbaren Kosten nicht hinausgehen. Ein
Entgelt kann in den Féllen nicht verlangt werden, in denen
besondere Umstande die Annahme rechtfertigen, dass
Daten unrichtig oder unzuldssig gespeichert werden, oder
in denen die Auskunft ergibt, dass die Daten zu berichti-
gen oder unter der Voraussetzung des § 35 Abs. 2 Satz 2
Nr. 1 zu I8schen sind.

(6) Ist die Auskunftserteilung nicht unentgeltlich, ist dem
Betroffenen die Mdglichkeit zu geben, sich im Rahmen

seines Auskunftsanspruchs persénlich Kenntnis Uber die
ihn betreffenden Daten und Angaben zu verschaffen. Er ist
hierauf in geeigneter Weise hinzuweisen.

§35

Berichtigung, Léschung
und Sperrung von Daten

(1) Personenbezogene Daten sind zu berichtigen, wenn
sie unrichtig sind.

(2) Personenbezogene Daten kénnen auBer in den Fal-
len des Absatzes 3 Nr. 1 und 2 jederzeit geléscht werden.
Personenbezogene Daten sind zu |8dschen, wenn

1. ihre Speicherung unzuléssig ist,

2. es sich um Daten Uber die rassische oder ethnische
Herkunft, politische Meinungen, religidése oder philoso-
phische Uberzeugungen oder die Gewerkschafts-
zugehdrigkeit, Uber Gesundheit oder das Sexualleben,
strafbare Handlungen oder Ordnungswidrigkeiten
handelt und ihre Richtigkeit von der verantwortlichen
Stelle nicht bewiesen werden kann,

3. sie flr eigene Zwecke verarbeitet werden, sobald ihre
Kenntnis fir die Erflllung des Zwecks der Speicherung
nicht mehr erforderlich ist, oder

4. sie geschaftsméaBig zum Zweck der Ubermittiung ver-
arbeitet werden und eine Prifung jeweils am Ende des
vierten Kalenderjahres beginnend mit ihrer erstma-
ligen Speicherung ergibt, dass eine langerwahrende
Speicherung nicht erforderlich ist.

(3) An die Stelle einer Ldschung tritt eine Sperrung,
soweit

1. im Fall des Absatzes 2 Nr. 3 einer Léschung gesetz-
liche, satzungsméBige oder vertragliche Aufbewah-
rungsfristen entgegenstehen,

2. Grund zu der Annahme besteht, dass durch eine
L&schung schutzwiirdige Interessen des Betroffenen
beeintrachtigt wirden, oder

3. eine Léschung wegen der besonderen Art der Spei-
cherung nicht oder nur mit unverhaltnismaBig hohem
Aufwand moglich ist.

(4) Personenbezogene Daten sind ferner zu sperren,
soweit ihre Richtigkeit vom Betroffenen bestritten wird
und sich weder die Richtigkeit noch die Unrichtigkeit fest-
stellen lasst.

(5) Personenbezogene Daten diirfen nicht fir eine auto-
matisierte Verarbeitung oder Verarbeitung in nicht auto-
matisierten Dateien erhoben, verarbeitet oder genutzt
werden, soweit der Betroffene dieser bei der verantwort-
lichen Stelle widerspricht und eine Prifung ergibt, dass
das schutzwirdige Interesse des Betroffenen wegen sei-
ner besonderen personlichen Situation das Interesse der
verantwortlichen Stelle an dieser Erhebung, Verarbeitung
oder Nutzung Uberwiegt. Satz 1 gilt nicht, wenn eine
Rechtsvorschrift zur Erhebung, Verarbeitung oder Nut-
zung verpflichtet.

(6) Personenbezogene Daten, die unrichtig sind oder
deren Richtigkeit bestritten wird, missen bei der
geschéftsméaBigen Datenspeicherung zum Zweck der
Ubermittlung auBer in den Fillen des Absatzes 2 Nr. 2
nicht berichtigt, gesperrt oder geléscht werden, wenn sie
aus allgemein zugénglichen Quellen entnommen und zu



Dokumentationszwecken gespeichert sind. Auf Verlangen
des Betroffenen ist diesen Daten fiir die Dauer der Spei-
cherung seine Gegendarstellung beizufligen. Die Daten
durfen nicht ohne diese Gegendarstellung Ubermittelt
werden.

(7) Von der Berichtigung unrichtiger Daten, der Sper-
rung bestrittener Daten sowie der Léschung oder Sper-
rung wegen Unzuldssigkeit der Speicherung sind die Stel-
len zu verstandigen, denen im Rahmen einer Datentber-
mittlung diese Daten zur Speicherung weitergegeben wer-
den, wenn dies keinen unverhéltnismaBigen Aufwand
erfordert und schutzwiirdige Interessen des Betroffenen
nicht entgegenstehen.

(8) Gesperrte Daten dirfen ohne Einwilligung des
Betroffenen nur Ubermittelt oder genutzt werden, wenn

1. es zu wissenschaftlichen Zwecken, zur Behebung
einer bestehenden Beweisnot oder aus sonstigen im
Uberwiegenden Interesse der verantwortlichen Stelle
oder eines Dritten liegenden Griinden unerldsslich ist
und

2. die Daten hierfur Gbermittelt oder genutzt werden diirf-
ten, wenn sie nicht gesperrt waren.

Dritter Unterabschnitt
Aufsichtsbehodrde

§§36 und 37

(weggefallen)

§38
Aufsichtsbehorde

(1) Die Aufsichtsbehdrde kontrolliert die Ausfihrung die-
ses Gesetzes sowie anderer Vorschriften Gber den Daten-
schutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung oder
Nutzung personenbezogener Daten in oder aus nicht
automatisierten Dateien regeln einschlieBlich des Rechts
der Mitgliedstaaten in den Fallen des § 1 Abs. 5. Die Auf-
sichtsbehodrde darf die von ihr gespeicherten Daten nur fur
Zwecke der Aufsicht verarbeiten und nutzen; § 14 Abs. 2
Nr. 1 bis 3, 6 und 7 gilt entsprechend. Insbesondere darf
die Aufsichtsbehdérde zum Zweck der Aufsicht Daten an
andere Aufsichtsbehérden Ubermitteln. Sie leistet den
Aufsichtsbehérden anderer Mitgliedstaaten der Européi-
schen Union auf Ersuchen ergdnzende Hilfe (Amtshilfe).
Stellt die Aufsichtsbehdrde einen VerstoB gegen dieses
Gesetz oder andere Vorschriften Uber den Datenschutz
fest, so ist sie befugt, die Betroffenen hierliber zu unter-
richten, den VerstoB bei den fiir die Verfolgung oder
Ahndung zustandigen Stellen anzuzeigen sowie bei
schwerwiegenden VerstoBen die Gewerbeaufsichts-
behérde zur Durchfliihrung gewerberechtlicher MaBnah-
men zu unterrichten. Sie veroffentlicht regelmaBig,
spéatestens alle zwei Jahre, einen Tatigkeitsbericht. § 21
Satz 1 und § 23 Abs. 5 Satz 4 bis 7 gelten entsprechend.

(2) Die Aufsichtsbehdrde fuhrt ein Register der nach
§ 4d meldepflichtigen automatisierten Verarbeitungen mit
den Angaben nach § 4e Satz 1. Das Register kann von
jedem eingesehen werden. Das Einsichtsrecht erstreckt
sich nicht auf die Angaben nach § 4e Satz 1 Nr. 9 sowie auf
die Angabe der zugriffsberechtigten Personen.

(3) Die der Kontrolle unterliegenden Stellen sowie
die mit deren Leitung beauftragten Personen haben der
Aufsichtsbehdrde auf Verlangen die fur die Erflllung ihrer
Aufgaben erforderlichen Auskiinfte unverziglich zu ertei-
len. Der Auskunftspflichtige kann die Auskunft auf solche
Fragen verweigern, deren Beantwortung ihn selbst oder
einen der in § 383 Abs. 1 Nr. 1 bis 3 der Zivilprozessord-
nung bezeichneten Angehorigen der Gefahr strafgericht-
licher Verfolgung oder eines Verfahrens nach dem Gesetz
Uber Ordnungswidrigkeiten aussetzen wiirde. Der Aus-
kunftspflichtige ist darauf hinzuweisen.

(4) Die von der Aufsichtsbehérde mit der Kontrolle
beauftragten Personen sind befugt, soweit es zur Erfll-
lung der der Aufsichtsbehdrde Ubertragenen Aufgaben
erforderlich ist, wéhrend der Betriebs- und Geschéfts-
zeiten Grundsticke und Geschéftsrdume der Stelle zu
betreten und dort Prifungen und Besichtigungen vor-
zunehmen. Sie kdnnen geschéaftliche Unterlagen, insbe-
sondere die Ubersicht nach § 4g Abs. 2 Satz 1 sowie die
gespeicherten personenbezogenen Daten und die Daten-
verarbeitungsprogramme, einsehen. § 24 Abs. 6 gilt ent-
sprechend. Der Auskunftspflichtige hat diese MaBnahmen
zu dulden.

(5) Zur Gewabhrleistung des Datenschutzes nach die-
sem Gesetz und anderen Vorschriften Uber den Daten-
schutz, soweit diese die automatisierte Verarbeitung
personenbezogener Daten oder die Verarbeitung perso-
nenbezogener Daten in oder aus nicht automatisierten
Dateien regeln, kann die Aufsichtsbehdrde anordnen,
dass im Rahmen der Anforderungen nach § 9 MaB-
nahmen zur Beseitigung festgestellter technischer oder
organisatorischer Mangel getroffen werden. Bei schwer-
wiegenden Méngeln dieser Art, insbesondere, wenn sie
mit besonderer Gefédhrdung des Personlichkeitsrechts
verbunden sind, kann sie den Einsatz einzelner Ver-
fahren untersagen, wenn die Mangel entgegen der Anord-
nung nach Satz 1 und trotz der Verhdngung eines
Zwangsgeldes nicht in angemessener Zeit beseitigt
werden. Sie kann die Abberufung des Beauftragten fir
den Datenschutz verlangen, wenn er die zur Erflillung sei-
ner Aufgaben erforderliche Fachkunde und Zuverléssig-
keit nicht besitzt.

(6) Die Landesregierungen oder die von ihnen er-
méchtigten Stellen bestimmen die fur die Kontrolle der
Durchfihrung des Datenschutzes im Anwendungsbereich
dieses Abschnittes zustandigen Aufsichtsbehorden.

(7) Die Anwendung der Gewerbeordnung auf die den
Vorschriften dieses Abschnittes unterliegenden Gewerbe-
betriebe bleibt unberlhrt.

§38a

Verhaltensregeln
zur Férderung der Durchfiihrung
datenschutzrechtlicher Regelungen

(1) Berufsverbande und andere Vereinigungen, die
bestimmte Gruppen von verantwortlichen Stellen vertre-
ten, kénnen Entwdrfe flir Verhaltensregeln zur Férderung
der Durchfiihrung von datenschutzrechtlichen Regelun-
gen der zusténdigen Aufsichtsbehdrde unterbreiten.

(2) Die Aufsichtsbehorde Uberpriift die Vereinbarkeit der
ihr unterbreiteten Entwirfe mit dem geltenden Daten-
schutzrecht.



Vierter Abschnitt
Sondervorschriften

§39

Zweckbindung bei personen-
bezogenen Daten, die einem Berufs-
oder besonderen Amtsgeheimnis unterliegen

(1) Personenbezogene Daten, die einem Berufs- oder
besonderen Amtsgeheimnis unterliegen und die von der
zur Verschwiegenheit verpflichteten Stelle in Auslibung
ihrer Berufs- oder Amtspflicht zur Verfligung gestellt wor-
den sind, dirfen von der verantwortlichen Stelle nur fir
den Zweck verarbeitet oder genutzt werden, fiir den sie sie
erhalten hat. In die Ubermittlung an eine nicht-&ffentliche
Stelle muss die zur Verschwiegenheit verpflichtete Stelle
einwilligen.

(2) Fur einen anderen Zweck durfen die Daten nur ver-
arbeitet oder genutzt werden, wenn die Anderung des
Zwecks durch besonderes Gesetz zugelassen ist.

§40

Verarbeitung und
Nutzung personenbezogener Daten
durch Forschungseinrichtungen

(1) Fur Zwecke der wissenschaftlichen Forschung
erhobene oder gespeicherte personenbezogene Daten
durfen nur fir Zwecke der wissenschaftlichen Forschung
verarbeitet oder genutzt werden.

(2) Die personenbezogenen Daten sind zu anonymi-
sieren, sobald dies nach dem Forschungszweck mdéglich
ist. Bis dahin sind die Merkmale gesondert zu speichern,
mit denen Einzelangaben Uber personliche oder sachliche
Verhéltnisse einer bestimmten oder bestimmbaren Person
zugeordnet werden kdnnen. Sie dirfen mit den Einzel-
angaben nur zusammengefihrt werden, soweit der For-
schungszweck dies erfordert.

(3) Die wissenschaftliche Forschung betreibenden Stel-
len diirfen personenbezogene Daten nur veréffentlichen,
wenn

1. der Betroffene eingewilligt hat oder

2. dies fir die Darstellung von Forschungsergebnissen
Uber Ereignisse der Zeitgeschichte unerlasslich ist.

§41

Erhebung,
Verarbeitung und Nutzung personen-
bezogener Daten durch die Medien

(1) Die La&nder haben in ihrer Gesetzgebung vorzuse-
hen, dass fur die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten von Unternehmen und Hilfs-
unternehmen der Presse ausschlieBlich zu eigenen jour-
nalistisch-redaktionellen oder literarischen Zwecken den
Vorschriften der §§ 5, 9 und 38a entsprechende Regelun-
gen einschlieBlich einer hierauf bezogenen Haftungsrege-
lung entsprechend § 7 zur Anwendung kommen.

(2) FUhrt die journalistisch-redaktionelle Erhebung, Ver-
arbeitung oder Nutzung personenbezogener Daten durch
die Deutsche Welle zur Verdffentlichung von Gegen-
darstellungen des Betroffenen, so sind diese Gegen-

darstellungen zu den gespeicherten Daten zu nehmen
und fur dieselbe Zeitdauer aufzubewahren wie die Daten
selbst.

(8) Wird jemand durch eine Berichterstattung der Deut-
schen Welle in seinem Persoénlichkeitsrecht beeintréch-
tigt, so kann er Auskunft Uber die der Berichterstattung
zugrunde liegenden, zu seiner Person gespeicherten
Daten verlangen. Die Auskunft kann nach Abwéagung der
schutzwilrdigen Interessen der Beteiligten verweigert
werden, soweit

1. aus den Daten auf Personen, die bei der Vorbereitung,
Herstellung oder Verbreitung von Rundfunksendungen
berufsmaBig journalistisch mitwirken oder mitgewirkt
haben, geschlossen werden kann,

2. aus den Daten auf die Person des Einsenders oder
des Gewahrstrégers von Beitrdgen, Unterlagen und
Mitteilungen fir den redaktionellen Teil geschlossen
werden kann,

3. durch die Mitteilung der recherchierten oder sonst
erlangten Daten die journalistische Aufgabe der Deut-
schen Welle durch Ausforschung des Informations-
bestandes beeintrachtigt wirde.

Der Betroffene kann die Berichtigung unrichtiger Daten
verlangen.

(4) Im Ubrigen gelten fiir die Deutsche Welle von den
Vorschriften dieses Gesetzes die §§ 5, 7, 9 und 38a.
Anstelle der §§ 24 bis 26 gilt § 42, auch soweit es sich um
Verwaltungsangelegenheiten handelt.

§ 42

Datenschutz-
beauftragter der Deutschen Welle

(1) Die Deutsche Welle bestellt einen Beauftragten fur
den Datenschutz, der an die Stelle des Bundesbeauftrag-
ten fUr den Datenschutz tritt. Die Bestellung erfolgt auf
Vorschlag des Intendanten durch den Verwaltungsrat fur
die Dauer von vier Jahren, wobei Wiederbestellungen
zuldssig sind. Das Amt eines Beauftragten fiir den Daten-
schutz kann neben anderen Aufgaben innerhalb der
Rundfunkanstalt wahrgenommen werden.

(2) Der Beauftragte fir den Datenschutz kontrolliert die
Einhaltung der Vorschriften dieses Gesetzes sowie ande-
rer Vorschriften Uber den Datenschutz. Er ist in Austibung
dieses Amtes unabhangig und nur dem Gesetz unter-
worfen. Im Ubrigen untersteht er der Dienst- und Rechts-
aufsicht des Verwaltungsrates.

(3) Jedermann kann sich entsprechend § 21 Satz 1 an
den Beauftragten fir den Datenschutz wenden.

(4) Der Beauftragte flir den Datenschutz erstattet den
Organen der Deutschen Welle alle zwei Jahre, erstmals
zum 1. Januar 1994 einen Tétigkeitsbericht. Er erstattet
dartber hinaus besondere Berichte auf Beschluss eines
Organes der Deutschen Welle. Die Tatigkeitsberichte
Ubermittelt der Beauftragte auch an den Bundesbeauf-
tragten fUr den Datenschutz.

(5) Weitere Regelungen entsprechend den §§ 23 bis 26
trifft die Deutsche Welle firr ihnren Bereich. Die §§ 4f und 4g
bleiben unberihrt.



Flnfter Abschnitt
Schlussvorschriften

§43
BuBgeldvorschriften

(1) Ordnungswidrig handelt, wer vorsétzlich oder fahr-
lassig

1. entgegen § 4d Abs. 1, auch in Verbindung mit § 4e
Satz 2, eine Meldung nicht, nicht richtig, nicht voll-
standig oder nicht rechtzeitig macht,

2. entgegen § 4f Abs. 1 Satz 1 oder 2, jeweils auch in
Verbindung mit Satz 3 und 6, einen Beauftragten fir
den Datenschutz nicht, nicht in der vorgeschriebenen
Weise oder nicht rechtzeitig bestellt,

3. entgegen § 28 Abs. 4 Satz 2 den Betroffenen nicht,
nicht richtig oder nicht rechtzeitig unterrichtet oder
nicht sicherstellt, dass der Betroffene Kenntnis erhal-
ten kann,

4. entgegen § 28 Abs. 5 Satz 2 personenbezogene
Daten tbermittelt oder nutzt,

5. entgegen § 29 Abs. 2 Satz 3 oder 4 die dort bezeich-
neten Griinde oder die Art und Weise ihrer glaubhaf-
ten Darlegung nicht aufzeichnet,

6. entgegen § 29 Abs. 3 Satz 1 personenbezogene
Daten in elektronische oder gedruckte Adress-, Ruf-
nummern-, Branchen- oder vergleichbare Verzeich-
nisse aufnimmt,

7. entgegen § 29 Abs. 3 Satz 2 die Ubernahme von
Kennzeichnungen nicht sicherstellt,

8. entgegen § 33 Abs. 1 den Betroffenen nicht, nicht
richtig oder nicht vollstandig benachrichtigt,

9. entgegen § 35 Abs. 6 Satz 3 Daten ohne Gegendar-
stellung Ubermittelt,

10. entgegen § 38 Abs. 3 Satz 1 oder Abs. 4 Satz 1 eine
Auskunft nicht, nicht richtig, nicht vollstdndig oder
nicht rechtzeitig erteilt oder eine MaBnahme nicht
duldet oder

11. einer vollziehbaren Anordnung nach § 38 Abs. 5
Satz 1 zuwiderhandelt.

(2) Ordnungswidrig handelt, wer vorsétzlich oder fahr-
lassig

1. unbefugt personenbezogene Daten, die nicht allgemein
zuganglich sind, erhebt oder verarbeitet,

2. unbefugt personenbezogene Daten, die nicht all-
gemein zuganglich sind, zum Abruf mittels automati-
sierten Verfahrens bereithalt,

3. unbefugt personenbezogene Daten, die nicht all-
gemein zuganglich sind, abruft oder sich oder einem
anderen aus automatisierten Verarbeitungen oder
nicht automatisierten Dateien verschafft,

4. die Ubermittlung von personenbezogenen Daten, die
nicht allgemein zuganglich sind, durch unrichtige
Angaben erschleicht,

5. entgegen § 16 Abs. 4 Satz 1, § 28 Abs. 5 Satz 1, auchin
Verbindung mit § 29 Abs. 4, § 39 Abs. 1 Satz 1 oder
§ 40 Abs. 1, die Ubermittelten Daten fiir andere Zwecke
nutzt, indem er sie an Dritte weitergibt, oder

6. entgegen § 30 Abs. 1 Satz 2 die in § 30 Abs. 1 Satz 1
bezeichneten Merkmale oder entgegen § 40 Abs. 2
Satz 3 diein § 40 Abs. 2 Satz 2 bezeichneten Merkmale
mit den Einzelangaben zusammenfiihrt.

(3) Die Ordnungswidrigkeit kann im Fall des Absatzes 1
mit einer GeldbuBe bis zu finfundzwanzigtausend Euro, in
den Fallen des Absatzes 2 mit einer GeldbuBe bis zu zwei-
hundertfinfzigtausend Euro geahndet werden.

§44
Strafvorschriften

(1) Wer eine in § 43 Abs. 2 bezeichnete vorsatzliche
Handlung gegen Entgelt oder in der Absicht, sich oder
einen anderen zu bereichern oder einen anderen zu sché-
digen, begeht, wird mit Freiheitsstrafe bis zu zwei Jahren
oder mit Geldstrafe bestraft.

(2) Die Tat wird nur auf Antrag verfolgt. Antragsberech-
tigt sind der Betroffene, die verantwortliche Stelle, der
Bundesbeauftragte fir den Datenschutz und die Auf-
sichtsbehorde.

Sechster Abschnitt
Ubergangsvorschriften

§45
Laufende Verwendungen

Erhebungen, Verarbeitungen oder Nutzungen perso-
nenbezogener Daten, die am 23. Mai 2001 bereits begon-
nen haben, sind binnen drei Jahren nach diesem Zeit-
punkt mit den Vorschriften dieses Gesetzes in Uberein-
stimmung zu bringen. Soweit Vorschriften dieses Geset-
zes in Rechtsvorschriften auBerhalb des Anwendungs-
bereichs der Richtlinie 95/46/EG des Européischen Parla-
ments und des Rates vom 24. Oktober 1995 zum Schutz
natirlicher Personen bei der Verarbeitung personenbe-
zogener Daten und zum freien Datenverkehr zur Anwen-
dung gelangen, sind Erhebungen, Verarbeitungen oder
Nutzungen personenbezogener Daten, die am 23. Mai
2001 bereits begonnen haben, binnen finf Jahren nach
diesem Zeitpunkt mit den Vorschriften dieses Gesetzes in
Ubereinstimmung zu bringen.

§ 46

Weitergeltung
von Begriffsbestimmungen

(1) Wird in besonderen Rechtsvorschriften des Bundes
der Begriff Datei verwendet, ist Datei

1. eine Sammlung personenbezogener Daten, die durch
automatisierte Verfahren nach bestimmten Merkmalen
ausgewertet werden kann (automatisierte Datei), oder

2. jede sonstige Sammlung personenbezogener Daten,
die gleichartig aufgebaut ist und nach bestimmten
Merkmalen geordnet, umgeordnet und ausgewertet
werden kann (nicht automatisierte Datei).

Nicht hierzu gehdren Akten und Aktensammlungen, es sei
denn, dass sie durch automatisierte Verfahren umgeord-
net und ausgewertet werden kénnen.

(2) Wird in besonderen Rechtsvorschriften des Bundes
der Begriff Akte verwendet, ist Akte jede amtlichen oder



dienstlichen Zwecken dienende Unterlage, die nicht dem
Dateibegriff des Absatzes 1 unterféllt; dazu zéhlen auch
Bild- und Tontrager. Nicht hierunter fallen Vorentwirfe
und Notizen, die nicht Bestandteil eines Vorgangs werden
sollen.

(3) Wird in besonderen Rechtsvorschriften des Bundes
der Begriff Empfénger verwendet, ist Empfanger jede Per-

son oder Stelle auBerhalb der verantwortlichen Stelle.
Empfénger sind nicht der Betroffene sowie Personen und
Stellen, die im Inland, in einem anderen Mitgliedstaat der
Européischen Union oder in einem anderen Vertragsstaat
des Abkommens Uber den Europaischen Wirtschaftsraum
personenbezogene Daten im Auftrag erheben, verarbeiten
oder nutzen.

Anlage
(zu §9 Satz 1)

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist
die innerbehordliche oder innerbetriebliche Organisation so zu gestalten, dass
sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind
insbesondere MaBnahmen zu treffen, die je nach der Art der zu schiitzenden
personenbezogenen Daten oder Datenkategorien geeignet sind,

1.

Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren (Zutritts-
kontrolle),

zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt
werden kdnnen (Zugangskontrolle),

zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden
Daten zugreifen kénnen, und dass personenbezogene Daten bei der Verar-
beitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert,
verandert oder entfernt werden kénnen (Zugriffskontrolle),

zu gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wihrend ihres Transports oder ihrer Speicherung auf
Datentrager nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
kénnen, und dass Uberprift und festgestellt werden kann, an welche Stellen
eine Ubermittlung personenbezogener Daten durch Einrichtungen zur
Dateniibertragung vorgesehen ist (Weitergabekontrolle),

zu gewabhrleisten, dass nachtréglich tUberprift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, veréndert oder entfernt worden sind (Eingabekontrolle),

zu gewabhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet
werden kénnen (Auftragskontrolle),

zu gewdhrleisten, dass personenbezogene Daten gegen zufallige Zerstérung
oder Verlust geschiitzt sind (Verfigbarkeitskontrolle),

zu gewadhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen.
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Erwagungsgrinde

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAISCHEN UNION -

gestutzt auf den Vertrag zur Griindung der Europaischen Gemeinschatt, insbesondere auf
Artikel 100 a,

auf Vorschlag der Kommission , nach Stellungnahme des Wirtschafts- und Sozialaus-
schusses, gemall dem Verfahren des Artikels 189 b des Vertrags, in Erwagung nachste-
hender Grinde:

(1) Die Ziele der Gemeinschatft, wie sie in dem durch den Vertrag tber die Europaische
Union geanderten Vertrag festgelegt sind, bestehen darin, einen immer engeren Zusam-
menschluss der europaischen Volker zu schaffen, engere Beziehungen zwischen den in
der Gemeinschaft zusammengeschlossenen Staaten herzustellen, durch gemeinsames
Handeln den wirtschaftlichen und sozialen Fortschritt zu sichern, indem die Europa tren-
nenden Schranken beseitigt werden, die stdndige Besserung der Lebensbedingungen
ihrer Volker zu fordern, Frieden und Freiheit zu wahren und zu festigen und fur die Demo-
kratie einzutreten und sich dabei auf die in den Verfassungen und Gesetzen der Mitglied-
staaten sowie in der Europaischen Konvention zum Schutze der Menschenrechte und
Grundfreiheiten anerkannten Grundrechte zu stitzen.

(2) Die Datenverarbeitungssysteme stehen im Dienste des Menschen; sie haben, unge-
achtet der Staatsangehorigkeit oder des Wohnorts der nattirlichen Personen, deren Grund-
rechte und -freiheiten und insbesondere deren Privatsphéare zu achten und zum wirtschaftli-
chen und sozialen Fortschritt, zur Entwicklung des Handels sowie zum Wohlergehen der
Menschen beizutragen.

(3) Fur die Errichtung und das Funktionieren des Binnenmarktes, der gemaf Artikel 7 a
des Vertrags den freien Verkehr von Waren, Personen, Dienstleistungen und Kapital ge-
wabhrleisten soll, ist es nicht nur erforderlich, dass personenbezogene Daten von einem
Mitgliedstaat in einen anderen Mitgliedstaat Ubermittelt werden kénnen, sondern auch,
dass die Grundrechte der Personen gewahrt werden.

(4) Immer haufiger werden personenbezogene Daten in der Gemeinschatt in den ver-
schiedenen Bereichen wirtschaftlicher und sozialer Tatigkeiten verarbeitet. Die Fortschritte
der Informationstechnik erleichtern die Verarbeitung und den Austausch dieser Daten be-
trachtlich.



(5) Die wirtschaftliche und soziale Integration, die sich aus der Errichtung und dem Funkti-
onieren des Binnenmarktes im Sinne von Artikel 7 a des Vertrags ergibt, wird notwendi-
gerweise zu einer spurbaren Zunahme der grenziberschreitenden Stréme personenbezo-
gener Daten zwischen allen am wirtschaftlichen und sozialen Leben der Mitgliedstaaten
Beteiligten im offentlichen wie im privaten Bereich fuhren. Der Austausch personenbezo-
gener Daten zwischen in verschiedenen Mitgliedstaaten niedergelassenen Unternehmen
wird zunehmen. Die Verwaltungen der Mitgliedstaaten sind aufgrund des Gemeinschafts-
rechts gehalten, zusammenzuarbeiten und untereinander personenbezogene Daten aus-
zutauschen, um im Rahmen des Raums ohne Grenzen, wie er durch den Binnenmarkt her-
gestellt wird, ihren Auftrag erfiillen oder Aufgaben anstelle der Behorden eines anderen
Mitgliedstaats durchfihren zu kénnen.

(6) Die verstarkte wissenschatftliche und technische Zusammenarbeit sowie die koordi-
nierte Einfihrung neuer Telekommunikationsnetze in der Gemeinschaft erfordern und er-
leichtern den grenztberschreitenden Verkehr personenbezogener Daten.

(7) Das unterschiedliche Niveau des Schutzes der Rechte und Freiheiten von Personen,
insbesondere der Privatsphare, bei der Verarbeitung personenbezogener Daten in den
Mitgliedstaaten kann die Ubermittlung dieser Daten aus dem Gebiet eines Mitgliedstaats
in das Gebiet eines anderen Mitgliedstaats verhindern. Dieses unterschiedliche Schutzni-
veau kann somit ein Hemmnis fiir die Ausiibung einer Reihe von Wirtschaftstatigkeiten auf
Gemeinschaftsebene darstellen, den Wettbewerb verfalschen und die Erfillung des Auf-
trags der im Anwendungsbereich des Gemeinschaftsrechts tatigen Behdrden verhindern.
Dieses unterschiedliche Schutzniveau ergibt sich aus der Verschiedenartigkeit der einzel-
staatlichen Rechts- und Verwaltungsvorschriften.

(8) Zur Beseitigung der Hemmnisse fur den Verkehr personenbezogener Daten ist ein
gleichwertiges Schutzniveau hinsichtlich der Rechte und Freiheiten von Personen bei der
Verarbeitung dieser Daten in allen Mitgliedstaaten unerl&sslich. Insbesondere unter Be-
ricksichtigung der groRen Unterschiede, die gegenwartig zwischen den einschlagigen
einzelstaatlichen Rechtsvorschriften bestehen, und der Notwendigkeit, die Rechtsvor-
schriften der Mitgliedstaaten zu koordinieren, damit der grenziiberschreitende Fluss per-
sonenbezogener Daten koharent und in Ubereinstimmung mit dem Ziel des Binnenmarktes
im Sinne des Artikels 7 a des Vertrags geregelt wird, l&sst sich dieses fur den Binnen-
markt grundlegende Ziel nicht allein durch das Vorgehen der Mitgliedstaaten verwirklichen.
Deshalb ist eine Malinahme der Gemeinschaft zur Angleichung der Rechtsvorschriften
erforderlich.

(9) Die Mitgliedstaaten durfen aufgrund des gleichwertigen Schutzes, der sich aus der An-
gleichung der einzelstaatlichen Rechtsvorschriften ergibt, den freien Verkehr personenbe-
zogener Daten zwischen ihnen nicht mehr aus Grinden behindern, die den Schutz der
Rechte und Freiheiten naturlicher Personen und insbesondere das Recht auf die Privat-
sphére betreffen. Die Mitgliedstaaten besitzen einen Spielraum, der im Rahmen der
Durchfihrung der Richtlinie von den Wirtschafts- und Sozialpartnern genutzt werden kann.
Sie kbnnen somit in ihrem einzelstaatlichen Recht allgemeine Bedingungen fiir die Recht-
mafigkeit der Verarbeitung festlegen. Hierbei streben sie eine Verbesserung des gegen-
wartig durch ihre Rechtsvorschriften gewahrten Schutzes an. Innerhalb dieses Spielraums
kénnen unter Beachtung des Gemeinschaftsrechts Unterschiede bei der Durchfiihrung der
Richtlinie auftreten, was Auswirkungen fur den Datenverkehr sowohl innerhalb eines Mit-
gliedstaats als auch in der Gemeinschaft haben kann.



(10) Gegenstand der einzelstaatlichen Rechtsvorschriften tiber die Verarbeitung perso-
nenbezogener Daten ist die Gewahrleistung der Achtung der Grundrechte und -freiheiten,
insbesondere des auch in Artikel 8 der Européaischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten und in den allgemeinen Grundsatzen des Gemeinschafts-
rechts anerkannten Rechts auf die Privatsphéare. Die Angleichung dieser Rechtsvorschrif-
ten darf deshalb nicht zu einer Verringerung des durch diese Rechtsvorschriften garantier-
ten Schutzes fuhren, sondern muss im Gegenteil darauf abzielen, in der Gemeinschatt ein
hohes Schutzniveau sicherzustellen.

(11) Die in dieser Richtlinie enthaltenen Grundsétze zum Schutz der Rechte und Freiheiten
der Personen, insbesondere der Achtung der Privatsphare, konkretisieren und erweitern
die in dem Ubereinkommen des Europarats vom 28. Januar 1981 zum Schutze der Per-
sonen bei der automatischen Verarbeitung personenbezogener Daten enthaltenen Grund-
satze.

(12) Die Schutzprinzipien missen fir alle Verarbeitungen personenbezogener Daten gel-

ten, sobald die Tatigkeiten des fir die Verarbeitung Verantwortlichen in den Anwendungs-
bereich des Gemeinschaftsrechts fallen. Auszunehmen ist die Datenverarbeitung, die von
einer natlrlichen Person in Ausiibung ausschlie3lich personlicher oder familiarer Tatigkei-
ten - wie zum Beispiel Schriftverkehr oder Fiihrung von Anschriftenverzeichnissen - vorge-
nommen wird.

(13) Die in den Titeln V und VI des Vertrags uber die Europaische Union genannten Téatig-
keiten, die die 6ffentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates
oder die Tatigkeiten des Staates im Bereich des Strafrechts betreffen, fallen unbeschadet
der Verpflichtungen der Mitgliedstaaten gemalf’ Artikel 56 Absatz 2 sowie gemal3 den Arti-
keln 57 und 100 a des Vertrags zur Grindung der Europaischen Gemeinschatft nicht in den
Anwendungsbereich des Gemeinschaftsrechts. Die Verarbeitung personenbezogener
Daten, die zum Schutz des wirtschaftlichen Wohls des Staates erforderlich ist, fallt nicht
unter diese Richtlinie, wenn sie mit Fragen der Sicherheit des Staates zusammenhangt.

(14) In Anbetracht der Bedeutung der gegenwartigen Entwicklung im Zusammenhang mit
der Informationsgesellschaft beziiglich Techniken der Erfassung, Ubermittlung, Verande-
rung, Speicherung, Aufbewahrung oder Weitergabe von personenbezogenen Ton- und
Bilddaten muss diese Richtlinie auch auf die Verarbeitung dieser Daten Anwendung fin-
den.

(15) Die Verarbeitung solcher Daten wird von dieser Richtlinie nur erfasst, wenn sie auto-
matisiert erfolgt oder wenn die Daten, auf die sich die Verarbeitung bezieht, in Dateien
enthalten oder fiir solche bestimmt sind, die nach bestimmten personenbezogenen Krite-
rien strukturiert sind, um einen leichten Zugriff auf die Daten zu ermaéglichen.

(16) Die Verarbeitung von Ton- und Bilddaten, wie bei der Videolberwachung, féallt nicht
unter diese Richtlinie, wenn sie fir Zwecke der 6ffentlichen Sicherheit, der Landesverteidi-
gung, der Sicherheit des Staates oder der Tatigkeiten des Staates im Bereich des Straf-
rechts oder anderen Tatigkeiten erfolgt, die nicht unter das Gemeinschaftsrecht fallen.

(17) Bezuglich der Verarbeitung von Ton- und Bilddaten fir journalistische, literarische o-
der kunstlerische Zwecke, insbesondere im audiovisuellen Bereich, finden die Grundsatze
dieser Richtlinie gemal Artikel 9 eingeschrankt Anwendung.



(18) Um zu vermeiden, dass einer Person der gemal dieser Richtlinie gewahrleistete
Schutz vorenthalten wird, mussen auf jede in der Gemeinschatft erfolgte Verarbeitung per-
sonenbezogener Daten die Rechtsvorschriften eines Mitgliedstaats angewandt werden. Es
ist angebracht, auf die Verarbeitung, die von einer Person, die dem in dem Mitgliedstaat
niedergelassenen fur die Verarbeitung Verantwortlichen unterstellt ist, vorgenommen wer-
den, die Rechtsvorschriften dieses Staates anzuwenden.

(19) Eine Niederlassung im Hoheitsgebiet eines Mitgliedstaats setzt die effektive und tat-
sachliche Austibung einer Tatigkeit mittels einer festen Einrichtung voraus. Die Rechtsform
einer solchen Niederlassung, die eine Agentur oder eine Zweigstelle sein kann, ist in die-
ser Hinsicht nicht maf3geblich. Wenn der Verantwortliche im Hoheitsgebiet mehrerer Mit-
gliedstaaten niedergelassen ist, insbesondere mit einer Filiale, muss er vor allem zur Ver-
meidung von Umgehungen sicherstellen, dass jede dieser Niederlassungen die Verpflich-
tungen einhélt, die im jeweiligen einzelstaatlichen Recht vorgesehen sind, das auf ihre je-
weiligen Tatigkeiten anwendbar ist.

(20) Die Niederlassung des fur die Verarbeitung Verantwortlichen in einem Drittland darf
dem Schutz der Personen gemal dieser Richtlinie nicht entgegenstehen. In diesem Fall
sind die Verarbeitungen dem Recht des Mitgliedstaats zu unterwerfen, in dem sich die fir
die betreffenden Verarbeitungen verwendeten Mittel befinden, und Vorkehrungen zu tref-
fen, um sicherzustellen, dass die in dieser Richtlinie vorgesehenen Richte und Pflichten
tatsachlich eingehalten werden.

(21) Diese Richtlinie berihrt nicht die im Strafrecht geltenden Territorialitéatsregeln.

(22) Die Mitgliedstaaten konnen in ihren Rechtsvorschriften oder bei der Durchfiihrung der
Vorschriften zur Umsetzung dieser Richtlinie die allgemeinen Bedingungen prazisieren,
unter denen die Verarbeitungen rechtmalfig sind. Insbesondere nach Artikel 5 in Verbin-
dung mit den Artikeln 7 und 8 kdnnen die Mitgliedstaaten neben den allgemeinen Regeln
besondere Bedingungen fiir die Datenverarbeitung in spezifischen Bereichen und fir die
verschiedenen Datenkategorien gemaf Artikel 8 vorsehen.

(23) Die Mitgliedstaaten kbnnen den Schutz von Personen sowohl durch ein allgemeines
Gesetz zum Schutz von Personen bei der Verarbeitung personenbezogener Daten als
auch durch gesetzliche Regelungen fiir bestimmte Bereiche, wie zum Beispiel die statisti-
schen Amter, sicherstellen.

(24) Diese Richtlinie beruhrt nicht die Rechtsvorschriften zum Schutz juristischer Personen
bei der Verarbeitung von Daten, die sich auf sie beziehen.

(25) Die Schutzprinzipien finden zum einen ihren Niederschlag in den Pflichten, die den
Personen, Behorden, Unternehmen, Geschéaftsstellen oder anderen fir die Verarbeitung
verantwortlichen Stellen obliegen; diese Pflichten betreffen insbesondere die Datenquali-
tat, die technische Sicherheit, die Meldung bei der Kontrollstelle und die Voraussetzungen,
unter denen eine Verarbeitung vorgenommen werden kann. Zum anderen kommen sie zum
Ausdruck in den Rechten der Personen, deren Daten Gegenstand von Verarbeitungen
sind, uber diese informiert zu werden, Zugang zu den Daten zu erhalten, ihre Berichtigung
verlangen bzw. unter gewissen Voraussetzungen Widerspruch gegen die Verarbeitung
einlegen zu kdénnen.

(26) Die Schutzprinzipien mussen fur alle Informationen tGber eine bestimmte oder be-
stimmbare Person gelten. Bei der Entscheidung, ob eine Person bestimmbar ist, sollten



alle Mittel berticksichtigt werden, die verninftigerweise entweder von dem Verantwortli-
chen fur die Verarbeitung oder von einem Dritten eingesetzt werden kénnten, um die
betreffende Person zu bestimmen. Die Schutzprinzipien finden keine Anwendung auf Da-
ten, die derart anonymisiert sind, dass die betroffene Person nicht mehr identifizierbar ist.
Die Verhaltensregeln im Sinne des Artikels 27 kbnnen ein nitzliches Instrument sein, mit
dem angegeben wird, wie sich die Daten in einer Form anonymisieren und aufbewahren
lassen, die die Identifizierung der betroffenen Person unmdglich macht.

(27) Datenschutz muss sowohl fuir automatisierte als auch fir nicht-automatisierte Verar-
beitungen gelten. In der Tat darf der Schutz nicht von den verwendeten Techniken abh&n-
gen, da andernfalls ernsthafte Risiken der Umgehung entstehen wiirden. Bei manuellen
Verarbeitungen erfasst diese Richtlinie lediglich Dateien, nicht jedoch unstrukturierte Ak-
ten. Insbesondere muss der Inhalt einer Datei nach bestimmten personenbezogenen Krite-
rien strukturiert sein, die einen leichten Zugriff auf die Daten ermdglichen. Nach der Defini-
tion in Artikel 2 Buchstabe ¢ kdnnen die Mitgliedstaaten die Kriterien zur Bestimmung der
Elemente einer strukturierten Sammlung personenbezogener Daten sowie die verschiede-
nen Kriterien zur Regelung des Zugriffs zu einer solchen Sammlung festlegen. Akten und
Aktensammlungen sowie ihre Deckblatter, die nicht nach bestimmten Kriterien strukturiert
sind, fallen unter keinen Umstanden in den Anwendungsbereich dieser Richtlinie.

(28) Die Verarbeitung personenbezogener Daten muss gegenuber den betroffenen Per-
sonen nach Treu und Glauben erfolgen. Sie hat den angestrebten Zweck zu entsprechen,
dafur erheblich zu sein und nicht dartiber hinauszugehen. Die Zwecke mussen eindeutig
und rechtmaf3ig sein und bei der Datenerhebung festgelegt werden. Die Zweckbestim-
mungen der Weiterverarbeitung nach der Erhebung dirfen nicht mit den urspriinglich fest-
gelegten Zwecken unvereinbar sein.

(29) Die Weiterverarbeitung personenbezogener Daten fir historische, statistische oder
wissenschaftliche Zwecke ist im allgemeinen nicht als unvereinbar mit den Zwecken der
vorausgegangenen Datenerhebung anzusehen, wenn der Mitgliedstaat geeignete Garan-
tien vorsieht. Diese Garantien mussen insbesondere ausschlie3en, dass die Daten fur
MalRnahmen oder Entscheidungen gegentber einzelnen Betroffenen verwendet werden.

(30) Die Verarbeitung personenbezogener Daten ist nur dann rechtmafig, wenn sie auf
der Einwilligung der betroffenen Person beruht oder notwendig ist im Hinblick auf den Ab-
schluss oder die Erfullung eines fur die betroffene Person bindenden Vertrags, zur Erfll-
lung einer gesetzlichen Verpflichtung, zur Wahrnehmung einer Aufgabe im 6ffentlichen Inte-
resse, in Ausiibung hoheitlicher Gewalt oder wenn sie im Interesse einer anderen Person
erforderlich ist, vorausgesetzt, dass die Interessen oder die Rechte und Freiheiten der be-
troffenen Person nicht Uberwiegen. Um den Ausgleich der in Frage stehenden Interessen
unter Gewahrleistung eines effektiven Wettbewerbs sicherzustellen, konnen die Mitglied-
staaten insbesondere die Bedingungen naher bestimmen, unter denen personenbezogene
Daten bei rechtmaf3igen Tatigkeiten im Rahmen laufender Geschafte von Unternehmen
und anderen Einrichtungen an Dritte weitergegeben werden kénnen. Ebenso kénnen sie
die Bedingungen festlegen, unter denen personenbezogene Daten an Dritte zum Zweck
der kommerziellen Werbung oder der Werbung von Wohltatigkeitsverbanden oder anderen
Vereinigungen oder Stiftungen, z.B. mit politischer Ausrichtung, weitergegeben werden
koénnen, und zwar unter Berlcksichtigung der Bestimmungen dieser Richtlinie, nach denen
betroffene Personen ohne Angabe von Griinden und ohne Kosten Widerspruch gegen die
Verarbeitung von Daten, die sie betreffen, erheben kénnen.



(31) Die Verarbeitung personenbezogener Daten ist ebenfalls als rechtmé&idig anzusehen,
wenn sie erfolgt, um ein fiir das Leben der betroffenen Person wesentliches Interesse zu
schitzen.

(32) Es ist nach einzelstaatlichem Recht festzulegen, ob es sich bei dem fur die Verarbei-
tung Verantwortlichen, der mit der Wahrnehmung einer Aufgabe betraut wurde, die im 6f-
fentlichen Interesse liegt oder in Austibung hoheitlicher Gewalt erfolgt, um eine Behérde
oder um eine andere unter das 6ffentliche Recht oder das Privatrecht fallende Person, wie
beispielsweise eine Berufsvereinigung, handeln soll.

(33) Daten, die aufgrund ihrer Art geeignet sind, die Grundfreiheiten oder die Privatsphéare
zu beeintrachtigen, durfen nicht ohne ausdrickliche Einwilligung der betroffenen Person
verarbeitet werden. Ausnahmen von diesem Verbot missen ausdriucklich vorgesehen
werden bei spezifischen Notwendigkeiten, insbesondere wenn die Verarbeitung dieser
Daten fur gewisse auf das Gesundheitswesen bezogene Zwecke von Personen vorge-
nommen wird, die nach dem einzelstaatlichen Recht dem Berufsgeheimnis unterliegen,
oder wenn die Verarbeitung fur berechtigte Tatigkeiten bestimmter Vereinigungen oder
Stiftungen vorgenommen wird, deren Ziel es ist, die Ausiibung von Grundfreiheiten zu er-
moglichen.

(34) Die Mitgliedstaaten kénnen, wenn dies durch ein wichtiges 6ffentliches Interesse ge-
rechtfertigt ist, Ausnahmen vom Verbot der Verarbeitung sensibler Datenkategorien vor-
sehen in Bereichen wie dem o6ffentlichen Gesundheitswesen und der sozialen Sicherheit -
insbesondere hinsichtlich der Sicherung von Qualitat und Wirtschaftlichkeit der Verfahren
zur Abrechnung von Leistungen in den sozialen Krankenversicherungssystemen -, der wis-
senschattlichen Forschung und der 6ffentlichen Statistik. Die Mitgliedstaaten mussen je-
doch geeignete besondere Garantien zum Schutz der Grundrechte und der Privatsphéare
von Personen vorsehen.

(35) Die Verarbeitung personenbezogener Daten durch staatliche Stellen fur verfassungs-
rechtlich oder im Volkerrecht niedergelegte Zwecke von staatlich anerkannten Religions-
gesellschaften erfolgt ebenfalls im Hinblick auf ein wichtiges 6ffentliches Interesse.

(36) Wenn es in bestimmten Mitgliedstaaten zum Funktionieren des demokratischen Sys-
tems gehort, dass die politischen Parteien im Zusammenhang mit Wahlen Daten Uber die
politische Einstellung von Personen sammeln, kann die Verarbeitung derartiger Daten aus
Griinden eines wichtigen offentlichen Interesses zugelassen werden, sofern angemessene
Garantien vorgesehen werden.

(37) Fur die Verarbeitung personenbezogener Daten zu journalistischen, literarischen oder
kinstlerischen Zwecken, insbesondere im audiovisuellen Bereich, sind Ausnahmen von
bestimmten Vorschriften dieser Richtlinie vorzusehen, soweit sie erforderlich sind, um die
Grundrechte der Person mit der Freiheit der Meinungséuf3erung und insbesondere der
Freiheit, Informationen zu erhalten oder weiterzugeben, die insbesondere in Artikel 10 der
Européaischen Konvention zum Schutze der Menschenrechte und der Grundfreiheiten ga-
rantiert ist, in Einklang zu bringen. Es obliegt deshalb den Mitgliedstaaten, unter Abwagung
der Grundrechte Ausnahmen und Einschrankungen festzulegen, die bei den allgemeinen
MalRnahmen zur RechtmaRigkeit der Verarbeitung von Daten, bei den Malinahmen zur
Ubermittlung der Daten in Drittlander sowie hinsichtlich der Zustandigkeiten der Kontroll-
stellen erforderlich sind, ohne dass jedoch Ausnahmen bei den Mal3nahmen zur Gewahr-
leistung der Sicherheit der Verarbeitung vorzusehen sind. Ferner sollte mindestens die in
diesem Bereich zusténdige Kontrollstelle bestimmte nachtragliche Zustandigkeiten erhal-



ten, beispielsweise zur regelmaliigen Veroffentlichung eines Berichts oder zur Befassung
der Justizbehdrden.

(38) Datenverarbeitung nach Treu und Glauben setzt voraus, dass die betroffenen Perso-
nen in der Lage sind, das Vorhandensein einer Verarbeitung zu erfahren und ordnungs-
gemalfd und umfassend lber die Bedingungen der Erhebung informiert zu werden, wenn
Daten bei ihnen erhoben werden.

(39) Bestimmte Verarbeitungen betreffen Daten, die der Verantwortliche nicht unmittelbar
bei der betroffenen Person erhoben hat. Des weiteren kdnnen Daten rechtmaf3ig an Dritte
weitergegeben werden, auch wenn die Weitergabe bei der Erhebung der Daten bei der
betroffenen Person nicht vorgesehen war. In diesen Féllen muss die betroffene Person
zum Zeitpunkt der Speicherung der Daten oder spatestens bei der erstmaligen Weiterga-
be der Daten an Dritte unterrichtet werden.

(40) Diese Verpflichtung eribrigt sich jedoch, wenn die betroffene Person bereits unter-
richtet ist. Sie besteht auch nicht, wenn die Speicherung oder Weitergabe durch Gesetz
ausdrucklich vorgesehen ist oder wenn die Unterrichtung der betroffenen Person unmég-
lich ist oder unverhaltnisméaRigen Aufwand erfordert, was bei Verarbeitungen fir histori-
sche, statistische oder wissenschaftliche Zwecke der Fall sein kann. Diesbeztiglich kbnnen
die Zahl der betroffenen Personen, das Alter der Daten und etwaige Ausgleichsmal3nah-
men in Betracht gezogen werden.

(41) Jede Person muss ein Auskunftsrecht hinsichtlich der sie betreffenden Daten, die Ge-
genstand einer Verarbeitung sind, haben, damit sie sich insbesondere von der Richtigkeit
dieser Daten und der Zulassigkeit ihrer Verarbeitung tiberzeugen kann. Aus denselben
Grunden muss jede Person auf3erdem das Recht auf Auskunft Giber den logischen Aufbau
der automatisierten Verarbeitung der sie betreffenden Daten, zumindest im Fall automati-
sierter Entscheidungen im Sinne des Artikels 15 Absatz 1, besitzen. Dieses Recht darf
weder das Geschéaftsgeheimnis noch das Recht an geistigem Eigentum, insbesondere
das Urheberrecht zum Schutz von Software, bertihren. Dies darf allerdings nicht dazu fuh-
ren, dass der betroffenen Person jegliche Auskunft verweigert wird.

(42) Die Mitgliedstaaten kdnnen die Auskunfts- und Informationsrechte im Interesse der
betroffenen Person oder zum Schutz der Rechte und Freiheiten Dritter einschranken. Zum
Beispiel kdnnen sie vorsehen, dass Auskunft tber medizinische Daten nur tber arztliches
Personal erhalten werden kann.

(43) Die Mitgliedstaaten konnen Beschrankungen des Auskunfts- und Informationsrechts
sowie bestimmter Pflichten des fur die Verarbeitung Verantwortlichen vorsehen, soweit
dies beispielsweise fur die Sicherheit des Staates, die Landesverteidigung, die 6ffentliche
Sicherheit, fur zwingende wirtschaftliche oder finanzielle Interessen eines Mitgliedstaats
oder der Union oder fur die Ermittlung und Verfolgung von Straftaten oder von Verstof3en
gegen Standesregeln bei reglementierten Berufen erforderlich ist. Als Ausnahmen und
Beschrankungen sind Kontroll-, Uberwachungs- und Ordnungsfunktionen zu nennen, die in
den drei letztgenannten Bereichen in bezug auf 6ffentliche Sicherheit, wirtschaftliches oder
finanzielles Interesse und Strafverfolgung erforderlich sind. Die Erwahnung der Aufgaben in
diesen drei Bereichen lasst die Zulassigkeit von Ausnahmen und Einschrankungen aus
Grunden der Sicherheit des Staates und der Landesverteidigung unberthrt.

(44) Die Mitgliedstaaten kénnen aufgrund gemeinschaftlicher Vorschriften gehalten sein,
von den das Auskunftsrecht, die Information der Personen und die Qualitat der Daten



betreffenden Bestimmungen dieser Richtlinie abzuweichen, um bestimmte der oben ge-
nannten Zweckbestimmungen zu schitzen.

(45) Auch wenn die Daten Gegenstand einer rechtmafigen Verarbeitung aufgrund eines
offentlichen Interesses, der Ausiibung hoheitlicher Gewalt oder der Interessen eines einzel-
nen sein kénnen, sollte doch jede betroffene Person das Recht besitzen, aus Uberwiegen-
den, schutzwirdigen, sich aus ihrer besonderen Situation ergebenden Griinden Wider-
spruch dagegen einzulegen, dass die sie betreffenden Daten verarbeitet werden. Die Mit-
gliedstaaten kénnen allerdings innerstaatliche Bestimmungen vorsehen, die dem entge-
genstehen.

(46) Fur den Schutz der Rechte und Freiheiten der betroffenen Personen bei der Verar-
beitung personenbezogener Daten missen geeignete technische und organisatorische
MalRnahmen getroffen werden, und zwar sowohl zum Zeitpunkt der Planung des Verarbei-
tungssystems als auch zum Zeitpunkt der eigentlichen Verarbeitung, um insbesondere de-
ren Sicherheit zu gewahrleisten und somit jede unrechtmaliige Verarbeitung zu verhindern.
Die Mitgliedstaaten haben daftir Sorge zu tragen, dass der flr die Verarbeitung Verant-
wortliche diese MalRnahmen einhalt. Diese Mal3nahmen mussen unter Berticksichtigung
des Standes der Technik und der bei ihrer Durchfihrung entstehenden Kosten ein Schutz-
niveau gewahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der
zu schitzenden Daten angemessen ist.

(47) Wird eine Nachricht, die personenbezogene Daten enthélt, Uber Telekommunikati-
onsdienste oder durch elektronische Post Ubermittelt, deren einziger Zweck darin besteht,
Nachrichten dieser Art zu Gbermitteln, so gilt in der Regel die Person, von der die Nachricht
stammt, und nicht die Person, die den Ubermittlungsdienst anbietet, als Verantwortlicher
fur die Verarbeitung der in der Nachricht enthaltenen personenbezogenen Daten. Jedoch
gelten die Personen, die diese Dienste anbieten, in der Regel als Verantwortliche fur die
Verarbeitung der personenbezogenen Daten, die zusatzlich fir den Betrieb des Dienstes
erforderlich sind.

(48) Die Meldeverfahren dienen der Offenlegung der Zweckbestimmungen der Verarbei-
tungen sowie ihrer wichtigsten Merkmale mit dem Zweck der Uberpriifung ihrer Vereinbar-
keit mit den einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie.

(49) Um unangemessene Verwaltungsformalitaten zu vermeiden, kénnen die Mitglied-
staaten bei Verarbeitungen, bei denen eine Beeintrachtigung der Rechte und Freiheiten
der Betroffenen nicht zu erwarten ist, von der Meldepflicht absehen oder sie vereinfachen,
vorausgesetzt, dass diese Verarbeitungen den Bestimmungen entsprechen, mit denen der
Mitgliedstaat die Grenzen solcher Verarbeitungen festgelegt hat. Eine Befreiung oder eine
Vereinfachung kann ebenso vorgesehen werden, wenn ein vom fiir die Verarbeitung Ver-
antwortlichen benannten Datenschutzbeauftragter sicherstellt, dass eine Beeintrachtigung
der Rechte und Freiheiten der Betroffenen durch die Verarbeitung nicht zu erwarten ist. Ein
solcher Beauftragter, ob Angestellter des fur die Verarbeitung Verantwortlichen oder exter-
ner Beauftragter, muss seine Aufgaben in vollstdndiger Unabhangigkeit ausiiben kdnnen.

(50) Die Befreiung oder Vereinfachung kann vorgesehen werden fur Verarbeitungen, de-
ren einziger Zweck das Fuhren eines Registers ist, das gemal? einzelstaatlichem Recht zur
Information der Offentlichkeit bestimmt ist und entweder der gesamten Offentlichkeit oder
allen Personen, die ein berechtigtes Interesse nachweisen kénnen, zur Einsichtnahme of-
fen steht.



(51) Die Vereinfachung oder Befreiung von der Meldepflicht entbindet jedoch den fir die
Verarbeitung Verantwortlichen von keiner der anderen sich aus dieser Richtlinie ergeben-
den Verpflichtungen.

(52) In diesem Zusammenhang ist die nachtragliche Kontrolle durch die zustandigen Stel-
len im allgemeinen als ausreichende Malinahme anzusehen.

(53) Bestimmte Verarbeitungen kénnen jedoch aufgrund ihrer Art, ihrer Tragweite oder
ihrer Zweckbestimmung - wie beispielsweise derjenigen, betroffene Personen von der In-
anspruchnahme eines Rechts, einer Leistung oder eines Vertrags auszuschliel3en - oder
aufgrund der besonderen Verwendung einer neuen Technologie besondere Risiken im
Hinblick auf die Rechte und Freiheiten der betroffenen Personen aufweisen. Es obliegt den
Mitgliedstaaten, derartige Risiken in ihnren Rechtsvorschriften aufzufiihren, wenn sie dies
wiinschen.

(54) Bei allen in der Gesellschaft durchgefihrten Verarbeitungen sollte die Zahl der Verar-
beitungen mit solchen besonderen Risiken sehr beschrankt sein. Die Mitgliedstaaten mis-
sen fur diese Verarbeitungen vorsehen, dass vor ihrer Durchfiihrung eine Vorabprifung
durch die Kontrollstelle oder in Zusammenarbeit mit inr durch den Datenschutzbeauftragten
vorgenommen wird. Als Ergebnis dieser Vorabpriufung kann die Kontrollstelle gemal ein-
zelstaatlichem Recht eine Stellungnahme abgeben oder die Verarbeitung genehmigen.
Diese Prufung kann auch bei der Ausarbeitung einer gesetzgeberischen Malinahme des
nationalen Parlaments oder einer auf eine solche gesetzgeberische Mal3hahme gestitzten
Maf3nahme erfolgen, die die Art der Verarbeitung und geeignete Garantien festlegt.

(55) Fur den Fall der Missachtung der Rechte der betroffenen Personen durch den fur die
Verarbeitung Verantwortlichen ist im nationalen Recht eine gerichtliche Uberprifungsmog-
lichkeit vorzusehen. Mdgliche Schaden, die den Personen aufgrund einer unzulassigen
Verarbeitung entstehen, sind von dem fiur die Verarbeitung Verantwortlichen zu ersetzen,
der von seiner Haftung befreit werden kann, wenn er nachweist, dass der Schaden ihm
nicht angelastet werden kann, insbesondere weil ein Fehlverhalten der betroffenen Person
oder ein Fall héherer Gewalt vorliegt. Unabhéngig davon, ob es sich um eine Person des
Privatrechts oder des 6ffentlichen Rechts handelt, miissen Sanktionen jede Person treffen,
die die einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie nicht einhalt.

(56) Grenzuberschreitender Verkehr von personenbezogenen Daten ist fur die Entwicklung
des internationalen Handels notwendig. Der in der Gemeinschaft durch diese Richtlinie
gewahrte Schutz von Personen steht der Ubermittlung personenbezogener Daten in Dritt-
lander, die ein angemessenes Schutzniveau aufweisen, nicht entgegen. Die Angemessen-
heit des Schutzniveaus, das ein Drittland bietet, ist unter Beriicksichtigung aller Umstande
im Hinblick auf eine Ubermittlungen oder eine Kategorie von Ubermittlung zu beurteilen.

(57) Bietet hingegen ein Drittland kein angemessenes Schutzniveau, so ist die Ubermitt-
lung personenbezogener Daten in dieses Land zu untersagen.

(58) Ausnahmen von diesem Verbot sind unter bestimmten Voraussetzungen vorzusehen,
wenn die betroffene Person ihre Einwilligung erteilt hat oder die Ubermittlung im Rahmen
eines Vertrags oder Gerichtsverfahrens oder zur Wahrung eines wichtigen offentlichen Inte-
resses erforderlich ist, wie zum Beispiel bei internationalem Datenaustausch zwischen
Steuer- oder Zollverwaltungen oder zwischen Diensten, die fur Angelegenheiten der sozi-
alen Sicherheit zustandig sind. Ebenso kann eine Ubermittlung aus einem gesetzlich vor-
gesehenen Register erfolgen, das der 6ffentlichen Einsichtnahme oder der Einsichtnahme



durch Personen mit berechtigtem Interesse dient. In diesem Fall sollte eine solche Uber-
mittlung nicht die Gesamtheit oder ganze Kategorien der im Register zur Einsichtnahme
durch Personen mit berechtigtem Interesse bestimmt, so sollte die Ubermittlung nur auf
Antrag dieser Person oder nur dann erfolgen, wenn diese Person die Adressaten der U-
bermittlung sind.

(59) Besondere Malnahmen kdnnen getroffen werden, um das unzureichende Schutzni-
veau in einem Drittland auszugleichen, wenn der fur die Verarbeitung Verantwortliche ge-
eignete Sicherheiten nachweist. AuRerdem sind Verfahren fur die Verhandlungen zwischen
der Gemeinschaft und den betreffenden Drittlandern vorzusehen.

(60) Ubermittlungen in Drittstaaten durfen auf jeden Fall nur unter voller Einhaltung der
Rechtsvorschriften erfolgen, die die Mitgliedstaaten gemal? dieser Richtlinie, insbesondere
geman Artikel 8, erlassen haben.

(61) Die Mitgliedstaaten und die Kommission mussen in ihren jeweiligen Zustandigkeits-
bereichen die betroffenen Wirtschaftskreise ermutigen, Verhaltensregeln auszuarbeiten,
um unter Berucksichtigung der Besonderheiten der Verarbeitung in bestimmten Bereichen
die Durchfuhrung dieser Richtlinie im Einklang mit den hierfiir vorgesehenen einzelstaatli-
chen Bestimmungen zu fordern.

(62) Die Einrichtung unabhangiger Kontrollstellen in den Mitgliedstaaten ist ein wesentli-
ches Element des Schutzes der Personen bei der Verarbeitung personenbezogenen Da-
ten.

(63) Diese Stellen sind mit den notwendigen Mitteln fiir die Erfullung dieser Aufgabe aus-
zustatten, d. h. Untersuchungs- und Einwirkungsbefugnissen, insbesondere bei Beschwer-
den, sowie Klagerecht. Die Kontrollstellen haben zur Transparenz der Verarbeitungen in
dem Mitgliedstaat beizutragen, dem sie unterstehen.

(64) Die Behorden der verschiedenen Mitgliedstaaten werden einander bei der Wahrneh-
mung ihrer Aufgaben unterstiitzen missen, um sicherzustellen, dass die Schutzregeln in
der ganzen Europaischen Union beachtet werden.

(65) Auf Gemeinschaftsebene ist eine Arbeitsgruppe fur den Schutz der Rechte von Per-
sonen bei der Verarbeitung personenbezogener Daten einzusetzen, die ihre Aufgaben in
volliger Unabhangigkeit wahrzunehmen hat. Unter Bertcksichtigung dieses besonderen
Charakters hat sie die Kommission zu beraten und insbesondere zur einheitlichen Anwen-
dung der zur Umsetzung dieser Richtlinie erlassenen einzelstaatlichen Vorschriften beizu-
tragen.

(66) Fir die Ubermittlung von Daten an Drittlander ist es zur Anwendung dieser Richtlinie
erforderlich, der Kommission Durchfihrungsbefugnisse zu tbertragen und ein Verfahren
gemal} den Bestimmungen des Beschlusses 87/373/EWG des Rates festzulegen.

(67) Am 20. Dezember 1994 wurde zwischen dem Europaischen Parlament, dem Rat und
der Kommission ein Modus vivendi betreffend die Mal3nahmen zur Durchfuihrung der nach
dem Verfahren des Artikels 189 b des EG-Vertrags erlassenen Rechtsakte vereinbart.

(68) Die in dieser Richtlinie enthaltenen Grundsatze des Schutzes der Rechte und Frei-
heiten der Personen und insbesondere der Achtung der Privatsphare bei der Verarbeitung



personenbezogener Daten kbnnen - besonders flr bestimmte Bereiche - durch spezifische
Regeln erganzt oder prazisiert werden, die mit diesen Grundsatzen in Einklang stehen.

(69) Den Mitgliedstaaten sollte eine Frist von l&ngstens drei Jahren ab Inkrafttreten ihrer
Vorschriften zur Umsetzung dieser Richtlinie eingerdumt werden, damit sie die neuen ein-
zelstaatlichen Vorschriften fortschreitend auf alle bereits laufenden Verarbeitungen anwen-
den kdnnen. Um eine kosteneffiziente Durchfiihrung dieser Vorschriften zu erleichtern, wird
den Mitgliedstaaten eine weitere Frist von zwolf Jahren nach Annahme dieser Richtlinie
eingerdumt, um die Anpassung bestehender manueller Dateien an bestimmte Vorschriften
dieser Richtlinie sicherzustellen. Werden in solchen Dateien enthaltene Daten wéhrend
dieser erweiterten Umsetzungsfrist manuell verarbeitet, so sollten die Dateien zum Zeit-
punkt der Verarbeitung mit diesen Vorschriften in Einklang gebracht werden.

(70) Die betroffene Person braucht nicht erneut ihre Einwilligung zu geben, damit der Ver-
antwortliche nach Inkrafttreten der einzelstaatlichen Vorschriften zur Umsetzung dieser
Richtlinie eine Verarbeitung sensibler Daten fortfihren kann, die fur die Erflllung eines in
freier Willenserklarung geschlossenen Vertrags erforderlich ist, und vor Inkrafttreten der
genannten Vorschriften mitgeteilt wurde.

(71) Diese Richtlinie steht den gesetzlichen Regelungen eines Mitgliedstaats im Bereich
der geschaftsméaRigen Werbung gegenulber in seinem Hoheitsgebiet anséssigen
Verbrauchern nicht entgegen, sofern sich diese gesetzlichen Regelungen nicht auf den
Schutz der Person bei der Verarbeitung personenbezogener Daten beziehen.

(72) Diese Richtlinie erlaubt bei der Umsetzung der mit ihr festgelegten Grundsatze die
Bericksichtigung des Grundsatzes des 6ffentlichen Zugangs zu amtlichen Dokumenten -

HABEN FOLGENDE RICHTLINIE ERLASSEN:
KAPITEL | - ALLGEMEINE BESTIMMUNGEN
Artikel 1 - Gegenstand der Richtlinie

(1) Die Mitgliedstaaten gewahrleisten nach den Bestimmungen dieser Richtlinie den
Schutz der Grundrechte und Grundfreiheiten und insbesondere den Schutz der Privatsphéa-
re nattirlicher Personen bei der Verarbeitung personenbezogener Daten.

(2) Die Mitgliedstaaten beschranken oder untersagen nicht den freien Verkehr personen-
bezogener Daten zwischen Mitgliedstaaten aus Grunden des gemal Absatz 1 gewahr-
leisteten Schutzes.

Artikel 2 - Begriffsbestimmungen
Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) "personenbezogene Daten" alle Informationen Uber eine bestimmte oder bestimmbare
natirliche Person ("betroffene Person"); als bestimmbar wird eine Person angesehen, die
direkt oder indirekt identifiziert werden kann, insbesondere durch Zuordnung zu einer Ken-
nummer oder zu einem oder mehreren spezifischen Elementen, die Ausdruck ihrer physi-
schen, physiologischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat
sind;



b) "Verarbeitung personenbezogener Daten" ("Verarbeitung") jeden mit oder ohne Hilfe
automatisierter Verfahren ausgefihrten Vorgang oder jede Vorgangsreihe im Zusammen-
hang mit personenbezogenen Daten wie das Erheben, das Speichern, die Organisation,
die Aufbewahrung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die
Benutzung, die Weitergabe durch Ubermittlung, Verbreitung oder jede andere Form der
Bereitstellung, die Kombination oder die Verknipfung sowie das Sperren, Léschen oder
Vernichten;

c) "Datei mit personenbezogenen Daten" ("Datei") jede strukturierte Sammlung personen-
bezogener Daten, die nach bestimmten Kriterien zuganglich sind, gleichgtiltig ob diese
Sammlung zentral, dezentralisiert oder nach funktionalen oder geographischen Gesichts-
punkten aufgeteilt geflhrt wird,;

d) "fur die Verarbeitung Verantwortlicher" die natirliche oder juristische Person, Behdrde,
Einrichtung oder jede andere Stelle, die allein oder gemeinsam mit anderen tber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Sind die
Zwecke und Mittel der Verarbeitung von personenbezogenen Daten in einzelstaatlichen
oder gemeinschaftlichen Rechts- und Verwaltungsvorschriften festgelegt, so kdnnen der fiir
die Verarbeitung Verantwortliche bzw. die spezifischen Kriterien fir seine Benennung
durch einzelstaatliche oder gemeinschaftliche Rechtsvorschriften bestimmt werden;

e) "Auftragsverarbeiter" die natlrliche oder juristische Person, Behorde, Einrichtung oder
jede andere Stelle, die personenbezogene Daten im Auftrag des fur die Verarbeitung Ver-
antwortlichen verarbeitet;

f) "Dritter" die natlrliche oder juristische Person, Behorde, Einrichtung oder jede andere
Stelle, aul3er der betroffenen Person, dem fir die Verarbeitung Verantwortlichen, dem Auf-
tragsverarbeiter und den Personen, die unter der unmittelbaren Verantwortung des ftr die
Verarbeitung Verantwortlichen oder des Auftragsverarbeiters befugt sind, die Daten zu
verarbeiten;

g) "Empfanger” die natirliche oder juristische Person, Behorde, Einrichtung oder jede an-
dere Stelle, die Daten erhélt, gleichgultig, ob es sich bei ihr um einen Dritten handelt oder
nicht. Behorden, die im Rahmen eines einzelnen Untersuchungsauftrags moglicherweise
Daten erhalten, gelten jedoch nicht als Empféanger;

h) "Einwilligung der betroffenen Person” jede Willensbekundung, die ohne Zwang, fir den
konkreten Fall und in Kenntnis der Sachlage erfolgt und mit der die betroffene Person ak-
zeptiert, dass personenbezogene Daten, die sie betreffen, verarbeitet werden.

Artikel 3 - Anwendungsbereich
(1) Diese Richtlinie gilt fir die ganz oder teilweise automatisierte Verarbeitung personen-
bezogener Daten sowie fur die nicht-automatisierte Verarbeitung personenbezogener

Daten, die in einer Datei gespeichert sind oder gespeichert werden sollen.

(2) Diese Richtlinie findet keine Anwendung auf die Verarbeitung personenbezogener
Daten,

- die fur die Ausiibung von Tatigkeiten erfolgt, die nicht in den Anwendungsbereich des
Gemeinschaftsrechts fallen, beispielsweise Tatigkeiten gemal den Titeln V und VI des



Vertrags Uber die Européische Union, und auf keinen Fall auf Verarbeitungen betreffend
die offentliche Sicherheit, die Landesverteidigung, die Sicherheit des Staates (einschliel3-
lich seines wirtschaftlichen Wohls, wenn die Verarbeitung die Sicherheit des Staates be-
rahrt) und die Tatigkeiten des Staates im strafrechtlichen Bereich;

- die von einer natirlichen Person zur Austibung ausschliel3lich personlicher oder familiarer
Tatigkeiten vorgenommen wird.

Artikel 4 - Asnwendbares einzelstaatliches Recht

(1) Jeder Mitgliedstaat wendet die Vorschriften, die er zur Umsetzung dieser Richtlinie er-
lasst, auf alle Verarbeitungen personenbezogener Daten an,

a) die im Rahmen der Tatigkeiten einer Niederlassung ausgefihrt werden, die der flr die
Verarbeitung Verantwortliche im Hoheitsgebiet dieses Mitgliedstaats besitzt. Wenn der
Verantwortliche eine Niederlassung im Hoheitsgebiet mehrerer Mitgliedstaaten besitzt,
ergreift er die notwendigen MalRnahmen, damit jede dieser Niederlassungen die im jeweils
anwendbaren einzelstaatlichen Recht festgelegten Verpflichtungen einhélt;

b) die von einem fir die Verarbeitung Verantwortlichen ausgeftihrt werden, der nicht in sei-
nem Hoheitsgebiet, aber an einem Ort niedergelassen ist, an dem das einzelstaatliche
Recht dieses Mitgliedstaats gemal dem internationalen offentlichen Recht Anwendung
findet;

c) die von einem fur die Verarbeitung Verantwortlichen ausgeftihrt werden, der nicht im
Gebiet der Gemeinschatft niedergelassen ist und zum Zwecke der Verarbeitung personen-
bezogener Daten auf automatisierte oder nicht automatisierte Mittel zurtickgreift, die im
Hoheitsgebiet des betreffenden Mitgliedstaats belegen sind, es sei denn, dass diese Mit-
tel nur zum Zweck der Durchfuhr durch das Gebiet der Européischen Gemeinschatt ver-
wendet werden.

(2) In dem in Absatz 1 Buchstabe ¢ genannten Fall hat der fir die Verarbeitung Verantwort-
liche einen im Hoheitsgebiet des genannten Mitgliedstaats anséssigen Vertreter zu be-
nennen, unbeschadet der Mdglichkeit eines Vorgehens gegen den fur die Verarbeitung
Verantwortlichen selbst.

KAPITEL Il - ALLGEMEINE BEDINGUNGEN FUR DIE RECHTMASSIGKEIT DER
VERARBEITUNG PERSONENBEZOGENER DATEN

Artikel 5

Die Mitgliedstaaten bestimmen nach Mal3gabe dieses Kapitels die Voraussetzungen néa-
her, unter denen die Verarbeitung personenbezogener Daten rechtmalig ist.

ABSCHNITT | - GRUNDSATZE IN BEZUG AUF DIE QUALITAT DER DATEN
Artikel 6
(1) Die Mitgliedstaaten sehen vor, dass personenbezogene Daten

a) nach Treu und Glauben und auf rechtmaRige Weise verarbeitet werden;



b) fuir festgelegte eindeutige und rechtmafiige Zwecke erhoben und nicht in einer mit die-
sen Zweckbestimmungen nicht zu vereinbarenden Weise weiterverarbeitet werden. Die
Weiterverarbeitung von Daten zu historischen, statistischen oder wissenschaftlichen Zwe-
cken ist im allgemeinen nicht als unvereinbar mit den Zwecken der vorausgegangenen
Datenerhebung anzusehen, sofern die Mitgliedstaaten geeignete Garantien vorsehen;

c¢) den Zwecken entsprechen, fur die sie erhoben und/oder weiterverarbeitet werden, daftr
erheblich sind und nicht dartber hinausgehen;

d) sachlich richtig und, wenn nétig, auf den neusten Stand gebracht sind; es sind alle an-
gemessenen MalRnahmen zu treffen, damit im Hinblick auf die Zwecke, fir die sie erhoben
oder weiterverarbeitet werden, nicht zutreffende oder unvollstdndige Daten geldscht oder
berichtigt werden;

e) nicht langer, als es fir die Realisierung der Zwecke, fur die sie erhoben oder weiter ver-
arbeitet werden, erforderlich ist, in einer Form aufbewahrt werden, die die Identifizierung
der betroffenen Personen ermdglicht. Die Mitgliedstaaten sehen geeignete Garantien fur
personenbezogene Daten vor, die Uber die vorgenannte Dauer hinaus fur historische, sta-
tistische oder wissenschaftliche Zwecke aufbewahrt werden.

(2) Der fur die Verarbeitung Verantwortliche hat fiir die Einhaltung des Absatzes 1 zu sor-
gen.

ABSCHNITT Il - GRUNDSATZE IN BEZUG AUF DIE ZULASSIGKEIT DER VERARBELI-
TUNG VON DATEN

Artikel 7

Die Mitgliedstaaten sehen vor, dass die Verarbeitung personenbezogener Daten lediglich
erfolgen darf, wenn eine der folgenden Voraussetzungen erfullt ist:

a) Die betroffene Person hat ohne jeden Zweifel ihre Einwilligung gegeben;

b) die Verarbeitung ist erforderlich fur die Erflllung eines Vertrags, dessen Vertragspartei
die betroffene Person ist, oder fiir die Durchfihrung vorvertraglicher Mal3hahmen, die auf
Antrag der betroffenen Person erfolgen;

c) die Verarbeitung ist fur die Erfullung einer rechtlichen Verpflichtung erforderlich, der der
fur die Verarbeitung Verantwortliche unterliegt;

d) die Verarbeitung ist erforderlich fur die Wahrung lebenswichtiger Interessen der betrof-
fenen Person;

e) die Verarbeitung ist erforderlich fur die Wahrnehmung einer Aufgabe, die im 6ffentlichen
Interesse liegt oder in Austibung 6ffentlicher Gewalt erfolgt und dem fir die Verarbeitung
Verantwortlichen oder dem Dritten, dem die Daten tbermittelt werden, Ubertragen wurde;

f) die Verarbeitung ist erforderlich zur Verwirklichung des berechtigten Interesses, das von
dem fur die Verarbeitung Verantwortlichen oder von dem bzw. den Dritten wahrgenommen
wird, denen die Daten Gibermittelt werden, sofern nicht das Interesse oder die Grundrechte



und Grundfreiheiten der betroffenen Person, die gemalf Artikel 1 Absatz 1 geschutzt sind,
Uberwiegen.

ABSCHNITT Il - BESONDERE KATEGORIEN DER VERARBEITUNG
Artikel 8 - Verarbeitung besonderer Kategorien personenbezogener Daten

(1) Die Mitgliedstaaten untersagen die Verarbeitung personenbezogener Daten, aus de-
nen die rassische und ethnische Herkunft, politische Meinungen, religiése oder philosophi-
sche Uberzeugungen oder die Gewerkschaftszugehorigkeit hervorgehen, sowie von Daten
Uber Gesundheit oder Sexualleben.

(2) Absatz 1 findet in folgenden Fallen keine Anwendung:

a) Die betroffene Person hat ausdricklich in die Verarbeitung der genannten Daten ein-
gewilligt, es sei denn, nach den Rechtsvorschriften des Mitgliedstaats kann das Verbot
nach Absatz 1 durch die Einwilligung der betroffenen Person nicht aufgehoben werden;

oder

b) die Verarbeitung ist erforderlich, um den Rechten und Pflichten des fur die Verarbeitung
Verantwortlichen auf dem Gebiet des Arbeitsrechts Rechnung zu tragen, sofern dies auf-
grund von einzelstaatlichem Recht, das angemessene Garantien vorsieht, zulassig ist;

oder

c) die Verarbeitung ist zum Schutz lebenswichtiger Interessen der betroffenen Person oder
eines Dritten erforderlich, sofern die Person aus physischen oder rechtlichen Grinden au-
Rerstande ist, ihre Einwilligung zu geben;

oder

d) die Verarbeitung erfolgt auf der Grundlage angemessener Garantien durch eine poli-
tisch, philosophisch, religids oder gewerkschatftlich ausgerichtete Stiftung, Vereinigung
oder sonstige Organisation, die keinen Erwerbszweck verfolgt, im Rahmen ihrer rechtma-
Bigen Tatigkeiten und unter der Voraussetzung, dass sich die Verarbeitung nur auf die
Mitglieder der Organisation oder auf Personen, die im Zusammenhang mit deren Téatig-
keitszweck regelmafige Kontakte mit ihr unterhalten, bezieht und die Daten nicht ohne
Einwilligung der betroffenen Personen an Dritte weitergegeben werden;

oder

e) die Verarbeitung bezieht sich auf Daten, die die betroffene Person offenkundig 6ffentlich
gemacht hat, oder ist zur Geltendmachung, Ausiibung oder Verteidigung rechtlicher An-
spriiche vor Gericht erforderlich.

(3) Absatz 1 gilt nicht, wenn die Verarbeitung der Daten zum Zweck der Gesundheitsvor-
sorge, der medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung oder
fur die Verwaltung von Gesundheitsdiensten erforderlich ist und die Verarbeitung dieser
Daten durch arztliches Personal erfolgt, das nach dem einzelstaatlichen Recht, einschliel3-
lich der von den zustandigen einzelstaatlichen Stellen erlassenen Regelungen, dem Be-



rufsgeheimnis unterliegt, oder durch sonstige Personen, die einer entsprechenden Ge-
heimhaltungspflicht unterliegen.

(4) Die Mitgliedstaaten kdnnen vorbehaltlich angemessener Garantien aus Griinden eines
wichtigen o6ffentlichen Interesses entweder im Wege einer nationalen Rechtsvorschrift oder
im Wege einer Entscheidung der Kontrollstelle andere als die in Absatz 2 genannten Aus-
nahmen vorsehen.

(5) Die Verarbeitung von Daten, die Straftaten, strafrechtliche Verurteilungen oder Siche-
rungsmaliregeln betreffen, darf nur unter behérdlicher Aufsicht oder aufgrund von einzel-
staatlichem Recht, das angemessene Garantien vorsieht, erfolgen, wobei ein Mitgliedstaat
jedoch Ausnahmen aufgrund innerstaatlicher Rechtsvorschriften, die geeignete besondere
Garantien vorsehen, festlegen kann. Ein vollstandiges Register der strafrechtlichen Verur-
teilungen darf allerdings nur unter behordlicher Aufsicht geflihrt werden. Die Mitgliedstaa-
ten kdnnen vorsehen, dass Daten, die administrative Strafen oder zivilrechtliche Urteile
betreffen, ebenfalls unter behdrdlicher Aufsicht verarbeitet werden missen.

(6) Die in den Absatzen 4 und 5 vorgesehenen Abweichungen von Absatz 1 sind der
Kommission mitzuteilen.

(7) Die Mitgliedstaaten bestimmen, unter welchen Bedingungen eine nationale Kennziffer
oder andere Kennzeichen allgemeiner Bedeutung Gegenstand einer Verarbeitung sein
dirfen.

Artikel 9 - Verarbeitung personenbezogener Daten und Meinungsfreiheit

Die Mitgliedstaaten sehen fir die Verarbeitung personenbezogener Daten, die allein zu
journalistischen, kinstlerischen oder literarischen Zwecken erfolgt, Abweichungen und
Ausnahmen von diesem Kapitel sowie von den Kapiteln IV und VI nur insofern vor, als sich
dies als notwendig erweist, um das Recht auf Privatsphare mit den fir die Freiheit der
Meinungsaul3erung geltenden Vorschriften in Einklang zu bringen.

ABSCHNITT IV - INFORMATION DER BETROFFENEN PERSON

Artikel 10 - Information bei der Erhebung personenbezogener Daten bei der betroffenen
Person

Die Mitgliedstaaten sehen vor, dass die Person, bei der die sie betreffenden Daten erho-
ben werden, vom fiir die Verarbeitung Verantwortlichen oder seinem Vertreter zumindest
die nachstehenden Informationen erhalt, sofern diese ihr noch nicht vorliegen:

a) ldentitat des fur die Verarbeitung Verantwortlichen und gegebenenfalls eines Vertreters,
b) Zweckbestimmungen der Verarbeitung, fur die die Daten bestimmt sind,

c) weitere Informationen, beispielsweise betreffend

- die Empfanger oder Kategorien der Empfanger der Daten,

- die Frage, ob die Beantwortung der Fragen obligatorisch oder freiwillig ist, sowie mogli-
che Folgen einer unterlassenen Beantwortung,



- das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie betreffender Daten,
sofern sie unter Beriicksichtigung der spezifischen Umstande, unter denen die Daten er-
hoben werden, notwendig sind, um gegeniber der betroffenen Person eine Verarbeitung
nach Treu und Glauben zu gewéhrleisten.

Artikel 11 - Informationen fur den Fall, dass die Daten nicht bei der betroffenen Person er-
hoben wurden

(1) Fur den Fall, dass die Daten nicht bei der betroffenen Person erhoben wurden, sehen
die Mitgliedstaaten vor, dass die betroffene Person bei Beginn der Speicherung der Daten
bzw. im Fall einer beabsichtigten Weitergabe der Daten an Dritte spatestens bei der ers-
ten Ubermittlung vom fiir die Verarbeitung Verantwortlichen oder seinem Vertreter zumin-
dest die nachstehenden Informationen erhélt, sofern diese ihr noch nicht vorliegen:

a) ldentitat des fur die Verarbeitung Verantwortlichen und gegebenenfalls eines Vertreters,
b) Zweckbestimmungen der Verarbeitung,

c) weitere Informationen, beispielsweise betreffend

- die Datenkategorien, die verarbeitet werden,

- die Empfanger oder Kategorien der Empfanger der Daten,

- das Bestehen von Auskunfts- und Berichtigungsrechten beziiglich sie betreffender Daten,
sofern sie unter Beriicksichtigung der spezifischen Umstande, unter denen die Daten er-
hoben werden, notwendig sind, um gegeniber der betroffenen Person eine Verarbeitung
nach Treu und Glauben zu gewéhrleisten.

(2) Absatz 1 findet - insbesondere bei Verarbeitungen fir Zwecke der Statistik oder der
historischen oder wissenschaftlichen Forschung - keine Anwendung, wenn die Information
der betroffenen Person unmdéglich ist, unverhaltnismafigen Aufwand erfordert oder die
Speicherung oder Weitergabe durch Gesetz ausdrticklich vorgesehen ist. In diesen Féllen
sehen die Mitgliedstaaten geeignete Garantien vor.

ABSCHNITT V - AUSKUNFTSRECHT DER BETROFFENEN PERSON

Artikel 12 - Auskunftsrecht

Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht, vom fur die Verar-
beitung Verantwortlichen folgendes zu erhalten:

a) frei und ungehindert in angemessenen Abstanden ohne unzumutbare Verzégerung oder
UberméaRige Kosten

- die Bestatigung, dass es Verarbeitungen sie betreffender Daten gibt oder nicht gibt, so-
wie zumindest Informationen Uber die Zweckbestimmungen dieser Verarbeitungen, die
Kategorien der Daten, die Gegenstand der Verarbeitung sind, und die Empféanger oder
Kategorien der Empfanger, an die die Daten Gbermittelt werden;

- eine Mitteilung in versténdlicher Form Uber die Daten, die Gegenstand der Verarbeitung
sind, sowie die verfugbaren Informationen Uber die Herkunft der Daten;



- Auskunft tber den logischen Aufbau der automatisierten Verarbeitung der sie betreffen-
den Daten, zumindest im Fall automatisierter Entscheidungen im Sinne von Artikel 15 Ab-
satz1;

b) je nach Fall die Berichtigung, Loschung oder Sperrung von Daten, deren Verarbeitung
nicht den Bestimmungen dieser Richtlinie entspricht, insbesondere wenn diese Daten un-
vollstandig oder unrichtig sind;

c) die Gewabhr, dass jede Berichtigung, Léschung oder Sperrung, die entsprechend Buch-
stabe b durchgeflhrt wurde, den Dritten, denen die Daten tbermittelt wurden, mitgeteilt
wird, sofern sich dies nicht als unmaéglich erweist oder kein unverhaltnismaniger Aufwand
damit verbunden ist.

ABSCHNITT VI - AUSNAHMEN UND EINSCHRANKUNGEN
Artikel 13 - Ausnahmen und Einschrankungen

(1) Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die Pflichten und Rechte
gemal Artikel 6 Absatz 1, Artikel 10, Artikel 11 Absatz 1, Artikel 12 und Artikel 21 be-
schranken, sofern eine solche Beschrankung notwendig ist fur

a) die Sicherheit des Staates;
b) die Landesverteidigung;
c) die offentliche Sicherheit;

d) die Verhitung, Ermittlung, Feststellung und Verfolgung von Straftaten oder Versté3en
gegen die berufsstandischen Regeln bei reglementierten Berufen;

e) ein wichtiges wirtschaftliches oder finanzielles Interesse eines Mitgliedstaats oder der
Européischen Union einschliel3lich Wahrungs-, Haushalts- und Steuerangelegenheiten;

f) Kontroll-, Uberwachungs- und Ordnungsfunktionen, die dauernd oder zeitweise mit der
Auslbung offentlicher Gewalt fiir die unter den Buchstaben ¢, d und e genannten Zwecke
verbunden sind;

g) den Schutz der betroffenen Person und der Rechte und Freiheiten anderer Personen.

(2) Vorbehaltlich angemessener rechtlicher Garantien, mit denen insbesondere ausge-
schlossen wird, dass die Daten fur Mal3nahmen oder Entscheidungen gegenuber be-
stimmten Personen verwendet werden, kénnen die Mitgliedstaaten in Fallen, in denen of-
fensichtlich keine Gefahr eines Eingriffs in die Privatsphare der betroffenen Person be-
steht, die in Artikel 12 vorgesehenen Rechte gesetzlich einschranken, wenn die Daten
ausschlieRlich fur Zwecke der wissenschattlichen Forschung verarbeitet werden oder per-
sonenbezogen nicht langer als erforderlich lediglich zur Erstellung von Statistiken aufbe-
wahrt werden.

ABSCHNITT VIl - WIDERSPRUCHSRECHT DER BETROFFENEN PERSON

Artikel 14 - Widerspruchsrecht der betroffenen Person



Die Mitgliedstaaten erkennen das Recht der betroffenen Person an,

a) zumindest in den Fallen von Artikel 7 Buchstaben e und f jederzeit aus Uberwiegenden,
schutzwirdigen, sich aus ihrer besonderen Situation ergebenden Griinden dagegen Wi-
derspruch einlegen zu kénnen, dass sie betreffende Daten verarbeitet werden; dies gilt
nicht bei einer im einzelstaatlichen Recht vorgesehenen entgegenstehenden Bestimmung.
Im Fall eines berechtigten Widerspruchs kann sich die vom fur die Verarbeitung Verant-
wortlichen vorgenommene Verarbeitung nicht mehr auf diese Daten beziehen;

b) auf Antrag kostenfrei gegen eine vom fir die Verarbeitung Verantwortlichen beabsich-
tigte Verarbeitung sie betreffender Daten fir Zwecke der Direktwerbung Widerspruch ein-
zulegen oder vor der ersten Weitergabe personenbezogener Daten an Dritte oder vor de-
ren erstmaliger Nutzung im Auftrag Dritter zu Zwecken der Direktwerbung informiert zu
werden und ausdrucklich auf das Recht hingewiesen zu werden, kostenfrei gegen eine
solche Weitergabe oder Nutzung Widerspruch einlegen zu kénnen. Die Mitgliedstaaten
ergreifen die erforderlichen Mal3nahmen, um sicherzustellen, dass die betroffenen Perso-
nen vom Bestehen des unter Buchstabe b Unterabsatz 1 vorgesehenen Rechts Kenntnis
haben.

Artikel 15 - Automatisierte Einzelentscheidungen

(1) Die Mitgliedstaaten raumen jeder Person das Recht ein, keiner fir sie rechtliche Fol-
gen nach sich ziehenden und keiner sie erheblich beeintrachtigenden Entscheidung unter-
worfen zu werden, die ausschliel3lich aufgrund einer automatisierten Verarbeitung von
Daten zum Zwecke der Bewertung einzelner Aspekte ihrer Person ergeht, wie beispiels-
weise ihrer beruflichen Leistungsfahigkeit, ihrer Kreditwirdigkeit, ihrer Zuverlassigkeit oder
ihres Verhaltens.

(2) Die Mitgliedstaaten sehen unbeschadet der sonstigen Bestimmungen dieser Richtlinie
vor, dass eine Person einer Entscheidung nach Absatz 1 unterworfen werden kann, sofern
diese

a) im Rahmen des Abschlusses oder der Erfullung eines Vertrags ergeht und dem Ersu-
chen der betroffenen Person auf Abschluss oder Erfiillung des Vertrags stattgegeben wur-
de oder die Wahrung ihrer berechtigten Interessen durch geeignete Mal3hahmen - bei-
spielsweise die Mdglichkeit, ihnren Standpunkt geltend zu machen - garantiert wird

oder

b) durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der berechtigten Interessen
der betroffenen Person festlegt.

ABSCHNITT VIII - VERTRAULICHKEIT UND SICHERHEIT DER VERARBEITUNG

Artikel 16 - Vertraulichkeit der Verarbeitung

Personen, die dem fir die Verarbeitung Verantwortlichen oder dem Auftragsverarbeiter
unterstellt sind und Zugang zu personenbezogenen Daten haben, sowie der Auftragsverar-

beiter selbst dirfen personenbezogene Daten nur auf Weisung des fur die Verarbeitung
Verantwortlichen verarbeiten, es sei denn, es bestehen gesetzliche Verpflichtungen.



Artikel 17 - Sicherheit der Verarbeitung

(1) Die Mitgliedstaaten sehen vor, dass der fur die Verarbeitung Verantwortliche die ge-
eigneten technischen und organisatorischen Mal3nahmen durchfihren muss, die fir den
Schutz gegen die zufallige oder unrechtmafige Zerstérung, den zufélligen Verlust, die un-
berechtigte Anderung, die unberechtigte Weitergabe oder den unberechtigten Zugang -
insbesondere wenn im Rahmen der Verarbeitung Daten in einem Netz Ubertragen werden
- und gegen jede andere Form der unrechtmafligen Verarbeitung personenbezogener
Daten erforderlich sind. Diese Malinahmen mussen unter Berticksichtigung des Standes
der Technik und der bei ihrer Durchfiihrung entstehenden Kosten ein Schutzniveau ge-
wahrleisten, das den von der Verarbeitung ausgehenden Risiken und der Art der zu schiit-
zenden Daten angemessen ist.

(2) Die Mitgliedstaaten sehen vor, dass der fur die Verarbeitung Verantwortliche im Fall
einer Verarbeitung in seinem Auftrag einen Auftragsverarbeiter auszuwahlen hat, der hin-
sichtlich der fur die Verarbeitung zu treffenden technischen Sicherheitsmal3nahmen und
organisatorischen Vorkehrungen ausreichende Gewahr bietet; der fir die Verarbeitung
Verantwortliche Uberzeugt sich von der Einhaltung dieser Maf3nahmen.

(3) Die Durchfiihrung einer Verarbeitung im Auftrag erfolgt auf der Grundlage eines Ver-
trags oder Rechtsakts, durch den der Auftragsverarbeiter an den fir die Verarbeitung Ver-
antwortlichen gebunden ist und in dem insbesondere folgendes vorgesehen ist:

- der Auftragsverarbeiter handelt nur auf Weisung des fur die Verarbeitung Verantwortli-
chen;

- die in Absatz 1 genannten Verpflichtungen gelten auch fir den Auftragsverarbeiter, und
zwar nach MalRgabe der Rechtsvorschriften des Mitgliedstaats, in dem er seinen Sitz hat.

(4) Zum Zwecke der Beweissicherung sind die datenschutzrelevanten Elemente des Ver-
trags oder Rechtsakts und die Anforderungen in bezug auf Mal3nahmen nach Absatz 1
schriftlich oder in einer anderen Form zu dokumentieren.

ABSCHNITT IX - MELDUNG
Artikel 18 - Pflicht zur Meldung bei der Kontrollstelle

(1) Die Mitgliedstaaten sehen eine Meldung durch den fir die Verarbeitung Verantwortli-
chen oder gegebenenfalls seinen Vertreter bei der in Artikel 28 genannten Kontrollstelle
vor, bevor eine vollstandig oder teilweise automatisierte Verarbeitung oder eine Mehrzahl
von Verarbeitungen zur Realisierung einer oder mehrerer verbundener Zweckbestimmun-
gen durchgefihrt wird.

(2) Die Mitgliedstaaten konnen eine Vereinfachung der Meldung oder eine Ausnahme von
der Meldepflicht nur in den folgenden Fallen und unter folgenden Bedingungen vorsehen:

- sie legen fur Verarbeitungskategorien, bei denen unter Berticksichtigung der zu verar-
beitenden Daten eine Beeintréchtigung der Rechte und Freiheiten der betroffenen Perso-
nen unwahrscheinlich ist, die Zweckbestimmungen der Verarbeitung, die Daten oder Ka-
tegorien der verarbeiteten Daten, die Kategorie(n) der betroffenen Personen, die Empfan-
ger oder Kategorien der Empfanger, denen die Daten weitergegeben werden, und die
Dauer der Aufbewahrung fest, und/oder



- der fur die Verarbeitung Verantwortliche bestellt entsprechend dem einzelstaatlichen
Recht, dem er unterliegt, einen Datenschutzbeauftragten, dem insbesondere folgendes
obliegt:

- die unabhéngige Uberwachung der Anwendung der zur Umsetzung dieser Richtlinie er-
lassenen einzelstaatlichen Bestimmungen,

- die Fuhrung eines Verzeichnisses mit den in Artikel 21 Absatz 2 vorgesehenen Informati-
onen Uber die durch den fir die Verarbeitung Verantwortlichen vorgenommene Verarbei-
tung, um auf diese Weise sicherzustellen, dass die Rechte und Freiheiten der betroffenen
Personen durch die Verarbeitung nicht beeintrachtigt werden.

(3) Die Mitgliedstaaten konnen vorsehen, dass Absatz 1 keine Anwendung auf Verarbei-
tungen findet, deren einziger Zweck das Fuhren eines Registers ist, das gemal den
Rechts- oder Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt ist und
entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Interesse
nachweisen kénnen, zur Einsichtnahme offen steht.

(4) Die Mitgliedstaaten kdnnen die in Artikel 8 Absatz 2 Buchstabe d) genannten Verar-
beitungen von der Meldepflicht ausnehmen oder die Meldung vereinfachen.

(5) Die Mitgliedstaaten konnen die Meldepflicht fir nicht automatisierte Verarbeitungen von
personenbezogenen Daten generell oder in Einzelfallen vorsehen oder sie einer verein-
fachten Meldung unterwerfen.

Artikel 19 - Inhalt der Meldung

(1) Die Mitgliedstaaten legen fest, welche Angaben die Meldung zu enthalten hat. Hierzu
gehort zumindest folgendes:

a) Name und Anschrift des fur die Verarbeitung Verantwortlichen und gegebenenfalls sei-
nes Vertreters;

b) die Zweckbestimmung(en) der Verarbeitung;

c) eine Beschreibung der Kategorie(n) der betroffenen Personen und der diesbeziiglichen
Daten oder Datenkategorien;

d) die Empfanger oder Kategorien von Empfangern, denen die Daten mitgeteilt werden
kobnnen;

e) eine geplante Dateniibermittlung in Drittlander;
f) eine allgemeine Beschreibung, die es ermdglicht, vorlaufig zu beurteilen, ob die Maf3-
nahmen nach Artikel 17 zur Gewahrleistung der Sicherheit der Verarbeitung angemessen

sind.

(2) Die Mitgliedstaaten legen die Verfahren fest, nach denen Anderungen der in Absatz 1
genannten Angaben der Kontrollstelle zu melden sind.

Artikel 20 - Vorabkontrolle



(1) Die Mitgliedstaaten legen fest, welche Verarbeitungen spezifische Risiken fur die
Rechte und Freiheiten der Personen beinhalten kénnen, und tragen dafir Sorge, dass die-
se Verarbeitungen vor ihrem Beginn geprft werden.

(2) Solche Vorabprtfungen nimmt die Kontrollstelle nach Empfang der Meldung des fir die
Verarbeitung Verantwortlichen vor, oder sie erfolgen durch den Datenschutzbeauftragten,
der im Zweifelsfall die Kontrollstelle konsultieren muss.

(3) Die Mitgliedstaaten kdnnen eine solche Prifung auch im Zuge der Ausarbeitung einer
Mal3nahme ihres Parlaments oder einer auf eine solche gesetzgeberische MalRhahme
gestltzten Malinahme durchfihren, die die Art der Verarbeitung festlegt und geeignete
Garantien vorsieht.

Artikel 21 - Offentlichkeit der Verarbeitungen

(1) Die Mitgliedstaaten erlassen MaRnahmen, mit denen die Offentlichkeit der Verarbei-
tungen sichergestellt wird.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstelle ein Register der gemal3 Artikel
18 gemeldeten Verarbeitungen fuhrt. Das Register enthalt mindestens die Angaben nach
Artikel 19 Absatz 1 Buchstaben a bis e. Das Register kann von jedermann eingesehen
werden.

(3) Die Mitgliedstaaten sehen vor, dass fur Verarbeitungen, die von der Meldung ausge-
nommen sind, der fiir die Verarbeitung Verantwortliche oder eine andere von den Mitglied-
staaten benannte Stelle zumindest die in Artikel 19 Absatz 1 Buchstaben a) bis e) vorge-
sehenen Angaben auf Antrag jedermann in geeigneter Weise verfligbar macht. Die Mit-
gliedstaaten kénnen vorsehen, dass diese Bestimmungen keine Anwendung auf Verar-
beitungen findet, deren einziger Zweck das Fiuhren von Registern ist, die gemaf den
Rechts- und Verwaltungsvorschriften zur Information der Offentlichkeit bestimmt sind und
die entweder der gesamten Offentlichkeit oder allen Personen, die ein berechtigtes Inte-
resse nachweisen kdnnen, zur Einsichtnahme offen stehen.

KAPITEL Ill - RECHTSBEHELFE, HAFTUNG UND SANKTIONEN
Artikel 22 - Rechtsbehelfe

Unbeschadet des verwaltungsrechtlichen Beschwerdeverfahrens, das vor Beschreiten des
Rechtsweges insbesondere bei der in Artikel 28 genannten Kontrollstelle eingeleitet wer-
den kann, sehen die Mitgliedstaaten vor, dass jede Person bei der Verletzung der Rechte,
die ihr durch die fur die betreffende Verarbeitung geltenden einzelstaatlichen Rechtsvor-
schriften garantiert sind, bei Gericht einen Rechtsbehelf einlegen kann.

Artikel 23 - Haftung

(1) Die Mitgliedstaaten sehen vor, dass jede Person, der wegen einer rechtswidrigen Ver-
arbeitung oder jeder anderen mit den einzelstaatlichen Vorschriften zur Umsetzung dieser
Richtlinie nicht zu vereinbarenden Handlung ein Schaden entsteht, das Recht hat, von dem
fur die Verarbeitung Verantwortlichen Schadenersatz zu verlangen.



(2) Der fur die Verarbeitung Verantwortliche kann teilweise oder vollstandig von seiner
Haftung befreit werden, wenn er nachweist, dass der Umstand, durch den der Schaden
eingetreten ist, ihm nicht zur Last gelegt werden kann.

Artikel 24 - Sanktionen

Die Mitgliedstaaten ergreifen geeignete Mal3nahmen, um die volle Anwendung der Be-
stimmungen dieser Richtlinie sicherzustellen, und legen insbesondere die Sanktionen fest,
die bei VerstdlRen gegen die zur Umsetzung dieser Richtlinie erlassenen Vorschriften an-
zuwenden sind.

KAPITEL IV - UBERMITTLUNG PERSONENBEZOGENER DATEN IN DRITTLANDER
Artikel 25 - Grundsatze

(1) Die Mitgliedstaaten sehen vor, dass die Ubermittlung personenbezogener Daten, die
Gegenstand einer Verarbeitung sind oder nach der Ubermittlung verarbeitet werden sollen,
in ein Drittland vorbehaltlich der Beachtung der aufgrund der anderen Bestimmungen die-
ser Richtlinie erlassenen einzelstaatlichen Vorschriften zulassig ist, wenn dieses Drittland
ein angemessenes Schutzniveau gewahrleistet.

(2) Die Angemessenheit des Schutzniveaus, das ein Drittland bietet, wird unter Bertick-
sichtigung aller Umstande beurteilt, die bei einer Datentbermittlung oder einer Kategorie
von Datenubermittlungen eine Rolle spielen; insbesondere werden die Art der Daten, die
Zweckbestimmung sowie die Dauer der geplanten Verarbeitung, das Herkunfts- und das
Endbestimmungsland, die in dem betreffenden Drittland geltenden allgemeinen oder sek-
toriellen Rechtsnormen sowie die dort geltenden Standesregeln und Sicherheitsmal3nah-
men bericksichtigt.

(3) Die Mitgliedstaaten und die Kommission unterrichten einander tber die Félle, in denen
ihres Erachtens ein Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2
gewabhrleistet.

(4) Stellt die Kommission nach dem Verfahren des Artikels 31 Absatz 2 fest, dass ein
Drittland kein angemessenes Schutzniveau im Sinne des Absatzes 2 des vorliegenden
Artikels aufweist, so treffen die Mitgliedstaaten die erforderlichen Mal3nahmen, damit kei-
ne gleichartige Datentibermittlung in das Drittland erfolgt.

(5) Zum geeigneten Zeitpunkt leitet die Kommission Verhandlungen ein, um Abhilfe fur die ge-
mal3 Absatz 4 festgestellte Lage zu schaffen.

(6) Die Kommission kann nach dem Verfahren des Artikels 31 Absatz 2 feststellen, dass
ein Drittland aufgrund seiner innerstaatlichen Rechtsvorschriften oder internationaler Ver-
pflichtungen, die es insbesondere infolge der Verhandlungen gemal Absatz 5 eingegan-
gen ist, hinsichtlich des Schutzes der Privatsphéare sowie der Freiheiten und Grundrechte
von Personen ein angemessenes Schutzniveau im Sinne des Absatzes 2 gewéhrleistet.
Die Mitgliedstaaten treffen die aufgrund der Feststellung der Kommission gebotenen
Mal3nahmen.

Artikel 26 - Ausnahmen



(1) Abweichend von Artikel 25 sehen die Mitgliedstaaten vorbehaltlich entgegenstehender
Regelungen fiir bestimmte Falle im innerstaatlichen Recht vor, dass eine Ubermittlung oder
eine Kategorie von Ubermittlungen personenbezogener Daten in ein Drittland, das kein
angemessenes Schutzniveau im Sinne des Artikels 25 Absatz 2 gewahrleistet, vorge-
nommen werden kann, sofern

a) die betroffene Person ohne jeden Zweifel ihre Einwilligung gegeben hat oder

b) die Ubermittlung fir die Erfillung eines Vertrags zwischen der betroffenen Person und
dem fur die Verarbeitung Verantwortlichen oder zur Durchfuihrung von vorvertraglichen
MalRnahmen auf Antrag der betroffenen Person erforderlich ist oder

c) die Ubermittlung zum Abschluss oder zur Erfiillung eines Vertrags erforderlich ist, der im
Interesse der betroffenen Person vom fur die Verarbeitung Verantwortlichen mit einem
Dritten geschlossen wurde oder geschlossen werden soll, oder

d) die Ubermittlung entweder fiir die Wahrung eines wichtigen offentlichen Interesses oder
zur Geltendmachung, Austibung oder Verteidigung von Rechtsanspriichen vor Gericht er-
forderlich oder gesetzlich vorgeschrieben ist oder

e) die Ubermittlung fiir die Wahrung lebenswichtiger Interessen der betroffenen Person
erforderlich ist oder

f) die Ubermittlung aus einem Register erfolgt, das gemaR den Rechts- oder Verwaltungs-
vorschriften zur Information der Offentlichkeit bestimmt ist und entweder der gesamten Of-
fentlichkeit oder allen Personen, die ein berechtigtes Interesse nachweisen kdnnen, zur
Einsichtnahme offen steht, soweit die gesetzlichen Voraussetzungen fiir die Einsichthahme
im Einzelfall

gegeben sind.

(2) Unbeschadet des Absatzes 1 kann ein Mitgliedstaat eine Ubermittlung oder eine Kate-
gorie von Ubermittlungen personenbezogener Daten in ein Drittland genehmigen, das kein
angemessenes Schutzniveau im Sinne des Artikels 25 Absatz 2 gewéhrleistet, wenn der
fur die Verarbeitung Verantwortliche ausreichende Garantien hinsichtlich des Schutzes der
Privatsphare, der Grundrechte und der Grundfreiheiten der Personen sowie hinsichtlich der
Ausitbung der damit verbundenen Rechte bietet; diese Garantien kdnnen sich insbesonde-
re aus entsprechenden Vertragsklauseln ergeben.

(3) Der Mitgliedstaat unterrichtet die Kommission und die anderen Mitgliedstaaten tber
die von ihm nach Absatz 2 erteilten Genehmigungen. Legt ein anderer Mitgliedstaat oder
die Kommission einen in bezug auf den Schutz der Privatsphére, der Grundrechte und der
Personen hinreichend begriindeten Widerspruch ein, so erlasst die Kommission die ge-
eigneten MalRhahmen nach dem Verfahren des Artikels 31 Absatz 2. Die Mitgliedstaaten
treffen die aufgrund des Beschlusses der Kommission gebotenen Mafl3nahmen.

(4) Befindet die Kommission nach dem Verfahren des Artikels 31 Absatz 2, dass be-
stimmte Standardvertragsklauseln ausreichende Garantien gemaf3 Absatz 2 bieten, so
treffen die Mitgliedstaaten die aufgrund der Feststellung der Kommission gebotenen Mal3-
nahmen.

KAPITEL V - VERHALTENSREGELN



Artikel 27

(1) Die Mitgliedstaaten und die Kommission férdern die Ausarbeitung von Verhaltensre-
geln, die nach Mal3gabe der Besonderheiten der einzelnen Bereiche zur ordnungsgema-
Ren Durchfihrung der einzelstaatlichen Vorschriften beitragen sollen, die die Mitglied-
staaten zur Umsetzung dieser Richtlinie erlassen.

(2) Die Mitgliedstaaten sehen vor, dass die Berufsverbédnde und andere Vereinigungen,
die andere Kategorien von fir die Verarbeitung Verantwortlichen vertreten, ihre Entwiirfe
fur einzelstaatliche Verhaltensregeln oder inre Vorschlage zur Anderung oder Verlange-
rung bestehender einzelstaatlicher Verhaltensregeln der zustandigen einzelstaatlichen
Stelle unterbreiten konnen. Die Mitgliedstaaten sehen vor, dass sich diese Stelle insbe-
sondere davon Uberzeugt, dass die ihr unterbreiteten Entwirfe mit den zur Umsetzung die-
ser Richtlinie erlassenen einzelstaatlichen Vorschriften in Einklang stehen. Die Stelle holt
die Stellungnahmen der betroffenen Personen oder ihrer Vertreter ein, falls ihr dies ange-
bracht erscheint.

(3) Die Entwiirfe fiir gemeinschaftliche Verhaltensregeln sowie Anderungen oder Verlange-
rungen bestehender gemeinschatftlicher Verhaltensregeln kdnnen der in Artikel 29 ge-
nannten Gruppe unterbreitet werden. Die Gruppe nimmt insbesondere dazu Stellung, ob
die ihr unterbreiteten Entwurfe mit den zur Umsetzung dieser Richtlinie erlassenen einzel-
staatlichen Vorschriften in Einklang stehen. Sie holt die Stellungnahmen der betroffenen
Personen oder ihrer Vertreter ein, falls ihr dies angebracht erscheint. Die Kommission
kann daftir Sorge tragen, dass die Verhaltensregeln, zu denen die Gruppe eine positive
Stellungnahme abgegeben hat, in geeigneter Weise veroffentlicht werden.

KAPITEL VI - KONTROLLSTELLE UND GRUPPE FUR DEN SCHUTZ VON PERSONEN
BEI DER VERARBEITUNG PERSONENBEZOGENER DATEN

Artikel 28 - Kontrollstelle

(1) Die Mitgliedstaaten sehen vor, dass eine oder mehrere 6ffentliche Stellen beauftragt
werden, die Anwendung der von den Mitgliedstaaten zur Umsetzung dieser Richtlinie er-
lassenen einzelstaatlichen Vorschriften in ihrem Hoheitsgebiet zu Uberwachen. Diese
Stellen nehmen die ihnen zugewiesenen Aufgaben in volliger Unabhéngigkeit wabhr.

(2) Die Mitgliedstaaten sehen vor, dass die Kontrollstellen bei der Ausarbeitung von
Rechtsverordnungen oder Verwaltungsvorschriften bezlglich des Schutzes der Rechte und
Freiheiten von Personen bei der Verarbeitung personenbezogener Daten angehort wer-
den.

(3) Jede Kontrollstelle verfugt insbesondere Uber:

- Untersuchungsbefugnisse, wie das Recht auf Zugang zu Daten, die Gegenstand von Ver-
arbeitungen sind, und das Recht auf Einholung aller fiir die Erfullung ihres Kontrollauftrags
erforderlichen Informationen;

- wirksame Einwirkungsbefugnisse, wie beispielsweise die Moglichkeit, im Einklang mit
Artikel 20 vor der Durchfiihrung der Verarbeitungen Stellungnahmen abzugeben und fur
eine geeignete Verdoffentlichung der Stellungnahmen zu sorgen, oder die Befugnis, die
Sperrung, Léschung oder Vernichtung von Daten oder das vorlaufige oder endgtiltige Ver-
bot einer Verarbeitung anzuordnen, oder die Befugnis, eine Verwarnung oder eine Ermah-



nung an den fir die Verarbeitung Verantwortlichen zu richten oder die Parlamente oder
andere politische Institutionen zu befassen;

- das Klagerecht oder eine Anzeigebefugnis bei Verstdl3en gegen die einzelstaatlichen
Vorschriften zur Umsetzung dieser Richtlinie. Gegen beschwerende Entscheidungen der
Kontrollstelle steht der Rechtsweg offen.

(4) Jede Person oder ein sie vertretender Verband kann sich zum Schutz der die Person
betreffenden Rechte und Freiheiten bei der Verarbeitung personenbezogener Daten an
jede Kontrollstelle mit einer Eingabe wenden. Die betroffene Person ist dariiber zu infor-
mieren, wie mit der Eingabe verfahren wurde. Jede Kontrollstelle kann insbesondere von
jeder Person mit dem Antrag befasst werden, die Rechtmaligkeit einer Verarbeitung zu
Uberprifen, wenn einzelstaatliche Vorschriften gemaf Artikel 13 Anwendung finden. Die
Person ist unter allen Umstanden dariiber zu unterrichten, dass eine Uberpriifung stattge-
funden hat.

(5) Jede Kontrolistelle legt regelmalig einen Bericht Uber ihre Tatigkeit vor. Dieser Bericht
wird veroffentlicht.

(6) Jede Kontrollstelle ist im Hoheitsgebiet ihres Mitgliedstaats fir die Austibung der ihr
gemal Absatz 3 Ubertragenen Befugnisse zusténdig, unabhéngig vom einzelstaatlichen
Recht, das auf die jeweilige Verarbeitung anwendbar ist. Jede Kontrollstelle kann von einer
Kontrollstelle eines anderen Mitgliedstaats um die Ausiuibung ihrer Befugnisse ersucht
werden. Die Kontrollstellen sorgen fir die zur Erfullung ihrer Kontrollaufgaben notwendige
gegenseitige Zusammenarbeit, insbesondere durch den Austausch sachdienlicher Infor-
mationen.

(7) Die Mitgliedstaaten sehen vor, dass die Mitglieder und Bediensteten der Kontrollstellen
hinsichtlich der vertraulichen Informationen, zu denen sie Zugang haben, dem Berufsge-
heimnis, auch nach Ausscheiden aus dem Dienst, unterliegen.

Artikel 29 - Datenschutzgruppe

(1) Es wird eine Gruppe fir den Schutz von Personen bei der Verarbeitung personenbezo-
gener Daten eingesetzt (nachstehend ,,Gruppe" genannt). Die Gruppe ist unabhéngig und
hat beratende Funktion.

(2) Die Gruppe besteht aus je einem Vertreter der von den einzelnen Mitgliedstaaten be-
stimmten Kontrollstellen und einem Vertreter der Stelle bzw. der Stellen, die fir die Instituti-
onen und Organe der Gemeinschaft eingerichtet sind, sowie einem Vertreter der Kommis-
sion. Jedes Mitglied der Gruppe wird von der Institution, der Stelle oder den Stellen, die es
vertritt, benannt. Hat ein Mitgliedstaat mehrere Kontrollstellen bestimmt, so ernennen diese
einen gemeinsamen Vertreter. Gleiches gilt fir die Stellen, die fur die Institutionen und die
Organe der Gemeinschaft eingerichtet sind.

(3) Die Gruppe beschliel3t mit der einfachen Mehrheit der Vertreter der Kontrollstellen.

(4) Die Gruppe wahlt ihren Vorsitzenden. Die Dauer der Amtszeit des Vorsitzenden be-
tragt zwei Jahre. Wiederwahl ist méglich.

(5) Die Sekretariatsgeschafte der Gruppe werden von der Kommission wahrgenommen.



(6) Die Gruppe gibt sich eine Geschaftsordnung.

(7) Die Gruppe prtft die Fragen, die der Vorsitzende von sich aus oder auf Antrag eines
Vertreters der Kontrollstellen oder auf Antrag der Kommission auf die Tagesordnung ge-
setzt hat.

Artikel 30
(1) Die Gruppe hat die Aufgabe,

a) alle Fragen im Zusammenhang mit den zur Umsetzung dieser Richtlinie erlassenen ein-
zelstaatlichen Vorschriften zu prifen, um zu einer einheitlichen Anwendung beizutragen;

b) zum Schutzniveau in der Gemeinschaft und in Drittlandern gegentiber der Kommission
Stellung zu nehmen;

c) die Kommission bei jeder Vorlage zur Anderung dieser Richtlinie, zu allen Entwiirfen
zusatzlicher oder spezifischer MaRnahmen zur Wahrung der Rechte und Freiheiten naturli-
cher Personen bei der Verarbeitung personenbezogener Daten sowie zu allen anderen
Entwurfen von Gemeinschaftsmafinahmen zu beraten, die sich auf diese Rechte und Frei-
heiten auswirken;

d) Stellungnahmen zu den auf Gemeinschaftsebene erarbeiteten Verhaltensregeln ab-
zugeben.

(2) Stellt die Gruppe fest, dass sich im Bereich des Schutzes von Personen bei der Verar-
beitung personenbezogener Daten zwischen den Rechtsvorschriften oder der Praxis der
Mitgliedstaaten Unterschiede ergeben, die die Gleichwertigkeit des Schutzes in der Ge-
meinschaft beeintrachtigen konnten, so teilt sie dies der Kommission mit.

(3) Die Gruppe kann von sich aus Empfehlungen zu allen Fragen abgeben, die den Schutz
von Personen bei der Verarbeitung personenbezogener Daten in der Gemeinschaft
betreffen.

(4) Die Stellungnahmen und Empfehlungen der Gruppe werden der Kommission und dem
in Artikel 31 genannten Ausschuss tbermittelt.

(5) Die Kommission teilt der Gruppe mit, welche Konsequenzen sie aus den Stellungnah-
men und Empfehlungen gezogen hat. Sie erstellt hierzu einen Bericht, der auch dem Euro-
paischen Parlament und dem Rat Ubermittelt wird. Dieser Bericht wird veréffentlicht.

(6) Die Gruppe erstellt jahrlich einen Bericht Gber den Stand des Schutzes natirlicher Per-
sonen bei der Verarbeitung personenbezogener Daten in der Gemeinschatft und in Dritt-
landern, den sie der Kommission, dem Europaischen Parlament und dem Rat Gibermittelt.
Dieser Bericht wird veroffentlicht.

KAPITEL VII - GEMEINSCHAFTLICHE DURCHFUHRUNGSMASSNAHMEN

Artikel 31 - Ausschussverfahren



(1) Die Kommission wird von einem Ausschuss unterstitzt, der sich aus Vertretern der
Mitgliedstaaten zusammensetzt und in dem der Vertreter der Kommission den Vorsitz
fuhrt.

(2) Der Vertreter der Kommission unterbreitet dem Ausschuss einen Entwurf der zu tref-
fenden MalRBnahmen. Der Ausschuss gibt seine Stellungnahme zu diesem Entwurf inner-
halb einer Frist ab, die der Vorsitzende unter Berticksichtigung der Dringlichkeit der
betreffenden Frage festsetzen kann. Die Stellungnahme wird mit der Mehrheit abgegeben,
die in Artikel 148 Absatz 2 des Vertrags vorgesehen ist. Bei der Abstimmung im Aus-
schuss werden die Stimmen der Vertreter der Mitgliedstaaten gemafd dem vorgenannten
Artikel gewogen. Der Vorsitzende nimmt an der Abstimmung nicht teil. Die Kommission
erlasst Malinahmen, die unmittelbar gelten. Stimmen sie jedoch mit der Stellungnahme
des Ausschusses nicht tiberein, werden sie von der Kommission unverziglich dem Rat
mitgeteilt. In diesem Fall gilt folgendes:

- Die Kommission verschiebt die Durchfiihrung der von ihr beschlossenen Mal3nahmen um
drei Monate vom Zeitpunkt der Mitteilung an;

- der Rat kann innerhalb des im ersten Gedankenstrich genannten Zeitraums mit qualifi-
zierter Mehrheit einen anderslautenden Beschluss fassen.

SCHLUSSBESTIMMUNGEN
Artikel 32

(1) Die Mitgliedstaaten erlassen die erforderlichen Rechts- und Verwaltungsvorschriften,
um dieser Richtlinie binnen drei Jahren nach ihrer Annahme nachzukommen. Wenn die
Mitgliedstaaten derartige Vorschriften erlassen, nehmen sie in den Vorschriften selbst o-
der durch einen Hinweis bei der amtlichen Veréffentlichung auf diese Richtlinie Bezug. Die
Mitgliedstaaten regeln die Einzelheiten der Bezugnahme.

(2) Die Mitgliedstaaten tragen daflir Sorge, dass Verarbeitungen, die zum Zeitpunkt des
Inkrafttretens der einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie bereits
begonnen wurden, binnen drei Jahren nach diesem Zeitpunkt mit diesen Bestimmungen in
Einklang gebracht werden. Abweichend von Unterabsatz 1 konnen die Mitgliedstaaten
vorsehen, dass die Verarbeitungen von Daten, die zum Zeitpunkt des Inkrafttretens der
einzelstaatlichen Vorschriften zur Umsetzung dieser Richtlinie bereits in manuellen Dateien
enthalten sind, binnen zwolf Jahren nach Annahme dieser Richtlinie mit den Artikeln 6, 7
und 8 in Einklang zu bringen sind. Die Mitgliedstaaten gestatten jedoch, dass die betroffe-
ne Person auf Antrag und insbesondere bei Ausiibung des Zugangsrechts die Berichti-
gung, Léschung oder Sperrung von Daten erreichen kann, die unvollstandig, unzutreffend
oder auf eine Art und Weise aufbewahrt sind, die mit den vom fur die Verarbeitung Ver-
antwortlichen verfolgten rechtmaf3igen Zwecken unvereinbar ist.

(3) Abweichend von Absatz 2 kénnen die Mitgliedstaaten vorbehaltlich geeigneter Garan-
tien vorsehen, dass Daten, die ausschliel3lich zum Zwecke der historischen Forschung
aufbewahrt werden, nicht mit den Artikeln 6, 7 und 8 in Einklang gebracht werden muissen.

(4) Die Mitgliedstaaten teilen der Kommission den Wortlaut der innerstaatlichen Vor-
schriften mit, die sie auf dem unter diese Richtlinie fallenden Gebiet erlassen.

Artikel 33



Die Kommission legt dem Européischen Parlament und dem Rat regelm&fig, und zwar
erstmals drei Jahre nach dem in Artikel 32 Absatz 1 genannten Zeitpunkt, einen Bericht
tiber die Durchfiihrung dieser Richtlinie vor und fiigt ihm gegebenenfalls geeignete Ande-
rungsvorschlage bei. Dieser Bericht wird veroffentlicht. Die Kommission prift insbesonde-
re die Anwendung dieser Richtlinie auf die Verarbeitung personenbezogener Bild- und
Tondaten und unterbreitet geeignete Vorschlage, die sich unter Beriicksichtigung der Ent-
wicklung der Informationstechnologie und der Arbeiten tber die Informationsgesellschaft
als notwendig erweisen konnten.

Artikel 34

Diese Richtlinie ist an die Mitgliedstaaten gerichtet.



Auszug aus dem Urteil des Ersten Senats des Bundesverfas-
sungsgerichts vom 15. Dezember 1983 - 1 BvR 209/83 u.a. -
sog. Volkszéahlungsurteil

Leitsétze 1 bis 3 der Entscheidung:

1. Unter den Bedingungen der modernen Datenverarbeitung wird der Schutz des Einzel-
nen gegen unbegrenzte Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten von dem allgemeinen Persoénlichkeitsrecht des Art. 2 Abs. 1 in
Verbindung mit Art. 1 Abs. 1 GG umfal3t. Das Grundrecht gewahrleistet insoweit die
Befugnis des Einzelnen, grundséatzlich selbst tiber die Preisgabe und Verwendung sei-
ner personlichen Daten zu bestimmen.

2. Einschrankungen dieses Rechts auf “informationelle Selbstbestimmung*“ sind nur im
Uberwiegenden Allgemeininteresse zulassig. Sie bedirfen einer verfassungsgemalien
gesetzlichen Grundlage, die dem rechtsstaatlichen Gebot der Normenklarheit entspre-
chen mul3. Bei seinen Regelungen hat der Gesetzgeber ferner den Grundsatz der Ver-
haltnismafiigkeit zu beachten. Auch hat er organisatorische und verfahrensrechtliche
Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des Personlichkeitsrechts
entgegenwirken.

3. Bei den verfassungsrechtlichen Anforderungen an derartige Einschrankungen ist zu
unterscheiden zwischen personenbezogenen Daten, die in individualisierter, nicht a-
nonymer Form erhoben und verarbeitet werden, und solchen, die fir statistische Zwe-
cke bestimmt sind.

Bei der Datenerhebung fir statistische Zwecke kann eine enge und konkrete Zweck-
bindung der Daten nicht verlangt werden. Der Informationserhebung und -verarbeitung
mussen aber innerhalb des Informationssystems zum Ausgleich entsprechende
Schranken gegeniberstehen.

Auszug aus Abschnitt C. II. des Volksz&hlungsurteils:

Prufungsmalstab ist in erster Linie das durch Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1
GG geschiitzte allgemeine Personlichkeitsrecht.

1. a) Im Mittelpunkt der grundgesetzlichen Ordnung stehen Wert und Wirde der Per-
son, die in freier Selbstbestimmung als Glied einer freien Gesellschaft wirkt. Inrem Schutz
dient - neben speziellen Freiheitsverblrgungen - das in Art. 2 Abs. 1 in Verbindung mit
Art. 1 Abs. 1 GG gewahrleistete allgemeine Personlichkeitsrecht, das gerade auch im
Blick auf moderne Entwicklungen und die mit ihnen verbundenen neuen Gefahrdungen der
menschlichen Personlichkeit Bedeutung gewinnen kann (vgl. BVerfGE 54, 148 [153]). Die
bisherigen Konkretisierungen durch die Rechtsprechung umschreiben den Inhalt des Per-
sonlichkeitsrechts nicht abschliel3end. Es umfal3t - wie bereits in der Entscheidung BVerf-
GE 54, 148 [155] unter Fortfuhrung friherer Entscheidung (BVerfGE 27, 1 [6] - Mikrozen-



sus; 27, 344 [350 f.] - Scheidungsakten; 32, 373 [379] - Arztkartei; 35, 202 [220] - Lebach;
44, 353 [372 1.] - Suchtkrankenberatungsstelle) angedeutet worden ist - auch die aus dem
Gedanken der Selbstbestimmung folgende Befugnis des Einzelnen, grundséatzlich selbst zu
entscheiden, wann und innerhalb welcher Grenzen personliche Lebenssachverhalte offen-
bart werden (vgl. ferner BVerfGE 56, 37 [41 ff.] - Selbstbezichtigung; 63, 131 [142 f.] - Ge-
gendarstellung).

Diese Befugnis bedarf unter den heutigen und kiinftigen Bedingungen der automatischen
Datenverarbeitung in besonderem Mal3e des Schutzes. Sie ist vor allem deshalb gefahr-
det, weil bei Entscheidungsprozessen nicht mehr wie friher auf manuell zusammengetra-
gene Karteien und Akten zurlickgegriffen werden muf3, vielmehr heute mit Hilfe der auto-
matischen Datenverarbeitung Einzelangaben tber personliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren Person (personenbezogene Daten [vgl. § 2 Abs. 1
BDSG]) technisch gesehen unbegrenzt speicherbar und jederzeit ohne Ricksicht auf Ent-
fernungen in Sekundenschnelle abrufbar sind. Sie kdnnen dartber hinaus - vor allem beim
Aufbau integrierter Informationssysteme - mit anderen Datensammlungen zu einem teil-
weise oder weitgehend vollstandigen Personlichkeitsbild zusammengefligt werden, ohne
daf} der Betroffene dessen Richtigkeit und Verwendung zureichend kontrollieren kann.
Damit haben sich in einer bisher unbekannten Weise die Méglichkeiten einer Einsichts-
und EinfluBnahme erweitert, welche auf das Verhalten des Einzelnen schon durch den psy-
chischen Druck offentlicher Anteilnahme einzuwirken vermégen.

Individuelle Selbstbestimmung setzt aber - auch unter den Bedingungen moderner Infor-
mationsverarbeitungstechnologien - voraus, dal3 dem Einzelnen Entscheidungsfreiheit G-
ber vorzunehmende oder zu unterlassende Handlungen einschlief3lich der Méglichkeit ge-
geben ist, sich auch entsprechend dieser Entscheidung tatséachlich zu verhalten. Wer nicht
mit hinreichender Sicherheit iberschauen kann, welche ihn betreffende Informationen in
bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen mogli-
cher Kommunikationspartner nicht einigermal3en abzuschatzen vermag, kann in seiner
Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu planen oder zu
entscheiden. Mit dem Recht auf informationelle Selbstbestimmung waren eine Gesell-
schaftsordnung und eine diese ermdglichende Rechtsordnung nicht vereinbar, in der Bir-
ger nicht mehr wissen kénnen, wer was wann und bei welcher Gelegenheit tiber sie weil3.
Wer unsicher ist, ob abweichende Verhaltensweisen jederzeit notiert und als Information
dauerhaft gespeichert, verwendet oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen.

Wer damit rechnet, daf3 etwa die Teilnahme an einer Versammlung oder einer Blrgeriniti-
ative behordlich registriert wird und daf3 ihm dadurch Risiken entstehen kénnen, wird mog-
licherweise auf eine Auslbung seiner entsprechenden Grundrechte (Art. 8, 9 GG) verzich-
ten. Dies wurde nicht nur die individuellen Entfaltungschancen des Einzelnen beeintrachti-
gen, sondern auch das Gemeinwohl, weil Selbstbestimmung eine elementare Funktions-
bedingung eines auf Handlungs- und Mitwirkungsfahigkeit seiner Birger begrtindeten frei-
heitlichen demokratischen Gemeinwesens ist.

Hieraus folgt: Freie Entfaltung der Personlichkeit setzt unter den modernen Bedingungen
der Datenverarbeitung den Schutz des Einzelnen gegen unbegrenzte Erhebung, Speiche-
rung, Verwendung und Weitergabe seiner personlichen Daten voraus. Dieser Schutz ist
daher von dem Grundrecht des Art. 2 Abs. 1 in Verbindung mit Art. 1 Abs. 1 GG umfal3t.
Das Grundrecht gewahrleistet insoweit die Befugnis des Einzelnen, grundséatzlich selbst
Uber die Preisgabe und Verwendung seiner personlichen Daten zu bestimmen.



b) Dieses Recht auf ,informationelle Selbstbestimmung* ist nicht schrankenlos ge-
wahrleistet. Der Einzelne hat nicht ein Recht im Sinne einer absoluten, uneinschrénkbaren
Herrschaft Uber ,seine” Daten; er ist vielmehr eine sich innerhalb der sozialen Gemein-
schaft entfaltende, auf Kommunikation angewiesene Personlichkeit. Information, auch so-
weit sie personenbezogen ist, stellt ein Abbild sozialer Realitat dar, das nicht ausschliel3-
lich dem Betroffenen allein zugeordnet werden kann. Das Grundgesetz hat, wie in der
Rechtsprechung des Bundesverfassungsgerichts mehrfach hervorgehoben ist, die Span-
nung Individuum - Gemeinschatft im Sinne der Gemeinschaftsbezogenheit und Gemein-
schaftsgebundenheit der Person entschieden (BVerfGE 4, 7 [15]; 8, 274 [329]; 27, 1 [7];
27, 344 [351 1.]; 33, 303 [334]; 50, 290 [353]; 56, 37 [49]). Grundsatzlich mul? daher der
Einzelne Einschréankungen seines Rechts auf informationelle Selbstbestimmung im tber-
wiegenden Allgemeininteresse hinnehmen.

Diese Beschrankungen bedurfen nach Art. 2 Abs. 1 GG - wie in § 6 Abs. 1 des Bundes-
statistikgesetzes auch zutreffend anerkannt worden ist - einer (verfassungsmafigen) ge-
setzlichen Grundlage, aus der sich die Voraussetzungen und der Umfang der Beschran-
kungen klarer und fiir den Burger erkennbar ergeben und die damit dem rechtsstaatlichen
Gebot der Normenklarheit entspricht (BVerfGE 45, 400 [420] m.w.N.). Bei seinen Rege-
lungen hat der Gesetzgeber ferner den Grundsatz der VerhaltnismaRigkeit zu beachten.
Dieser mit Verfassungsrang ausgestattete Grundsatz folgt bereits aus dem Wesen der
Grundrechte selbst, die als Ausdruck des allgemeinen Freiheitsanspruchs des Birgers
gegeniber dem Staat von der 6ffentlichen Gewalt jeweils nur soweit beschréankt werden
darfen, als es zum Schutz 6ffentlicher Interessen unerlalich ist (BVerfGE 19, 342 [348];
st.Rspr.). Angesichts der bereits dargelegten Gefahrdungen durch die Nutzung der auto-
matischen Datenverarbeitung hat der Gesetzgeber mehr als friiher auch organisatorische
und verfahrensrechtliche Vorkehrungen zu treffen, welche der Gefahr einer Verletzung des
Personlichkeitsrechts entgegenwirken (vgl. BVerfGE 53, 30 [65]; 63, 131 [143)]).

2. Die Verfassungsbeschwerden geben keinen Anlal3 zur erschopfenden Erdrterung
des Rechts auf informationelle Selbstbestimmung. Zu entscheiden ist nur Gber die Trag-
weite dieses Rechts fir Eingriffe, durch welche der Staat die Angabe personenbezogener
Daten vom Burger verlangt. Dabei kann nicht allein auf die Art der Angaben abgestellt
werden. Entscheidend sind ihre Nutzbarkeit und Verwendungsmaglichkeit. Diese hangen
einerseits von dem Zweck, dem die Erhebung dient, und andererseits von den der Infor-
mationstechnologie eigenen Verarbeitungs- und Verknipfungsmaglichkeiten ab. Dadurch
kann ein fur sich gesehen belangloses Datum einen neuen Stellenwert bekommen; inso-
weit gibt es unter den Bedingungen der automatischen Datenverarbeitung kein ,belanglo-
ses" Datum mehr.

Wieweit Informationen sensibel sind, kann hiernach nicht allein davon abhangen, ob sie
intime Vorgange betreffen. Vielmehr bedarf es zur Feststellung der personlichkeitsrechtli-
chen Bedeutung eines Datums der Kenntnis seines Verwendungszusammenhangs: Erst
wenn Klarheit dartiber besteht, zu welchem Zweck Angaben verlangt werden und welche
Verknupfungs- und Verwendungsmaoglichkeiten bestehen, [t sich die Frage einer zulas-
sigen Beschrankung des Rechts auf informationelle Selbstbestimmung beantworten. Da-
bei ist zu unterscheiden zwischen personenbezogenen Daten, die in individualisierter, nicht
anonymisierter Form erhoben und verarbeitet werden (dazu unter a), und solchen, die fur
statistische Zwecke bestimmt sind (dazu unter b).

a) Schon bislang ist anerkannt, daf3 die zwangsweise Erhebung personenbezogener
Daten nicht unbeschrankt statthaft ist, namentlich dann, wenn solche Daten fiir den Ver-
waltungsvollzug (etwa bei der Besteuerung oder der Gewéahrung von Sozialleistungen)



verwendet werden sollen. Insoweit hat der Gesetzgeber bereits verschiedenartige Mal3-
nahmen zum Schutz der Betroffenen vorgesehen, die in die verfassungsrechtlich gebotene
Richtung weisen (vgl. beispielsweise die Regelungen in den Datenschutzgesetzen des
Bundes und der Lander; 88 30, 31 der Abgabenordnung - AO -; § 35 des Ersten Buches
des Sozialgesetzbuches - SGB |- in Verbindung mit 88 67 bis 86 SGB X). Wieweit das
Recht auf informationelle Selbstbestimmung und im Zusammenhang damit der Grundsatz
der Verhaltnismafigkeit sowie die Pflicht zu verfahrensrechtlichen Vorkehrungen den Ge-
setzgeber zu diesen Regelungen von Verfassungs wegen zwingen, hangt von Art, Umfang
und denkbaren Verwendungen der erhobenen Daten sowie der Gefahr ihres Mi3brauchs
ab (vgl. BVerfGE 49, 89 [142]; 53, 30 [61]). Ein Uberwiegendes Allgemeininteresse wird
regelmafig iberhaupt nur an Daten mit Sozialbezug bestehen unter Ausschlul? unzumutba-
rer intimer Angaben und von Selbstbezichtigungen. Nach dem bisherigen Erkenntnis- und
Erfahrungsstand erscheinen vor allem folgende MalRnahmen bedeutsam:

Ein Zwang zur Angabe personenbezogener Daten setzt voraus, dal’ der Gesetzgeber den
Verwendungszweck bereichsspezifisch und prézise bestimmt und daf3 die Angaben fiir
diesen Zweck geeignet und erforderlich sind. Damit wére die Sammlung nicht anonymi-
sierter Daten auf Vorrat zu unbestimmten oder noch nicht bestimmbaren Zwecken nicht zu
vereinbaren. Auch werden sich alle Stellen, die zur Erfullung ihrer Aufgaben personenbe-
zogene Daten sammeln, auf das zum Erreichen des angegebenen Zieles erforderliche
Minimum beschranken mussen.

Die Verwendung der Daten ist auf den gesetzlich bestimmten Zweck begrenzt. Schon an-
gesichts der Gefahren der automatischen Datenverarbeitung ist ein - amtshilfefester -
Schutz gegen Zweckentfremdung durch Weitergabe- und Verwertungsverbote erforderlich.
Als weitere verfahrensrechtliche Schutzvorkehrungen sind Aufklarungs-, Auskunfts- und
Léschungspflichten wesentlich.

Wegen der fur den Birger bestehenden Undurchsichtigkeit der Speicherung und Verwen-
dung von Daten unter den Bedingungen der automatischen Datenverarbeitung und auch im
Interesse eines vorgezogenen Rechtsschutzes durch rechtzeitige Vorkehrungen ist die
Beteiligung unabhangiger Datenschutzbeauftragter von erheblicher Bedeutung fur einen
effektiven Schutz des Rechts auf informationelle Selbstbestimmung.



Anhang

4

Anschriften der Datenschutzbeauftragten des Bundes und der L&n-

der
Bund Der Bundeshbeauf-trag| Dr. Joachim Jacob Tel.: 02 28 / 8 19 95-0
fur den Datenschutz | Postfach 20 01 12 Fax: 02 28 /8 19 95-5 50
53131 Bonn E-Mail: poststelle@bfd.bund.de
Friedrich-Ebert- Internet: http://www.bfd.bund.de
Str. 1
53173 Bonn
Baden- Der Landesbeauf- Peter Zimmermann | Tel.: 07 11/ 61 55 41-0
Wirttemberg | tragte fir den Daten- | Postfach 10 29 32 Fax: 07 11 /61 55 41-15
schutz 70025 Stuttgart E-Mail: poststelle@Ifd.bwl.de
Baden-Wirttemberg | Marienstr. 12 Internet:
70178 Stuttgart http://www.baden-wuerttemberg.datenschutz.de
Bayern Der Bayerische Lan- | Reinhard Vetter Tel.. 089 /21 26 72-0
desbeauftragte fir Postfach 22 12 19 Fax: 0 89 /21 26 72-50
den Datenschutz 80502 Minchen E-Mail: poststelle@datenschutz-bayern.de
Wagmdllerstr. 18 Internet: http://www.datenschutz-bayern.de
80538 Minchen
Berlin Berliner Beauftragter | Prof. Dr. Hansjirgen | Tel.: 0 30/ 75 60 78 09
fur Datenschutz und | Garstka Fax: 0 30 /2 15 50 50
Informationsfreiheit Pallasstr. 25/26 E-Mail: mailbox@datenschutz-berlin.de
10781 Berlin Internet: http://www.datenschutz-berlin.de
Brandenburg | Der Landesbeauf- Dr. Alexander Dix Tel.: 03 32 03 / 3 56-0
tragte fur den Daten- | Stahnsdorfer Fax: 03 32 03/ 3 56-49
schutz und fur das Damm 77 E-Mail: poststelle@Ilda.brandenburg.de
Recht auf Aktenein- | 14532 Kleinmachnow | Internet: http://www.lda.brandenburg.de
sicht
Bremen Landesbeauftragter | Sven Holst Tel.: 04 71 /92 46 10
fur den Datenschutz | Postfach 10 03 80 Fax: 04 71/9 24 61 31
27503 Bremerhaven | E-Mail: office@datenschutz.bremen.de
Arndtstr. 1 Internet: http://www.datenschutz.bremen.de
27570 Bremerhaven
Hamburg Der Hamburgische Dr. Hans-Hermann Tel.: 040/ 4 28 41-20 44
Datenschutz- Schrader Fax: 040/4 28412372
beauftragte Baumwall 7 E-mail: mailbox@datenschutz.hamburg.de
20459 Hamburg Internet: www.hamburg.datenschutz.de
Hessen Der Hessische Da- Prof. Dr. Friedrich Tel.: 06 11/ 14 08-0
tenschutz- von Zezschwitz Fax: 06 11/ 14 08-9 00
beauftragte Postfach 31 63 E-Mail: poststelle@datenschutz.hessen.de
65021 Wiesbaden Internet: http://www.datenschutz.hessen.de
Uhlandstr. 4
65189 Wiesbaden
Mecklen- Landesbeauftragter | Dr. Werner Kessel Tel.: 03 85/5 94 94-0
burg- fur den Datenschutz | Schlofl3 Schwerin Fax: 03 85/5 94 94-58
Vorpommern 19053 Schwerin E-Mail: datenschutz@mvnet.de
Internet: http://www.Ifd.m-v.de
Niedersach- | Der Landesbeauf- Burckhard Nedden Tel.: 05 11 /1 20-45 00
sen tragte fur den Daten- | Postfach 2 21 Fax: 0511 /1 20 45 99

schutz Niedersach-
sen

30002 Hannover
Bruhlstr. 9
30169 Hannover

E-Mail: poststelle@Ifd.niedersachsen.de
Internet: http://www.Ifd.niedersachsen.de
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Nordrhein- Die Landesbheauf- Bettina Sokol Tel.: 02 11/ 38 42 40
Westfalen tragte fur den Daten- | Postfach 20 04 44 Fax: 02 11/384 2410
schutz Nordrhein- 40102 Dusseldorf E-Mail: datenschutz@Ifd.nrw.de
Westfalen Reichsstr. 43 Internet: http://www.Ifd.nrw.de
40217 Dusseldorf
Rheinland- Der Landesbeauf- Prof. Dr. Walter Ru- [ Tel.: 0 61 31 /2 08 24 49
Pfalz tragte fur den Daten- | dolf Fax: 061 31/2 08 24 97
schutz Rheinland- Postfach 30 40 E-Mail: poststelle@datenschutz.rlp.de
Pfalz 55020 Mainz Internet: http://www.datenschutz.rlp.de
Deutschhaus-
platz 12
55116 Mainz
Saarland Der Landesbeauf- Karl Albert Tel.: 06 81 /9 47 81-0
tragte fir Daten- Postfach 10 26 31 Fax: 06 81 /9 47 81 29
schutz 66026 Saarbriicken | E-Mail: Ifd-saar@t-online.de
Fritz-Dobisch-Str. 12 | Internet: http://www.lfd.saarland.de
66111 Saarbriicken
Sachsen Der Sachsische Dr. Thomas Giesen | Tel.: 03 51 /49 35-4 01
Datenschutz- Postfach 12 09 05 Fax: 03 51 /49 35-4 90
beauftragte 01008 Dresden E-Mail; ------------
Bernhard-von- Internet: ----------
Lindenau-Platz 1
01067 Dresden
Sachsen- Landesbeauftragter | Klaus-Rainer Kalk Tel.: 0391 /8 18 03-0
Anhalt fur den Datenschutz | Postfach 19 47 Fax: 03 91/8 18 03 33
Sachsen-Anhalt 39009 Magdeburg E-Mail: -----------------
Berliner Chaussee 9 | Internet:
39114 Magdeburg http://www.datenschutz.sachsen-anhalt.de
Schleswig- Unabhangiges Lan- | Dr. Helmut Baumler | Tel.: 04 31/9 88 12 00
Holstein deszentrum fir Da- | Postfach 71 16 Fax: 04 31/988 12 23
tenschutz Schles- 24171 Kiel E-Mail: mail@datenschutzzentrum.de
wig-Holstein Holstenstral3e 98 Internet: http://www.datenschutzzentrum.de
24103 Kiel
Thiringen Die Thiringer Lan- Silvia Liebaug Tel.: 0361/3 77 19 00
desbeauftragte fir Postfach 10 19 51 Fax: 0361/3 77 19 04
den Datenschutz 99019 Erfurt E-Mail: poststelle@datenschutz.thueringen.de

Johann-Sebastian-
Bach-StralRe 1
99096 Erfurt

Internet: http://www.datenschutz.thueringen.de




Anhang 5

Anschriften der Aufsichtsbehdrden fur den nicht 6ffentlichen Bereich

Land oberste regional zustandige
Aufsichtsbehorde Aufsichtsbehérden

Baden- Innenministerium Baden-Wirttemberg Innenministerium Baden-Wirttemberg
Wirttemberg Postfach 10 24 43 Postfach 10 24 43

70020 Stuttgart 70020 Stuttgart

Dorotheenstr. 6 Dorotheenstr. 6

70173 Stuttgart 70173 Stuttgart

Tel.: 07 11/2 314 Tel.: 07 11/2 314

Fax: 07 11/ 2 31-32 99 Fax: 07 11 /2 31-32 99
Bayern Bayerisches Staatsministerium Regierung von Mittelfranken

des Innern Postfach 6 06

Odeonsplatz 3 91511 Ansbach

80539 Minchen Promenade 27 (SchilofR3)

Tel.: 089/ 21 92-01 91522 Ansbach

Fax: 0 89 /21 92-1 22 66 Tel.: 09 81 /53-3 01

Fax: 09 81/ 53-2 06

Berlin Berliner Beauftragter fiir Datenschutz Berliner Beauftragter fiir Datenschutz

und Informationsfreiheit und Informationsfreiheit

Pallasstr. 25/26 Pallasstr. 25/26

10781 Berlin 10781 Berlin

Tel.: 030/ 7560 78 09 Tel.: 030/ 7560 78 09

Fax: 0 30/2 15 50 50 Fax: 0 30/2 15 50 50

E-Mail: mailbox@datenschutz-berlin.de E-Mail: mailbox@datenschutz-berlin.de

Internet: Internet:

http://www.datenschutz-berlin.de http://www.datenschutz-berlin.de
Brandenburg Ministerium des Innern Ministerium des Innern

Henning-von-Tresckow-Str. 9 - 13 Henning-von-Tresckow-Str. 9-13

14467 Potsdam 14467 Potsdam

Tel.: 03 31 /8 66 23 60 Tel.: 03 31 /8 66 23 60

Fax: 03 31 /8 66 23 02 Fax: 03 31/8 66 23 02

E-Mail: Lfd-bbg@t-online.de E-Mail: Lfd-bbg@t-online.de

Internet: http://www.mi.brandenburg.de Internet: http://www.mi.brandenburg.de
Bremen Der Landesbeauftragte fur den Daten- Der Landesbeauftragte fir den Daten-

schutz

Postfach 10 03 80

27503 Bremerhaven

Arndtstr. 1

27570 Bremerhaven

Tel.: 04 71 /92 46 10

Fax: 04 71/924 61 31

E-Mail: office@datenschutz.bremen.de
Internet:
http://www.datenschutz.bremen.de

schutz

Postfach 10 03 80

27503 Bremerhaven

Arndtstr. 1

27570 Bremerhaven

Tel.: 04 71 /92 46 10

Fax: 04 71/9 2461 31

E-Mail: office@datenschutz.bremen.de
Internet:
http://www.datenschutz.bremen.de



Anhang 5

Land oberste regional zustandige
Aufsichtsbehérde Aufsichtsbehdrden
Hamburg Der Hamburgische Datenschutzbeauf- Der Hamburgische Datenschutzbeauf-
tragte tragte
Baumwall 7 Baumwall 7
20459 Hamburg 20459 Hamburg
Tel.: 040/ 4 28 41-20 45 Tel.: 040/ 4 28 41-20 44
Fax: 040/ 4 28 41-23 72 Fax: 040/ 4 28 41-23 72
E-Mail: E-Mail:
mailbox@datenschutz.hamburg.de mailbox@datenschutz.hamburg.de
Internet: Internet:
http://www.hamburg.datenschutz.de http://www.hamburg.datenschutz.de
Hessen Hessisches Ministerium des Innern Regierungsprasidium Giel3en

Mecklenburg-
Vorpommern

und flr Sport

Friedrich-Ebert-Allee 12

65185 Wiesbaden

Tel.: 06 11/ 3 53-0

Fax: 06 11/ 3 53-13 43

Internet: http://www.hmdi.hessen.de

Innenministerium des Landes
Mecklenburg-Vorpommern
Arsenal am Pfaffenteich 3
19048 Schwerin

Tel.. 03 85/5 88 22 50

Fax: 03 85/588 29 78

Landgraf-Philipp-Platz 3-7

35390 Giel3en

Tel.: 06 41/ 3 03-1

Fax: 06 41/ 3 03-25 09

Internet: http://www.rp-giessen.de

Regierungsprasidium Darmstadt
WilhelminenstraRe 1-3

64283 Darmstadt

Tel.: 06151/12-0

Fax: 06151/12 68 34

E-Mail: datenschutz@rpda.hessen.de
Internet: http://www.rpda.de

Regierungsprasidium Kassel
Steinweg 6

34117 Kassel

Tel.: 0561 /1 06-0

Fax: 0561/1 06 10 12

Internet: http://www.rp-kassel.de

Innenministerium des Landes
Mecklenburg-Vorpommern
Arsenal am Pfaffenteich 3
19048 Schwerin

Tel.:. 0385/5 88 22 50

Fax: 03 85/5 8829 78
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Land

oberste
Aufsichtsbehorde

regional zustandige
Aufsichtsbehérden

Niedersachsen

Nordrhein-
Westfalen

Rheinland-Pfalz

Saarland

Sachsen

Niedersachsisches Innenministerium
Lavesallee 6

30169 Hannover

Tel.: 0511/1 20-0

Fax: 05 11 /1 20-65 50

Innenministerium des Landes
Nordrhein-Westfalen
Haroldstr. 5

40190 Dusseldorf
Tel.:0211/87101

Fax: 02 11/8 71 33 55

Ministerium des Innern und fur Sport
Schillerplatz 3-5

55116 Mainz

Tel.: 061 31/16 3259

Fax: 061 31 /16 33 69

Ministerium des Innern und fur Sport
- Abt. B -

Mainzer Str. 136

66121 Saarbriicken

Tel.. 06 81/ 9 62-0

Fax: 06 81 /9 62-16 05

Sachsisches Staatsministerium

Der Landesbeauftragte fir den Daten-
schutz Niedersachsen

Postfach 2 21

30002 Hannover

BriihlstraRe 9

30169 Hannover

Tel.: 0511 /1 20 45 00

Fax: 0511 /1 20 45 99

E-Mail: poststelle@lfd.niedersachsen.de
Internet:
http://www.Ifd.niedersachsen.de

Die Landesbeauftragte fur den Daten-
schutz Nordrhein-Westfalen
Bettina Sokol

Postfach 20 04 44

40102 Disseldorf

Reichsstrale 43

40217 Disseldorf

Tel.: 02 11/ 38 42 40

Fax: 02 11 /3 84 24 10

E-Mail: datenschutz@Ifd.nrw.de
Internet: http://www.Ifd.nrw.de

Aufsichts- und Dienstleistungsdirektion
(ADD) Trier

Willy-Brandt-Platz 3

54290 Trier

Tel.: 06 51/ 94 94-0

Fax: 06 51 /94 94-1 70

E-Mail: poststelle@add.rlp.de

Internet: http://www.add.rlp.de

Ministerium des Innern und fur Sport
- Abt. B -

Mainzer Str. 136

66121 Saarbriicken

Tel.: 06 81/ 9 62-0

Fax: 06 81 /9 62-16 05

Regierungsprasidium Chemnitz
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Land

oberste
Aufsichtsbehorde

regional zustandige
Aufsichtsbehérden

Sachsen-Anhalt

Schleswig-
Holstein

Thiringen

des Innern

Referat 26 - Datenschutz
Wilhelm-Buck-StralRe 2

01097 Dresden

Tel.: 03 51 /5 64-32 60

Fax: 03 51 /5 64-31 99

E-Mail: datenschutz@smi.sachsen.de

Ministerium des Innern

des Landes Sachsen-Anhalt
Halberstadter Str. 2

39112 Magdeburg

Tel.. 0391 /5 67 54 04

Fax: 0391 /567 5290

Unabhéangiges Landeszentrum

fur Datenschutz Schleswig-Holstein
Postfach 71 16

24171 Kiel

HolstenstralRe 98

24103 Kiel

Tel.: 04 31 /988 12 00

Fax: 04 31/988 12 23

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiringer Innenministerium
Steigerstr. 24

99096 Erfurt

Tel.: 0361 /379 00

Fax: 0361/3793111

E-Mail: poststelle@tim.thueringen.de

Altchemnitzer Str. 41

09120 Chemnitz

Tel.: 03 71 /5 32-11 49

Fax: 03 71/5 32-11 59
E-Mail: post@rpc.sachsen.de

Regierungsprasidium Dresden
Postfach 10 06 53

01076 Dresden
Stauffenbergallee 2

01099 Dresden

Tel.: 03 51/ 8 25-14 20

Fax: 03 51/ 8 25-99 99

Regierungsprasidium Leipzig
Braustr. 2

04107 Leipzig

Tel.: 0341/977-1470

Fax: 0341/9 77-11 99

Regierungsprasidium Halle
Willy-Lohmann-Str. 7
06114 Halle (Saale)

Tel.: 0345/51 40

Fax: 0345/5 14 14 44

Unabhéangiges Landeszentrum

fur Datenschutz Schleswig-Holstein
Postfach 71 16

24171 Kiel

Holstenstral3e 98

24103 Kiel

Tel.: 04 31 /988 12 00

Fax: 04 31/98812 23

E-Mail: mail@datenschutzzentrum.de
Internet: www.datenschutzzentrum.de

Thiringer Landesverwaltungsamt
Weimarplatz 4

99423 Weimar

Tel.. 0361/37 737258

Fax: 03 61 /37 7373 46

E-Mail: poststelle@tlva.thueringen.de



